
ISSN 1009-0940

CN 36-1115 / TN

主管单位 江西省通信管理局

主办单位 江西通信行业职业技能鉴定中心

江西省通信学会一一一一
一一一一

投稿联系方式投稿联系方式

地 址地 址：：江西省南昌市红谷滩区红角洲赣江南大道江西省南昌市红谷滩区红角洲赣江南大道26982698号号《《江西通信科技江西通信科技》》编辑部编辑部

邮 编邮 编：：330038330038

联系电话联系电话：：07910791--8372187283721872

电子信箱电子信箱：：jxtxkj@jxtxxhjxtxkj@jxtxxh..cncn

江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技江西通信科技
JIANGXI TONGXIN KEJI

（更多信息请关注公众号）

［季刊］ 总第170期

2025年6月

20252025 0202··

广
告

广
告
广
告



《《《江西通信科技江西通信科技江西通信科技》》》征稿启事征稿启事征稿启事

《江西通信科技》是面向全国公开发行的通信科技类刊物，创刊于1980年，具有国内

统一连续出版物号（CN 36-1115/TN）和国际标准连续出版物号（ISSN 1009-0940）。现

因期刊发展需要，特向广大读者征稿，欢迎从事通信技术研究的专家、学者、工程技术和企

业管理人员等读者踊跃投稿。

一、征稿范围

1. 通信科研成果论文。

2. 通信新技术、新设备、新业务和通信发展新动态。

3. 通信网络规划、工程设计、施工、通信管理等方面的理论研究和经验总结。

4. 通信设备日常维护、更新改造的经验介绍。

二、征稿要求

1. 稿件请不要一稿多投，来稿不退，请作者自留底稿。

2. 投稿请写明作者真实姓名，工作单位、地址和邮编、联系电话。

3. 投稿即视为授权数字传播。

4. 根据《中华人民共和国著作权法》有关规定，凡向本刊投稿者皆被认定遵守上述

约定。

５.若作者不同意其稿件被数字传播和收录，请在来稿时向本刊说明，本刊给予处理。

三、联系方式

地 址：江西省南昌市红谷滩区红角洲赣江南大道2698号《江西通信科技》编辑部

邮 编：330038

联系电话：0791-83721872

电子信箱：jxtxkj@jxtxxh.cn

广
告
广
告



期刊基本参数：CN 36-1115/TN*1980*Q*16*52*zh*P*￥10.00*500*12*2025-06

目次｜Contents

无 线 通 信

通信技术在低空经济中的应用前景与挑战 …………… 曾 炜 杨 凌 郭 华 01

无线通信基站1588v2时钟改造方案研究 …… 彭纪源 李 俊 李有胜 焦明涛 05

核 心 网 与 网 络 技 术

5G音视频彩铃融合技术与研究…………………………………… 潘雅洁 钟翠明 10

互 联 网

IP城域网命令行操作安全管理的应用研究 …………………………………张中宇 14

电 源 与 节 能

基于5G的配电自动化通信网络改造方案研究 ………………………………杨 柳 18

信 息 技 术 与 应 用

基于LoRa+数字孪生的大坝安全监测系统在水利中的应用…………………钟志坚 22

人工智能在消防救援装备中的应用探讨 ……………………………………周 锐 27

虚拟现实、物联网和DeepSeek的融合创新应用

…………………………………………………张国文 刘 杨 张李荪 肖志鹏 32

大 数 据

数据中台赋能的校园智慧平台架构设计与应用研究 ……………曾从良 王 玓 35

县域一体化数据治理体系的构建与实践 ……………………………………朱 剑 39

业 务 与 运 营

药品追溯赋能零售药店监督检查新模式研究 …………何美斌 胡志华 王乐乐 43

网 络 信 息 安 全

基于AIRS辅助的认知无人机安全通信策略研究

……………………………………… 何嘉宏 王 振 李志悦 温家进 余礼苏 47

信 息 传 真

优秀论文评选启事…………………………………………………… 江西省通信学会 26

·1980年创刊·

2025年第2 期（总第170 期）

江西通信科技（季刊）

2025年6月出版

主管单位

江西省通信管理局

主办单位

江西通信行业职业技能鉴定中心

江西省通信学会

编辑出版：《江西通信科技》编辑部

主 编：钟凉楚

编 辑：郑洪萍 钟林长

设计制作：浔阳区瑞青工作室

印 刷：江西新华九江印刷有限公司

地 址：江西省南昌市红谷滩区

红角洲赣江南大道2698号

邮 编：330038

电 话：（0791）83721872

传 真：（0791）86218179

电子信箱：jxtxkj@jxtxxh.cn

国际标准连续出版物号：ISSN 1009-0940

国内统一连续出版物号：CN 36-1115/TN

定 价：10.00元



◆无线通信◆

无线通信

通信技术在低空经济中的
应用前景与挑战

曾 炜 杨 凌 郭 华 中国联合网络通信有限公司江西省分公司 江西省南昌市曾 炜 杨 凌 郭 华 中国联合网络通信有限公司江西省分公司 江西省南昌市 330000330000

摘 要摘 要：：低空经济作为新兴产业低空经济作为新兴产业，，正成为推动社会经济高质量发展的重要引擎正成为推动社会经济高质量发展的重要引擎。。作为信息通信领域的骨干企业作为信息通信领域的骨干企业，，

中国联通依托中国联通依托55G/G/55G-AG-A、、北斗高精度定位北斗高精度定位、、毫米波通信等核心技术毫米波通信等核心技术，，为低空经济构建了为低空经济构建了““通感算控通感算控””一体化的数字一体化的数字

底座底座。。本文结合中国联通在低空通信领域的实践经验本文结合中国联通在低空通信领域的实践经验，，分析技术应用场景分析技术应用场景、、发展前景及挑战发展前景及挑战，，提出基于运营商视角提出基于运营商视角

的频谱管理的频谱管理、、成本优化及安全防护策略成本优化及安全防护策略，，为低空经济规模化发展提供参考为低空经济规模化发展提供参考。。

关键词关键词：：低空经济 通信技术低空经济 通信技术 55G/G/55GAGA 北斗 毫米波雷达北斗 毫米波雷达

0 引言

低空经济是以低空飞行活动为牵引的综合性经济形低空经济是以低空飞行活动为牵引的综合性经济形

态态，，涵盖无人机物流涵盖无人机物流、、巡检巡检、、智慧城市等多个领域智慧城市等多个领域。。随随

着着55G/G/55G-AG-A、、北斗高精度定位等通信技术的快速发展北斗高精度定位等通信技术的快速发展，，

低空经济迎来前所未有的发展机遇低空经济迎来前所未有的发展机遇。。通信技术在低空经通信技术在低空经

济中的应用不仅提升了无人机的运行效率济中的应用不仅提升了无人机的运行效率，，还为低空飞还为低空飞

行器的可视行器的可视、、可管可管、、可控提供技术保障可控提供技术保障。。然而然而，，低空经低空经

济的快速发展也对通信技术提出了更高的要求济的快速发展也对通信技术提出了更高的要求，，包括频包括频

谱资源管理谱资源管理、、高可靠性通信高可靠性通信、、低成本部署等低成本部署等。。下面将从下面将从

技术应用技术应用、、前景展望和挑战分析三个方面展开讨论前景展望和挑战分析三个方面展开讨论。。

1 通信技术在低空经济中的应用

1.1 5G/5G-A技术的通感一体化应用

55G-AG-A作为第五代移动通信技术的演进版本作为第五代移动通信技术的演进版本，，通过通过

通感一体化架构设计实现了通信与感知功能的深度融通感一体化架构设计实现了通信与感知功能的深度融

合合，，其核心技术突破体现在硬件架构与信号传输的双重其核心技术突破体现在硬件架构与信号传输的双重

优化优化。。在硬件层面在硬件层面，，通过共享射频前端与基带处理单通过共享射频前端与基带处理单

元元，，实现通信与感知设备的高度集成实现通信与感知设备的高度集成。。在信号层面在信号层面，，采采

用多波形时隙动态配置技术用多波形时隙动态配置技术，，基于基于 77DD33UU（（77个下行时个下行时

隙隙++33个上行时隙个上行时隙））双周期帧结构双周期帧结构，，在在44..99GHzGHz频段部署频段部署

连续波连续波（（CC波波））与脉冲波与脉冲波（（PP波波））混合时隙分配方案混合时隙分配方案，，使使

下行感知资源开销控制在下行感知资源开销控制在2020%%以内以内，，同时确保低空域无同时确保低空域无

缝覆盖缝覆盖。。通过链路预算模型量化分析通过链路预算模型量化分析，，当感知覆盖半径当感知覆盖半径

为为200200mm时时，，回波信号信噪比回波信号信噪比（（SNRSNR））可达可达 1616..2727dBdB，，对对

应的水平与垂直定位精度分别为应的水平与垂直定位精度分别为 11..7373mm与与 11..4343mm。。在应用在应用

层面层面，，55G-AG-A技术显著提升了低空飞行器的作业能力技术显著提升了低空飞行器的作业能力。。

无人机物流场景中无人机物流场景中，，依托高可靠通信链路依托高可靠通信链路（（时延时延<<1010msms））

与实时高清视频回传功能与实时高清视频回传功能（（带宽带宽≥≥100100Mbit/sMbit/s），），实现复杂实现复杂

城市场景下的动态路径规划城市场景下的动态路径规划。。电力设施巡检中电力设施巡检中，，其目标其目标

检测与成像技术可将故障定位效率提升检测与成像技术可将故障定位效率提升6060%%以上以上，，同时同时

降低人工干预频次降低人工干预频次。。如图如图11所示所示。。

图图11 55G-AG-A低空飞行器低空飞行器

中国联通在深圳市低空经济示范区部署中国联通在深圳市低空经济示范区部署55G-AG-A通感通感

一体化网络一体化网络，，创新采用创新采用77DD33UU双周期帧结构双周期帧结构，，将下行感将下行感

知开销控制在知开销控制在2020%%以内以内。。通过自研低空通信模组通过自研低空通信模组，，无人无人

机实时回传速率达机实时回传速率达150150Mbit/sMbit/s，，端到端时延稳定在端到端时延稳定在88msms以以
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下下，，支撑某物流企业实现支撑某物流企业实现300300架无人机集群的精细化管架无人机集群的精细化管

控控。。在电力巡检场景在电力巡检场景，，结合联通边缘云平台结合联通边缘云平台，，故障识别故障识别

效率提升效率提升6565%%，，人工干预频次下降人工干预频次下降4040%%。。

1.2 北斗高精度定位技术的低空导航优化

北斗卫星导航系统通过多源融合定位算法与地基增北斗卫星导航系统通过多源融合定位算法与地基增

强系统强系统（（GBASGBAS），），为低空飞行器提供厘米级定位服务为低空飞行器提供厘米级定位服务。。

其技术核心在于伪距测量与载波相位测量的联合解算其技术核心在于伪距测量与载波相位测量的联合解算，，

利用利用LL11频段载波相位波长频段载波相位波长（（1919cmcm））特性特性，，结合广域差分结合广域差分

技术消除电离层与对流层延迟误差技术消除电离层与对流层延迟误差，，使水平定位精度提使水平定位精度提

升至升至22cmcm（（11σσ置信区间置信区间）。）。GBASGBAS通过地面基准站网络实通过地面基准站网络实

时生成定位修正参数时生成定位修正参数，，并借助低空专用通信链路传输至并借助低空专用通信链路传输至

飞行器飞行器，，显著增强了复杂环境显著增强了复杂环境（（如城市峡谷如城市峡谷、、电磁干扰电磁干扰

区区））下的定位稳定性下的定位稳定性。。实际应用表明实际应用表明，，在无人机物流领在无人机物流领

域域，，北斗北斗-GBAS-GBAS可将障碍物规避成功率提高至可将障碍物规避成功率提高至9999..22%%，，

并通过路径优化算法降低能耗并通过路径优化算法降低能耗 1818%%。。在智慧城市巡检场在智慧城市巡检场

景中景中，，无人机可依托北斗高精度定位实现亚米级轨迹跟无人机可依托北斗高精度定位实现亚米级轨迹跟

踪踪，，结合实时地理围栏技术结合实时地理围栏技术，，有效避免禁飞区误入风有效避免禁飞区误入风

险险。。此外此外，，北斗卫星导航系统通过星基增强服务北斗卫星导航系统通过星基增强服务

（（SBASSBAS））扩展了偏远地区的覆盖能力扩展了偏远地区的覆盖能力，，为低空经济的全为低空经济的全

域化发展提供了技术基础域化发展提供了技术基础。。如图如图22所示所示。。

图图22 北斗高精度定位技术在无人机中的应用北斗高精度定位技术在无人机中的应用

中国联通联合北斗三号系统中国联通联合北斗三号系统，，构建构建““星地融合星地融合””定定

位体系位体系，，通过通过GBASGBAS与与55GG空口差分数据传输技术空口差分数据传输技术，，实现实现

无人机厘米级定位无人机厘米级定位（（水平精度水平精度22cmcm，，11σσ置信区间置信区间）。）。在在

雄安新区无人机配送项目中雄安新区无人机配送项目中，，依托联通定制化北斗通信依托联通定制化北斗通信

模组模组，，障碍物规避成功率达障碍物规避成功率达9999..33%%，，路径规划能耗降低路径规划能耗降低

2020%%。。针对偏远地区针对偏远地区，，通过北斗卫星短报文与通过北斗卫星短报文与55GG网络网络

无缝切换无缝切换，，保障全域无死角覆盖保障全域无死角覆盖，，支撑低空经济向县域支撑低空经济向县域

及农村地区延伸及农村地区延伸。。

1.3 毫米波通信与感知融合技术

毫米波频段毫米波频段（（2828GHz/GHz/3939GHzGHz））凭借超大带宽凭借超大带宽（（连续连续

频谱频谱≥≥22GHzGHz））与波束成形技术与波束成形技术，，成为低空经济中高速数成为低空经济中高速数

据传输与高精度感知的关键支撑据传输与高精度感知的关键支撑。。其技术优势体现在两其技术优势体现在两

方面方面：：首先首先，，通过大规模通过大规模MIMOMIMO（（256256阵元天线阵列阵元天线阵列））

与窄波束成形与窄波束成形（（半功率角半功率角≤≤3300），），实现空间复用与干扰抑实现空间复用与干扰抑

制制，，频谱效率较频谱效率较 Sub-Sub-66GHzGHz频段提升频段提升 55倍以上倍以上；；其次其次，，

采用调频连续波采用调频连续波（（FMCWFMCW））雷达模式雷达模式，，同步完成目标速同步完成目标速

度测量度测量（（精度精度00..11m/sm/s））与通信数据传输与通信数据传输（（速率速率≥≥55Gbit/sGbit/s），），

突破传统分置式系统的资源竞争瓶颈突破传统分置式系统的资源竞争瓶颈。。在油气管道巡检在油气管道巡检

场景中场景中，，毫米波系统可检测毫米波系统可检测00..55mmmm级裂缝并实时回传级裂缝并实时回传44KK

视频流视频流（（端到端时延端到端时延<<1010msms），），巡检效率较传统方案提升巡检效率较传统方案提升

44倍倍。。在密集城市空域在密集城市空域，，其高分辨率点云成像能力可精其高分辨率点云成像能力可精

准识别楼宇间隙与动态障碍物准识别楼宇间隙与动态障碍物，，为无人机提供三维避障为无人机提供三维避障

导航支持导航支持。。然而然而，，毫米波信号受雨衰影响显著毫米波信号受雨衰影响显著（（2828GHzGHz

频段雨衰达频段雨衰达00..33dB/kmdB/km），），需通过智能反射表面需通过智能反射表面（（IRSIRS））与与

多跳中继技术增强链路鲁棒性多跳中继技术增强链路鲁棒性，，以保障复杂气象条件下以保障复杂气象条件下

的服务连续性的服务连续性。。如图如图33所示所示。。

图图33 毫米波一体化无人机导航系统毫米波一体化无人机导航系统

中国联通在中国联通在33..55GHz/GHz/2828GHzGHz频段开展毫米波通信感频段开展毫米波通信感

知一体化试验知一体化试验，，通过通过256256阵元阵元Massive MIMOMassive MIMO天线实现天线实现

窄波束精准覆盖窄波束精准覆盖 （（半功率角半功率角≤≤22..5500），），频谱效率较频谱效率较 Sub-Sub-

66GHzGHz提升提升66倍倍。。在某石化园区巡检场景在某石化园区巡检场景，，部署的毫米波部署的毫米波

雷达通信一体化设备可检测雷达通信一体化设备可检测00..33mmmm级管道裂缝级管道裂缝，，同时支同时支

持持88KK视频实时回传视频实时回传（（时延时延<<88msms），），巡检效率较传统方案巡检效率较传统方案
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提升提升55倍倍。。针对雨衰问题针对雨衰问题，，联合华为研发智能反射表面联合华为研发智能反射表面

辅助组网技术辅助组网技术，，在中雨环境下链路可靠性提升在中雨环境下链路可靠性提升3535%%。。

2 通信技术在低空经济中的前景分析

2.1 市场规模增长

低空经济作为战略性新兴产业低空经济作为战略性新兴产业，，其市场规模正经历其市场规模正经历

爆发式增长爆发式增长。。根据赛迪研究院预测根据赛迪研究院预测，，到到20252025年年，，中国中国

民用无人机产业规模将突破民用无人机产业规模将突破20002000亿元亿元，，年复合增长率年复合增长率

达达3030..55%%。。这一增长不仅源于无人机应用的扩展这一增长不仅源于无人机应用的扩展，，更得更得

益于低空经济整体的快速崛起益于低空经济整体的快速崛起。。20232023年中国低空经济规年中国低空经济规

模已达模已达50595059..55亿元亿元，，预计到预计到20262026年将超过年将超过 11万亿元万亿元，，涵涵

盖物流配送盖物流配送、、农业植保农业植保、、城市空中交通等多元化场景城市空中交通等多元化场景。。

通信技术作为低空经济的核心基础设施通信技术作为低空经济的核心基础设施，，其市场空其市场空

间直接受益于行业扩张间直接受益于行业扩张。。以以55G/G/55G-AG-A基站基站、、卫星通信芯卫星通信芯

片及毫米波设备为例片及毫米波设备为例，，其需求随无人机数量增长而激其需求随无人机数量增长而激

增增。。例如例如，，中国移动中国移动、、中国电信等运营商已在全国部署中国电信等运营商已在全国部署

通感一体化基站通感一体化基站，，支持无人机实时监控与数据传输支持无人机实时监控与数据传输，，仅仅

中国电信在深圳市的中国电信在深圳市的55G-AG-A低空通感网即实现了物流低空通感网即实现了物流、、

安防等多场景验证安防等多场景验证。。此外此外，，卫星通信芯片市场规模因低卫星通信芯片市场规模因低

轨星座轨星座（（如如StarlinkStarlink））的发展迅速扩大的发展迅速扩大，，预计未来五年预计未来五年

相关芯片需求增速将超相关芯片需求增速将超4040%%。。

作为低空经济基础设施核心提供者作为低空经济基础设施核心提供者，，中国联通已在中国联通已在

全国全国2020个城市完成低空通信专网试点个城市完成低空通信专网试点，，支撑超支撑超2020万架万架

次无人机安全飞行次无人机安全飞行。。据赛迪研究院与联通研究院联合预据赛迪研究院与联通研究院联合预

测测，，20252025年中国民用无人机产业规模将突破年中国民用无人机产业规模将突破20002000亿元亿元，，

其中其中，，联通低空通信解决方案渗透率预计达联通低空通信解决方案渗透率预计达3535%%。。在低在低

轨卫星通信领域轨卫星通信领域，，联通参与联通参与““千帆星座千帆星座””等项目建设等项目建设，，

预计预计20262026年卫星通信芯片及模组出货量年增速超年卫星通信芯片及模组出货量年增速超4545%%。。

2.2 技术创新与演进

技术创新是驱动低空经济高质量发展的核心动力技术创新是驱动低空经济高质量发展的核心动力。。

当前当前，，55G-AG-A通过通感一体化设计通过通感一体化设计，，将通信与感知功能将通信与感知功能

深度融合深度融合，，显著提升了低空飞行器的定位精度显著提升了低空飞行器的定位精度（（水平精水平精

度度 11..7373mm，，垂直精度垂直精度 11..4343mm）） 和实时数据传输能力和实时数据传输能力。。未未

来来，，66GG技术将进一步突破技术将进一步突破，，其超高频段其超高频段（（如太赫兹如太赫兹））和和

智能超表面智能超表面 （（RISRIS）） 技术可支持更广覆盖与更高容量技术可支持更广覆盖与更高容量，，

满足无人机集群协同控制满足无人机集群协同控制、、超高清视频回传等需求超高清视频回传等需求。。

毫米波技术毫米波技术 （（2828GHz /GHz /3939GHzGHz 频段频段）） 凭借高带宽凭借高带宽

（（22GHzGHz连续频谱连续频谱））和波束成形能力和波束成形能力，，在无人机巡检在无人机巡检、、城城

市安防等场景中展现优势市安防等场景中展现优势。。例如例如，，毫米波雷达可实现毫米波雷达可实现

00..55mmmm级裂缝检测级裂缝检测，，同时支持同时支持Gbit/sGbit/s级数据传输级数据传输，，效率效率

较传统方案提升较传统方案提升 44倍倍。。此外此外，，自由空间光通信自由空间光通信 （（FSOFSO））

作为新兴技术作为新兴技术，，通过光波传输数据通过光波传输数据，，兼具高速率兼具高速率（（Tbit/Tbit/

ss级级））和抗电磁干扰特性和抗电磁干扰特性，，尤其适用于复杂地形下的低尤其适用于复杂地形下的低

空网络补充覆盖空网络补充覆盖。。

值得注意的是值得注意的是，，技术挑战仍存在技术挑战仍存在。。例如例如，，毫米波信毫米波信

号受雨衰影响显著号受雨衰影响显著（（2828GHzGHz频段雨衰达频段雨衰达00..33dB/kmdB/km），），需需

结合智能反射表面增强链路稳定性结合智能反射表面增强链路稳定性，，FSOFSO则需解决恶劣则需解决恶劣

天气下的信号衰减问题天气下的信号衰减问题。。

2.3 商业模式创新

低空经济的商业化需构建低空经济的商业化需构建““通信—导航—感知—计通信—导航—感知—计

算算””一体化的生态系统一体化的生态系统。。运营商正通过多模式协同探索运营商正通过多模式协同探索

商业新路径商业新路径：：

（（11））天地协同网络天地协同网络：：自研自研““空天通空天通””融合终端融合终端，，支支

持持55GG基站与低轨卫星无缝切换基站与低轨卫星无缝切换，，在青海无人区实现无在青海无人区实现无

人机超视距人机超视距（（100100km+km+））作业作业。。

（（22））边缘智能服务边缘智能服务：：在在55GMECGMEC基站部署轻量化基站部署轻量化AIAI

模型模型，，实现无人机点云数据实时处理实现无人机点云数据实时处理（（时延时延<<55msms），），赋赋

能某港口无人机自动理货系统能某港口无人机自动理货系统，，作业效率提升作业效率提升3030%%。。

（（33））频谱共享模式频谱共享模式：：参与工业和信息化部参与工业和信息化部33..55GHz-GHz-

44..22GHzGHz频段试点频段试点，，通过智能频谱调度系统通过智能频谱调度系统，，使深圳市低使深圳市低

空示范区频谱利用率提升空示范区频谱利用率提升4040%%，，无人机同频干扰率降至无人机同频干扰率降至

88%%以下以下。。

商业模式创新还需解决成本与政策瓶颈商业模式创新还需解决成本与政策瓶颈。。例如例如，，通通

感一体基站成本为普通感一体基站成本为普通55GG基站的基站的33倍倍，，需通过规模效应需通过规模效应

分摊投资压力分摊投资压力。。同时同时，，低空空域管理需军地协作低空空域管理需军地协作，，试点试点

开放开放300300mm以下非管制空域以下非管制空域，，简化审批流程简化审批流程。。

3 通信技术在低空经济中的挑战与应对策略分析

3.1 频谱资源管理

低空经济的规模化发展对频谱资源的高效利用提出低空经济的规模化发展对频谱资源的高效利用提出

了严峻挑战了严峻挑战。。目前目前，，无人机主要依赖无人机主要依赖22..44GHzGHz和和55..88GHzGHz

免许可频段免许可频段（（ISMISM频段频段），），但其频谱资源容量有限但其频谱资源容量有限，，且面且面

临临Wi-FiWi-Fi、、蓝牙等设备的同频干扰蓝牙等设备的同频干扰，，导致信号冲突率高导致信号冲突率高

达达1515%%～～2020%%（（根据国际电信联盟实测数据根据国际电信联盟实测数据）。）。随着低空随着低空
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飞行器密度增加飞行器密度增加（（如深圳市试点区域无人机日均飞行架如深圳市试点区域无人机日均飞行架

次超次超50005000架架），），频谱资源供需矛盾将进一步激化频谱资源供需矛盾将进一步激化。。频谱频谱

资源管理核心问题与应对策略如下资源管理核心问题与应对策略如下：：

33..11..11 动态频谱共享技术动态频谱共享技术

（（11））基于人工智能的动态频谱分配基于人工智能的动态频谱分配（（AI-DSAAI-DSA）：）：通通

过机器学习算法实时监测频谱占用状态过机器学习算法实时监测频谱占用状态，，动态调整无人动态调整无人

机通信频点机通信频点。。例如例如，，采用联邦学习框架采用联邦学习框架，，多基站协同预多基站协同预

测频谱空闲窗口测频谱空闲窗口，，实现干扰规避与资源利用率最大化实现干扰规避与资源利用率最大化

（（实验表明可提升频谱效率实验表明可提升频谱效率3030%%以上以上）。）。

（（22））数据库驱动的共享机制数据库驱动的共享机制：：借鉴美国公民宽带无借鉴美国公民宽带无

线电服务线电服务（（CBRSCBRS））模式模式，，建立低空频谱共享数据库建立低空频谱共享数据库（（如如

工业和信息化部规划的工业和信息化部规划的33..77GHz-GHz-44..22GHzGHz共享频段共享频段），），授权授权

用户用户 （（如运营商如运营商）） 与普通用户与普通用户 （（无人机无人机）） 分层使用频分层使用频

谱谱，，优先级动态调整优先级动态调整。。

33..11..22 专用频段规划与干扰抑制专用频段规划与干扰抑制

国际电信联盟已规划全球统一的低空通信频段国际电信联盟已规划全球统一的低空通信频段（（如如

55G NR nG NR n7979频段频段44..88GHz-GHz-44..9999GHzGHz），），支持通感一体化功支持通感一体化功

能能，，可减少跨系统干扰可减少跨系统干扰。。采用大规模采用大规模MIMOMIMO与波束成形与波束成形

技术技术：：通过通过256256阵元天线阵列生成窄波束阵元天线阵列生成窄波束（（半功率角半功率角≤≤
3300），），将信号能量定向聚焦于无人机将信号能量定向聚焦于无人机，，降低旁瓣干扰降低旁瓣干扰（（实实

测干扰强度降低测干扰强度降低1212dBdB）。）。

3.2 成本与效益平衡

55G/G/55G-AG-A网络的部署与维护成本高昂网络的部署与维护成本高昂，，成为低空经成为低空经

济普及的关键瓶颈济普及的关键瓶颈。。据中国移动测算据中国移动测算，，单个通感一体化单个通感一体化

基站成本约为普通基站成本约为普通55GG基站的基站的33倍倍（（约约4545万元万元//站站），），且低且低

空覆盖需密集组网空覆盖需密集组网（（站间距站间距≤≤500500米米），），导致单位面积网导致单位面积网

络投资成本增加络投资成本增加55～～88倍倍。。成本与效益平衡核心问题与应成本与效益平衡核心问题与应

对策略如下对策略如下：：

33..22..11 低成本网络部署方案低成本网络部署方案

（（11））基站共享与云化架构基站共享与云化架构：：通过多运营商基站共建通过多运营商基站共建

共享共享 （（如中国铁塔模式如中国铁塔模式），），降低铁塔租赁与电力成本降低铁塔租赁与电力成本；；

采用云无线接入网采用云无线接入网（（C-RANC-RAN））架构架构，，集中化处理基带信集中化处理基带信

号号，，减少硬件设备冗余减少硬件设备冗余（（CAPEXCAPEX降低降低4040%%）。）。

（（22））软件定义网络软件定义网络（（SDNSDN））与网络切片与网络切片：：为无人机为无人机

业务分配独立网络切片业务分配独立网络切片，，按需调整资源分配按需调整资源分配（（如带宽如带宽、、

时延等级时延等级），），避免超量投资避免超量投资。。例如例如，，物流无人机可分配物流无人机可分配

低时延切片低时延切片（（时延时延<<1010msms），），而巡检无人机分配高带宽切而巡检无人机分配高带宽切

片片（（速率速率>>11Gbit/sGbit/s）。）。

33..22..22 商业模式创新与收益优化商业模式创新与收益优化

（（11））服务分级收费模式服务分级收费模式：：根据服务等级根据服务等级（（SLASLA））差差

异化定价异化定价。。例如例如，，华为提出的华为提出的““低空网络即服务低空网络即服务（（NaNa‐‐

aSaS）”）”模式模式，，基础服务基础服务（（100100Mbit/s/Mbit/s/1010msms））按飞行时长按飞行时长

计费计费（（00..55元元//分钟分钟），），高精度感知服务高精度感知服务（（厘米级定位厘米级定位））额额

外收费外收费。。

（（22））跨行业价值共享跨行业价值共享：：运营商与物流企业运营商与物流企业、、电网公电网公

司等签订数据服务协议司等签订数据服务协议，，将无人机采集的高清影像将无人机采集的高清影像、、传传

感器数据转化为增值收入感器数据转化为增值收入。。例如例如，，南方电网通过共享电南方电网通过共享电

力设施巡检数据力设施巡检数据，，每年降低运维成本每年降低运维成本11..22亿元亿元。。

通过通过““共建共享共建共享++云网融合云网融合””降低部署成本降低部署成本：：与中与中

国电信共建国电信共建55GG低空基站超低空基站超 1010万座万座，，单站成本较独立建单站成本较独立建

设下降设下降4040%%；；采用采用C-RANC-RAN集中化架构集中化架构，，基带处理设备基带处理设备

减少减少 6060%%，，能耗降低能耗降低 3535%%。。在商业模式创新上在商业模式创新上，，推出推出

““低空通信即服务低空通信即服务（（LCaaSLCaaS）”，）”，针对物流无人机提供分针对物流无人机提供分

级服务级服务，，基础通信套餐基础通信套餐（（100100Mbit/s/Mbit/s/1010msms））收费收费00..44元元//分分

钟钟，，高精度定位高精度定位++感知套餐加价感知套餐加价5050%%，，20232023年该模式已年该模式已

为某电商平台降低为某电商平台降低1212%%的运营成本的运营成本。。

3.3 安全与隐私问题

低空经济涉及海量敏感数据低空经济涉及海量敏感数据（（如无人机实时位置如无人机实时位置、、

巡检视频巡检视频、、用户隐私信息用户隐私信息））的传输与存储的传输与存储，，面临数据泄面临数据泄

露露、、恶意劫持与非法监控等多重风险恶意劫持与非法监控等多重风险。。据中国信通院统据中国信通院统

计计，，20232023年低空通信网络攻击事件同比增长年低空通信网络攻击事件同比增长210210%%，，其其

中中GPSGPS欺骗攻击占比达欺骗攻击占比达4545%%。。安全与隐私核心问题与应安全与隐私核心问题与应

对策略如下对策略如下：：

33..33..11 数据加密与隐私保护技术数据加密与隐私保护技术

（（11））轻量化同态加密轻量化同态加密（（LHELHE）：）：在无人机端对飞行轨在无人机端对飞行轨

迹数据加密迹数据加密，，云端直接处理密文云端直接处理密文（（如聚合统计如聚合统计、、路径分路径分

析析），），避免明文传输避免明文传输。。华为已实现基于华为已实现基于RLWERLWE（（RingRing‐‐

Learning with ErrorsLearning with Errors））的同态加密方案的同态加密方案，，计算开销降低计算开销降低

至传统方案的至传统方案的11//55。。

（（22））差分隐私差分隐私（（DPDP））机制机制：：对无人机采集的地理空对无人机采集的地理空

间数据添加随机噪声间数据添加随机噪声（（εε≤≤00..11），），确保个体隐私不可推断确保个体隐私不可推断。。

例如例如，，美团无人机在配送路径优化中采用美团无人机在配送路径优化中采用DPDP算法算法，，使使

攻击者无法反推用户地址攻击者无法反推用户地址（（隐私泄露概率隐私泄露概率<<00..11%%）。）。

33..33..22 安全防护与监管体系安全防护与监管体系
（（下转第下转第1313页页））
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无线通信基站1588v2时钟改造方案研究
彭纪源 李 俊 李有胜 中国联合网络通信有限公司江西省分公司 江西省南昌市彭纪源 李 俊 李有胜 中国联合网络通信有限公司江西省分公司 江西省南昌市 330000330000

焦明涛焦明涛 中讯邮电咨询设计院有限公司中讯邮电咨询设计院有限公司 河南省郑州市河南省郑州市 450007450007

摘 要摘 要：：随着无线通信技术的快速发展随着无线通信技术的快速发展，，对基站时钟同步精度的要求日益提高对基站时钟同步精度的要求日益提高。。15881588vv22作为一种高精度时钟同作为一种高精度时钟同

步协议步协议，，在无线通信基站中的应用具有重要意义在无线通信基站中的应用具有重要意义。。本文深入研究了无线通信基站本文深入研究了无线通信基站 15881588vv22时钟改造方案时钟改造方案，，详细阐述了详细阐述了

15881588vv22 协议的原理协议的原理、、基站现有时钟系统的不足基站现有时钟系统的不足，，分析了改造的必要性分析了改造的必要性。。通过对硬件和软件改造方案的探讨通过对硬件和软件改造方案的探讨，，提出了提出了

具体的实施步骤和测试方法具体的实施步骤和测试方法，，并对改造后的性能进行了评估并对改造后的性能进行了评估。。研究结果表明研究结果表明，，15881588vv22时钟改造能够有效提升基站时时钟改造能够有效提升基站时

钟同步精度钟同步精度，，为无线通信网络的高质量运行提供有力保障为无线通信网络的高质量运行提供有力保障。。

关键词关键词：：15881588vv22 OTNOTN BBUBBU 基站时钟同步基站时钟同步

0 引言

在无线通信网络中在无线通信网络中，，传统的无线通信基站传统的无线通信基站（（以下简以下简

称基站称基站）） 采用基于卫星授时的时钟同步方式采用基于卫星授时的时钟同步方式，，如采用如采用

GPSGPS或北斗卫星授时或北斗卫星授时，，虽然能提供较高的精度虽然能提供较高的精度，，但存在但存在

部署成本高部署成本高、、受环境限制大受环境限制大（（如室内如室内、、地下等场景信号地下等场景信号

弱或无法接收弱或无法接收））以及安全性等问题以及安全性等问题。。随着无线通信技术随着无线通信技术

的发展及外部环境的变化的发展及外部环境的变化，，基站间同步精度要求已提升基站间同步精度要求已提升

至亚微秒级甚至更高至亚微秒级甚至更高，，这就促使寻找更高效这就促使寻找更高效、、灵活且精灵活且精

准的时钟同步解决方案准的时钟同步解决方案。。IEEEIEEE 15881588vv22定义了一种可以定义了一种可以

通过承载网络传递时间同步的精确时间协议通过承载网络传递时间同步的精确时间协议（（PrecisionPrecision

Time ProtocolTime Protocol，，PTPPTP），），作为一种基于以太网的高精度时作为一种基于以太网的高精度时

钟同步协议钟同步协议，，能够依托现有网络基础设施实现高精度时能够依托现有网络基础设施实现高精度时

钟同步钟同步，，这一特性有效提升了时钟同步精度这一特性有效提升了时钟同步精度，，同时降低同时降低

了成本了成本，，还增强了系统的可靠性与灵活性还增强了系统的可靠性与灵活性，，在存量在存量BBUBBU

授时系统的改造工作中展现出了独特的应用价值授时系统的改造工作中展现出了独特的应用价值。。

1 1588v2协议及网络应用原理解析

15881588vv22 协议定义了一种主从时钟架构协议定义了一种主从时钟架构，，网络中的网络中的

设备分为主时钟设备分为主时钟 （（Master ClockMaster Clock）） 和从时钟和从时钟 （（SlaveSlave

ClockClock）。）。主时钟负责产生高精度的时间基准主时钟负责产生高精度的时间基准，，并通过网并通过网

络向从时钟发送时间同步消息络向从时钟发送时间同步消息。。从时钟接收这些消息从时钟接收这些消息，，

并根据消息中的时间戳信息调整自身的时钟并根据消息中的时间戳信息调整自身的时钟，，通过主从通过主从

时钟间的消息传递时钟间的消息传递，，计算时间和频率偏移量计算时间和频率偏移量，，最终实现最终实现

主从时钟的频率和时间同步主从时钟的频率和时间同步。。

图图11 15881588vv22主从时钟同步模型主从时钟同步模型

图图 11描述的是描述的是 15881588vv22延时请求响应机制的模型流程延时请求响应机制的模型流程

图图，，从该图可以清楚地描述从该图可以清楚地描述 15881588vv22实现时间同步的原实现时间同步的原

理理，，根据根据15881588vv22延时请求响应机制的模型流程延时请求响应机制的模型流程，，假设主假设主

从时钟的时间偏差为从时钟的时间偏差为offsetoffset，，且往返路径对称且往返路径对称、、延时为延时为

delaydelay。。在在 tt11时刻时刻，，主时钟发出携带自身发送时刻时间主时钟发出携带自身发送时刻时间

戳的戳的SyncSync信号信号；；tt22时刻时刻，，从时钟按本地时钟记录从时钟按本地时钟记录SyncSync

信号的接收时刻并生成对应时间戳信号的接收时刻并生成对应时间戳，，转化为表达式转化为表达式：：

tt22==tt11+delay+offset+delay+offset （（11））

从时钟在接到从时钟在接到SyncSync信号之后信号之后，，根据延时请求响应根据延时请求响应

机制机制，， tt33 时刻时刻，，向主时钟发送延时请求信号向主时钟发送延时请求信号 DeDe‐‐

lay_Reqlay_Req，，生成并携带该时刻的时间戳信息生成并携带该时刻的时间戳信息；；主时钟接主时钟接

收到延时请求时记录下该时刻精确时标收到延时请求时记录下该时刻精确时标 tt44，，并生成时间并生成时间

戳信息戳信息，，在后续向从时钟发送的响应信号在后续向从时钟发送的响应信号Delay_RespDelay_Resp
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中携带中携带 tt33，，tt44时刻的时间戳信息时刻的时间戳信息。。tt33，，tt44的关系表达式的关系表达式

为为：：

tt44==tt33+delay-offset+delay-offset （（22））

根据上述两式可以计算得根据上述两式可以计算得：：

delaydelay==［（［（tt22-t-t11））++（（tt44-t-t33）］）］ //22 （（33））

offsetoffset==［（［（tt22-t-t11））--（（tt44-t-t33）］）］ //22 （（44））

15881588vv22协议在网络实现中通过在数据包嵌入精确时协议在网络实现中通过在数据包嵌入精确时

间戳实现时钟同步间戳实现时钟同步，，时间戳获取方式分为硬件与软件两时间戳获取方式分为硬件与软件两

类类：：硬件时间戳借助网络接口卡硬件时间戳借助网络接口卡（（NICNIC））硬件功能硬件功能，，在在

数据包进出接口时精准记录时间数据包进出接口时精准记录时间，，精度较高精度较高；；软件时间软件时间

戳由操作系统在协议栈处理数据包时记录戳由操作系统在协议栈处理数据包时记录，，精度相对较精度相对较

低低。。实际应用中实际应用中，，为追求更高同步精度为追求更高同步精度，，通常优先采用通常优先采用

硬件时间戳硬件时间戳。。

为满足同步信息交互需求为满足同步信息交互需求，，15881588vv22协议定义了多种协议定义了多种

同步消息同步消息，，主要包括主要包括 SyncSync 消息消息、、Follow_UpFollow_Up 消息消息、、

Delay_ReqDelay_Req消息和消息和Delay_RespDelay_Resp消息消息。。SyncSync消息由主时消息由主时

钟周期性地发送给从时钟钟周期性地发送给从时钟，，携带主时钟的当前时间携带主时钟的当前时间。。

Follow_UpFollow_Up消息紧随消息紧随SyncSync消息发送消息发送，，补充补充SyncSync消息中消息中

未包含的精确时间戳信息未包含的精确时间戳信息。。从时钟接收到从时钟接收到SyncSync和和FolFol‐‐

low_Uplow_Up消息后消息后，，记录接收时间记录接收时间，，并向主时钟发送并向主时钟发送DeDe‐‐

lay_Reqlay_Req消息消息。。主时钟接收到主时钟接收到Delay_ReqDelay_Req消息后消息后，，回复回复

Delay_RespDelay_Resp消息消息，，携带主时钟接收到携带主时钟接收到Delay_ReqDelay_Req消息消息

的时间的时间。。通过这些消息的交互通过这些消息的交互，，从时钟可以计算出与主从时钟可以计算出与主

时钟之间的时间偏差和网络延迟时钟之间的时间偏差和网络延迟，，从而调整自身时钟从而调整自身时钟。。

为适应复杂组网环境为适应复杂组网环境，，并为从时钟设备选择跟踪主并为从时钟设备选择跟踪主

时钟提供依据时钟提供依据，，15881588vv22协议采用最佳主时钟算法协议采用最佳主时钟算法（（BestBest

Master Clock AlgorithmMaster Clock Algorithm，，BMCABMCA））来选择网络中的主时来选择网络中的主时

钟钟。。BMCABMCA通过比较设备的时钟优先级通过比较设备的时钟优先级、、时钟质量时钟质量、、时时

钟标识等参数钟标识等参数，，确定网络中的最佳主时钟确定网络中的最佳主时钟。。每个设备在每个设备在

启动时都会广播自己的时钟信息启动时都会广播自己的时钟信息，，其他设备根据接收到其他设备根据接收到

的信息运行的信息运行BMCABMCA，，选择最优的主时钟进行同步选择最优的主时钟进行同步。。如果如果

当前主时钟出现故障或网络拓扑发生变化当前主时钟出现故障或网络拓扑发生变化，，BMCABMCA会重会重

新计算并选择新的主时钟新计算并选择新的主时钟，，确保网络中的时钟同步不受确保网络中的时钟同步不受

影响影响。。

2 基站时钟同步系统改造关键技术分析

在无线通信网络中在无线通信网络中，，所有制式的基站都需要频率同所有制式的基站都需要频率同

步步，，不同基站之间的频率必须同步在一定精度之内不同基站之间的频率必须同步在一定精度之内，，否否

则手机进行基站切换时会出现掉线则手机进行基站切换时会出现掉线。。而一些采用时分双而一些采用时分双

工工（（Time-Division DuplexTime-Division Duplex，，TDDTDD））机制的无线制式机制的无线制式，，如如

TD-SCDMATD-SCDMA、、CDMACDMA20002000、、LTE-TDDLTE-TDD、、55G NR TDDG NR TDD 等等，，

在频率同步之外还特别要求精确时间同步在频率同步之外还特别要求精确时间同步，，任意两个基任意两个基

站之间时间同步精度小于站之间时间同步精度小于33μμss（（或每个基站相对于标准或每个基站相对于标准

时间源之间的时间误差在时间源之间的时间误差在±±11..55μμss内内）。）。此外此外，，无线移动无线移动

网络中网络中 CoMPCoMP、、E-MBMSE-MBMS、、eICICeICIC、、CACA等增值业务的出等增值业务的出

现现，，也要求基站之间必须实现时间同步也要求基站之间必须实现时间同步。。

为满足同步需求为满足同步需求，，目前大多数基站采用的时钟系统目前大多数基站采用的时钟系统

主要基于北斗主要基于北斗/GPS/GPS卫星授时接收机和本地时钟源卫星授时接收机和本地时钟源。。北北

斗斗/GPS/GPS卫星授时接收机通过接收卫星信号获取高精度时卫星授时接收机通过接收卫星信号获取高精度时

间基准间基准，，并将时间信息传递至基站的基带处理单元并将时间信息传递至基站的基带处理单元

（（BBUBBU））和射频单元和射频单元（（RRURRU）。）。本地时钟源通常为晶体振本地时钟源通常为晶体振

荡器荡器，，在北斗在北斗/GPS/GPS卫星信号丢失或不可用时卫星信号丢失或不可用时，，为基站提为基站提

供临时的时钟参考供临时的时钟参考。。

卫星接收机的硬件成本较高卫星接收机的硬件成本较高，，包含天线包含天线、、接收器等接收器等

设备设备，，增加了基站的建设成本增加了基站的建设成本。。此外此外，，对于百万级规模对于百万级规模

的基站部署的基站部署，，卫星授时接收机带来的成本更加不容忽卫星授时接收机带来的成本更加不容忽

视视。。卫星信号易受到环境因素的影响卫星信号易受到环境因素的影响，，如建筑物遮挡如建筑物遮挡、、

室内环境室内环境、、恶劣天气等恶劣天气等，，这些因素可能导致信号减弱或这些因素可能导致信号减弱或

丢失丢失。。在这些情况下在这些情况下，，基站的时钟同步精度会受到严重基站的时钟同步精度会受到严重

影响影响，，甚至可能引发通信中断甚至可能引发通信中断。。

当前存量基站的卫星授时系统中当前存量基站的卫星授时系统中GPSGPS占比过高占比过高，，而而

该系统由他国政府主导该系统由他国政府主导，，存在潜在的安全隐患存在潜在的安全隐患。。例如例如，，

在特殊情况下在特殊情况下，，GPSGPS信号可能被干扰或欺骗信号可能被干扰或欺骗，，使基站接使基站接

收错误的时间信息收错误的时间信息，，从而影响通信网络的正常运行从而影响通信网络的正常运行。。另另

外在一些特殊场景外在一些特殊场景，，如室内分布系统如室内分布系统、、地下停车场等地下停车场等，，

GPSGPS 信号难以覆盖信号难以覆盖，，无法为基站提供时钟同步无法为基站提供时钟同步。。这限制这限制

了基站在这些场景的部署灵活性了基站在这些场景的部署灵活性。。

综上所述综上所述，，基站现有时钟系统在成本基站现有时钟系统在成本、、环境适应环境适应

性性、、安全性和部署灵活性等方面存在不足安全性和部署灵活性等方面存在不足，，迫切需要进迫切需要进

行改进行改进。。15881588vv22时钟同步技术作为一种新兴的解决方时钟同步技术作为一种新兴的解决方

案案，，具有成本低具有成本低、、环境适应性强环境适应性强、、安全性高和部署灵活安全性高和部署灵活

等优点等优点，，为基站时钟系统改造提供了良好的选择为基站时钟系统改造提供了良好的选择。。

在基于在基于 15881588vv22时钟同步技术改造基站同步系统时时钟同步技术改造基站同步系统时，，

依据协议原理依据协议原理，，通过收发双向数据时间戳计算时间偏移通过收发双向数据时间戳计算时间偏移
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值需满足链路对称条件值需满足链路对称条件。。当前运营商传送网多为单收单当前运营商传送网多为单收单

发模式发模式，，若收发纤芯长度差异较大若收发纤芯长度差异较大，，需将双纤收发改为需将双纤收发改为

单纤收发并替换设备板卡单纤收发并替换设备板卡，，存在较高替换成本存在较高替换成本。。根据根据

BBUBBU侧接收侧接收 15881588vv22时钟与标准时间偏差不超过时钟与标准时间偏差不超过 15001500nsns

的要求的要求，，按光纤中信号传输速度按光纤中信号传输速度44..55ns/mns/m计算计算，，两根纤两根纤

芯累积长度差需控制在芯累积长度差需控制在666666mm以内以内。。实际现网中实际现网中，，收发收发

双向纤芯因在同一光缆内且由同一光纤预制棒拉制双向纤芯因在同一光缆内且由同一光纤预制棒拉制，，长长

度误差很小度误差很小。。因此因此，，除非超长距离的链路除非超长距离的链路，，多数本地网多数本地网

的传输链路的传输链路，，光纤长度误差不会造成光纤长度误差不会造成15881588vv22的时间偏离的时间偏离

超过门限值超过门限值。。对于一些多因素造成的偏离超限对于一些多因素造成的偏离超限，，可通过可通过

对传输设备做线路不对称误差补偿来进行调整对传输设备做线路不对称误差补偿来进行调整，，或者在或者在

次级环路中接入小型时钟设备进行时钟同步次级环路中接入小型时钟设备进行时钟同步。。

3 现网1588v2 时钟改造实例解析

现网实例中现网实例中 15881588vv22时钟传递路径如图时钟传递路径如图22所示所示，，市局市局

OTNOTN设备与时间服务器对接获取时钟信号设备与时间服务器对接获取时钟信号，，县局县局OTNOTN设设

备与智网和备与智网和 IPRANIPRAN对接输出时钟信号对接输出时钟信号，，完成南昌市完成南昌市、、赣赣

州市州市、、萍乡市等萍乡市等1111个地市陆上个地市陆上15881588vv22的时钟传递的时钟传递。。

3.1 OTN网络同步链路升级改造实例分析

本次方案采用现网普通双纤双向本次方案采用现网普通双纤双向EOSCEOSC传递传递 15881588vv22

时钟信号时钟信号，，无须额外改造更换或调整板卡无须额外改造更换或调整板卡，，但需对低版但需对低版

本本EOSCEOSC进行升级以优化部分进行升级以优化部分 15881588vv22功能功能。。改造首要任改造首要任

务为完成务为完成EOSCEOSC版本升级版本升级，，现网升级版本及数量统计见现网升级版本及数量统计见

表表 11。。升级前需确认环网升级前需确认环网EOSCEOSC及及OSPFOSPF邻居状态正常邻居状态正常；；

升级时需做好备件保障升级时需做好备件保障，，先对市区备用线路先对市区备用线路EOSCEOSC进行进行

升级升级，，确认单盘状态与邻居关系正常后确认单盘状态与邻居关系正常后，，按按““一个环一一个环一

次升一块次升一块””的原则的原则，，选取远端节点先升备用线路选取远端节点先升备用线路EOSCEOSC，，

再升主用线路再升主用线路。。随后沿往市局的一个方向逐点升级随后沿往市局的一个方向逐点升级，，待待

该方向全部升级完成后该方向全部升级完成后，，再沿另一方向往市局逐点升再沿另一方向往市局逐点升

级级。。整个升级过程不影响业务整个升级过程不影响业务，，但可能出现网元托管情但可能出现网元托管情

况况，，升级前后需反复确认邻居关系及单盘状态正常升级前后需反复确认邻居关系及单盘状态正常。。

表表11 现网现网EOSCEOSC升级版本及数量统计表升级版本及数量统计表

地地
市市

赣赣
州州

单盘类型单盘类型

EOSC_OTNEOSC_OTN

EOSC_OTNEOSC_OTN

EOSC_OTNEOSC_OTN

硬件版本硬件版本

WKEWKE22..200200..215215RR22BB

WKEWKE22..200200..215215RR22BB

WKEWKE22..200200..215215RR22BB

软件软件
版本版本

RPRP01040104

RPRP01050105

RPRP01050105

目标版本目标版本

RPRP01050105（（20232023//44//2323））

RPRP01050105（（20232023//44//2323））

RPRP01050105（（20232023//44//2323））

数数
量量

6060

22

33

完成完成EOSCEOSC升级后需规划尾纤端口升级后需规划尾纤端口，，并完成尾纤布并完成尾纤布

放放，，确认对接尾纤光功率正常确认对接尾纤光功率正常，，现网实例中端口规划情现网实例中端口规划情

况见表况见表22。。

表表22 现网端口规划表现网端口规划表

地市地市

萍乡萍乡

萍乡萍乡

萍乡萍乡

萍乡萍乡

萍乡萍乡

萍乡萍乡

站点站点

南环国信南环国信

南环国信南环国信

南环新大楼南环新大楼

芦溪芦溪

芦溪芦溪

芦溪芦溪

烽火烽火OTNOTN端口端口

0202-EOSC-GE-EOSC-GE11

4242-EOSC-GE-EOSC-GE11

0202-EOSC-GE-EOSC-GE22连连
4242-EOSC-GE-EOSC-GE22

0202-EOSC-GE-EOSC-GE11

4242-EOSC-GE-EOSC-GE11

0202-EOSC-GE-EOSC-GE22连连
4242-EOSC-GE-EOSC-GE22

对端端口对端端口

赛思时钟赛思时钟（（主主））

赛思时钟赛思时钟（（备备））

//

MERMER端口端口

IPRANIPRAN端口端口

//

GEGE00//88//11

GEGE00//88//22

//

XGEXGE33//00//00

GEGE00//55//11

//

现网完成硬件升级及端口确认后现网完成硬件升级及端口确认后，，需基于网管进行需基于网管进行

时钟数据配置并确认时钟锁定正常时钟数据配置并确认时钟锁定正常。。如图如图33所示所示，，时钟时钟

配置第一步是完成同步接入端配置第一步是完成同步接入端““吉祥花园吉祥花园””站的站的PTPPTP配配

置置：：首先对首先对EOSCEOSC盘的盘的［［时钟配置时钟配置］］和和［［PTPPTP时间同步时间同步］］

进行进行15881588vv22配置配置，，选择选择BMCBMC时钟并设为时钟并设为BCBC模式模式；；然后然后，，

时钟注入节点的市局两块时钟注入节点的市局两块EOSCEOSC与时间服务器对接的端与时间服务器对接的端

口均配置为口均配置为SlaveSlave模式以接收模式以接收 15881588vv22信号信号，，OSCOSC线路端线路端

口则配置为口则配置为MasterMaster模式模式。。

图图22 现网现网15881588vv22时钟传递网络示意图时钟传递网络示意图
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图图33 吉祥花园站吉祥花园站PTPPTP同步配置示例同步配置示例

第二步需完成第二步需完成““安远中行安远中行””站站OTNOTN传输网络向传输网络向 IPIP

承载网络的同步信号输出承载网络的同步信号输出，，如图如图44所示所示。。首先首先，，将县局将县局

两块两块EOSCEOSC与智网与智网、、IPRANIPRAN对接的端口配置为对接的端口配置为MasterMaster模模

式以输出时钟信号式以输出时钟信号，，OSCOSC线路端口及互连端口配置为线路端口及互连端口配置为

autoauto模式模式；；随后查看随后查看EOSCEOSC单盘状态中的单盘状态中的PTPPTP基本信息基本信息，，

确认同步状态正常确认同步状态正常；；后续可根据实际需求手动补偿线路后续可根据实际需求手动补偿线路

误差误差。。

图图44 安远中行站安远中行站PTPPTP同步配置示例同步配置示例

现网实例的线路补偿过程中现网实例的线路补偿过程中，，按时钟传递方向按时钟传递方向，，逐逐

点查看区点查看区（（县县））时间误差时间误差，，相差大的进行逐段补偿相差大的进行逐段补偿。。基基

于上述配置过程于上述配置过程，，上犹站通过吉祥花园—上犹主用光缆上犹站通过吉祥花园—上犹主用光缆

获取获取 15881588vv22信号信号，，通过基站侧通过基站侧 15881588vv22时间数据分析上时间数据分析上

犹站犹站EOSCEOSC盘端口输出时间偏移量盘端口输出时间偏移量，，并补偿线路不对称并补偿线路不对称

误差误差，，确保误差确保误差<<1010nsns。。崇义站通过上犹—崇义主用光崇义站通过上犹—崇义主用光

缆获取缆获取 15881588vv22信号信号，，通过基站侧通过基站侧 15881588vv22时间数据分析时间数据分析

崇义站崇义站EOSCEOSC盘端口输出时间偏移量盘端口输出时间偏移量，，并补偿线路不对并补偿线路不对

称误差称误差，，确保误差确保误差<<1010nsns。。备用链路同理备用链路同理，，可完成逐点可完成逐点

传递和线路补偿传递和线路补偿，，如图如图55所示所示。。

图图55 地面链路同步线路补偿参考拓扑地面链路同步线路补偿参考拓扑

3.2 无线侧基站1588v2配置实例分析

在承载侧完成在承载侧完成 15881588vv22链路配置后链路配置后，，需在基站侧配需在基站侧配

置置15881588vv22使其生效使其生效，，以实现同步信息接入及地面链路同以实现同步信息接入及地面链路同

步跟踪步跟踪。。为保障基站业务在配置阶段正常运行及紧急状为保障基站业务在配置阶段正常运行及紧急状

态下快速恢复态下快速恢复，，操作前需进行站点备份与告警备份操作前需进行站点备份与告警备份。。具具

体配置步骤如下体配置步骤如下：：首先执行首先执行 LSTIPCLKLINKLSTIPCLKLINK命令命令，，查询查询

站点是否已配置站点是否已配置 15881588vv22 时钟时钟。。若未配置若未配置，，需完成需完成

15881588vv22时钟添加时钟添加，，可通过命令行输入参数或在配置管理可通过命令行输入参数或在配置管理

界面操作界面操作，，参数配置时参考如下命令数据参数配置时参考如下命令数据：：ADDIPADDIP‐‐

CLKLINKCLKLINK：： LNLN==00，， ICPTICPT==PTPPTP，， SRNSRN==00，， SNSN==66，， CNMCNM==

LL22_MULTICAST_MULTICAST，， DMDM==2424，， DELAYTYPEDELAYTYPE==EE22EE，， MACMAC‐‐

MODEMODE==NONO，， PROFILETYPEPROFILETYPE==GG.. 82758275..11，， CSSPSWCSSPSW==ONON，，

PTPVLANMODEPTPVLANMODE==HYBRIDHYBRID。。

图图66 基站侧基站侧15881588vv22配置示例配置示例

完成时钟添加后完成时钟添加后，，通过网管查询确认时钟激活和可通过网管查询确认时钟激活和可

用状态用状态，，同时可以查询相位差并通过相位差初步判断链同时可以查询相位差并通过相位差初步判断链

路的可用程度路的可用程度。。如图如图77所示所示。。

4 同步地面链路传递过程中的性能监测和故障定位

对于已完成配置并进入工作状态的同步地面链路对于已完成配置并进入工作状态的同步地面链路，，

需从精度需从精度、、稳定性和安全性三方面持续开展性能监测评稳定性和安全性三方面持续开展性能监测评

估估。。经不同环境条件及网络负载测试验证经不同环境条件及网络负载测试验证，，15881588vv22时钟时钟
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改造后基站与主时钟的偏差可控制在亚微秒级改造后基站与主时钟的偏差可控制在亚微秒级，，满足满足55GG

等新一代无线通信技术的高精度同步需求等新一代无线通信技术的高精度同步需求。。在连续运行在连续运行

数天至数月的监测中数天至数月的监测中，，时钟偏差波动幅度较小时钟偏差波动幅度较小，，表明系表明系

统具备较高稳定性统具备较高稳定性。。此外此外，，15881588vv22无须依赖卫星信号无须依赖卫星信号，，

可规避可规避GPSGPS系统面临的信号干扰系统面临的信号干扰、、欺骗等安全风险欺骗等安全风险，，加加

之网络层面可通过加密之网络层面可通过加密、、认证等机制保障同步消息传输认证等机制保障同步消息传输

安全安全，，防止恶意攻击导致时钟同步异常防止恶意攻击导致时钟同步异常。。因此因此，，15881588vv22

时钟改造后基站的安全性得到了有效增强时钟改造后基站的安全性得到了有效增强。。

运行中需实时监测告警运行中需实时监测告警，，以实现故障预判与定位以实现故障预判与定位。。

对于网络级告警对于网络级告警，，先查看产生告警设备的当前同步跟踪先查看产生告警设备的当前同步跟踪

路径路径，，再查询路径上其他设备节点是否存在同步告警或再查询路径上其他设备节点是否存在同步告警或

链路失效告警链路失效告警。。若存在若存在，，跟踪路径最上游节点的同步告跟踪路径最上游节点的同步告

警为根源告警警为根源告警；；若不存在若不存在，，该设备告警即为分析结果该设备告警即为分析结果。。

若网络级告警为时钟同步告警若网络级告警为时钟同步告警，，仅在设备当前时钟同步仅在设备当前时钟同步

跟踪路径上查询时钟同步告警跟踪路径上查询时钟同步告警；；若为时间同步告警若为时间同步告警，，则则

在时钟与时间同步跟踪路径上同时查询两类告警在时钟与时间同步跟踪路径上同时查询两类告警。。

在长期运行维护过程中从成本角度分析在长期运行维护过程中从成本角度分析，，15881588vv22时时

钟改造方案相比传统的钟改造方案相比传统的GPSGPS时钟系统时钟系统，，在硬件设备采购在硬件设备采购

成本方面有了明显降低成本方面有了明显降低。。在维护成本方面在维护成本方面，，由于由于 15881588vv22

时钟同步系统利用现有的网络基础设施时钟同步系统利用现有的网络基础设施，，无须像无须像GPSGPS系系

统那样进行定期的卫星信号监测和天线维护等工作统那样进行定期的卫星信号监测和天线维护等工作，，维维

护成本也相应降低护成本也相应降低。。

5 结束语

本文对基站本文对基站 15881588vv22时钟改造方案进行了深入研究时钟改造方案进行了深入研究。。

通过分析通过分析 15881588vv22协议原理以及基站现有时钟系统的不协议原理以及基站现有时钟系统的不

足足，，提出了具体的硬件和软件改造方案提出了具体的硬件和软件改造方案，，并详细阐述了并详细阐述了

实施步骤和测试方法实施步骤和测试方法。。性能评估表明性能评估表明，，15881588vv22时钟改造时钟改造

能够显著提升基站的时钟同步精度和稳定性能够显著提升基站的时钟同步精度和稳定性，，降低成降低成

本本，，增强安全性与部署灵活性增强安全性与部署灵活性。。
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5G音视频彩铃融合技术与研究
潘雅洁 中国电信股份有限公司江西分公司潘雅洁 中国电信股份有限公司江西分公司 江西省南昌市江西省南昌市 330000330000

钟翠明 江西省邮电规划设计院有限公司钟翠明 江西省邮电规划设计院有限公司 江西省南昌市江西省南昌市 330008330008

摘 要摘 要：：省内音频彩铃平台因多厂家分业务建设省内音频彩铃平台因多厂家分业务建设，，存在设备老旧存在设备老旧、、能耗高能耗高、、资源利用率低及维护成本高等问题资源利用率低及维护成本高等问题，，

且现有且现有55GG视频彩铃平台难以满足业务发展需求视频彩铃平台难以满足业务发展需求。。研究构建研究构建55GG音视频彩铃融合平台音视频彩铃融合平台，，从音视频编码兼容从音视频编码兼容、、信令网关信令网关

适配适配、、业务网关统一业务网关统一、、系统架构创新等方面入手系统架构创新等方面入手，，实现移动手机和固网用户的放音能力实现移动手机和固网用户的放音能力，，支持被叫及主叫彩铃业务支持被叫及主叫彩铃业务，，

推动彩铃业务可持续发展推动彩铃业务可持续发展。。

关键词关键词：：音频彩铃 视频彩铃 被叫彩铃 主叫彩铃 彩铃融合音频彩铃 视频彩铃 被叫彩铃 主叫彩铃 彩铃融合

0 引言

随着随着55GG技术的快速发展技术的快速发展，，彩铃业务迎来了新的发彩铃业务迎来了新的发

展机遇展机遇。。然而然而，，省内现有的音频彩铃平台因多厂家分业省内现有的音频彩铃平台因多厂家分业

务建设务建设，，存在诸多问题存在诸多问题，，如设备老旧如设备老旧、、能耗高能耗高、、资源利资源利

用率低及维护成本高等用率低及维护成本高等。。同时同时，，现有的现有的55GG视频彩铃平视频彩铃平

台也难以满足业务发展的需求台也难以满足业务发展的需求。。为了满足省内业务发展为了满足省内业务发展

的需要的需要，，急需构建一个急需构建一个55GG音视频彩铃融合平台音视频彩铃融合平台。。本文本文

将从音视频编码兼容将从音视频编码兼容、、信令网关适配信令网关适配、、业务网关统一业务网关统一、、

系统架构创新等方面入手系统架构创新等方面入手，，实现音视频彩铃融合平台实现音视频彩铃融合平台，，

推动彩铃业务的可持续发展推动彩铃业务的可持续发展。。

1 音视频编码兼容

1.1 背景与重要性

音频彩铃和视频彩铃基于不同的技术架构音频彩铃和视频彩铃基于不同的技术架构，，音频彩音频彩

铃主要基于传统的语音网络和智能网络技术铃主要基于传统的语音网络和智能网络技术，，而视频彩而视频彩

铃则依赖于铃则依赖于44G/G/55GG网络和网络和 IPIP多媒体子系统多媒体子系统（（IMSIMS））技术技术。。

这种技术差异导致了两种不同的编码格式这种技术差异导致了两种不同的编码格式。。为了实现音为了实现音

视频彩铃的融合视频彩铃的融合，，必须解决不同编码格式之间的兼容问必须解决不同编码格式之间的兼容问

题题，，确保用户在不同网络环境下都能获得高质量的彩铃确保用户在不同网络环境下都能获得高质量的彩铃

体验体验。。

1.2 高清音频编码

视频彩铃支持音视频彩铃视频彩铃支持音视频彩铃、、普通音频彩铃普通音频彩铃。。普通音普通音

频彩铃的编码格式为频彩铃的编码格式为GG..711711，，而高清彩铃则采用而高清彩铃则采用AMR-AMR-

WBWB编码格式编码格式，，遵循遵循33GPP TSGPP TS 2626..193193规范标准规范标准。。

1.3 视频编码

视频彩铃的编码格式统一采用视频彩铃的编码格式统一采用 ..33gpgp格式的视频文格式的视频文

件件，，物理分辨率最高可达物理分辨率最高可达720720pp高清标准高清标准。。文件格式应文件格式应

支持支持33GPGP等等VoLTEVoLTE手机播放格式手机播放格式，，视频播放长度应控制视频播放长度应控制

在在4848秒以内秒以内，，并且视频的每个并且视频的每个 II帧前面都需要包含帧前面都需要包含SPSSPS

和和PPSPPS。。

1.4 高清音频、视频铃音资源

一个音频铃音一个音频铃音 IDID或视频铃音或视频铃音 IDID的高清铃音音源包的高清铃音音源包

含高清铃音文件和普通铃音文件含高清铃音文件和普通铃音文件，，用户在下载用户在下载、、赠送赠送、、

设置等使用方式及计费方面无差异设置等使用方式及计费方面无差异。。彩铃平台会依据主彩铃平台会依据主

叫彩铃叫彩铃、、被叫彩铃等业务类型被叫彩铃等业务类型，，同时结合主叫号码同时结合主叫号码、、呼呼

叫时间叫时间、、主叫终端能力以及彩铃用户的业务订购和设置主叫终端能力以及彩铃用户的业务订购和设置

等信息等信息，，来选择不同铃音及不同音质的铃音文件进行播来选择不同铃音及不同音质的铃音文件进行播

放放。。

2 信令网关适配

信令网关分为信令模块信令网关分为信令模块、、媒体模块媒体模块。。实现呼叫逻辑实现呼叫逻辑

控制控制、、彩铃播放彩铃播放、、放音取键等功能放音取键等功能。。满足主叫满足主叫、、被叫业被叫业

务的统一接入务的统一接入，，根据根据《《中国电信视频彩铃业务总体技术中国电信视频彩铃业务总体技术

规范规范》《》《中国电信多媒体彩铃业务总体技术方案中国电信多媒体彩铃业务总体技术方案》，》，基于基于

不同的业务逻辑进行信令处理及媒体播控等适配研究不同的业务逻辑进行信令处理及媒体播控等适配研究。。

2.1 传统信令网关的问题与改进

传统彩铃平台的信令模块与媒体模块紧密耦合传统彩铃平台的信令模块与媒体模块紧密耦合，，这这

种设计虽然简化了系统架构种设计虽然简化了系统架构，，但在实际运行中容易出现但在实际运行中容易出现
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数据同步问题数据同步问题，，影响系统的稳定性和可靠性影响系统的稳定性和可靠性。。此外此外，，系系

统的扩展性和灵活性也受到限制统的扩展性和灵活性也受到限制，，难以快速适应业务需难以快速适应业务需

求的变化求的变化。。因此因此，，本文提出了信令与媒体分离的改进方本文提出了信令与媒体分离的改进方

案案，，通过模块化设计提高系统的可维护性和可扩展性通过模块化设计提高系统的可维护性和可扩展性。。

2.2 呼叫接入与路由

支持主叫支持主叫、、被叫信令统一接入解析被叫信令统一接入解析，，可根据其信令可根据其信令

流程处理非流程处理非PreconditionPrecondition流程及流程及PreconditionPrecondition流程中经流程中经

过过ASAS平台的资源预留问题平台的资源预留问题。。基于多元规则呼叫路由基于多元规则呼叫路由，，

通过通过““呼叫路由表呼叫路由表++多元素组合多元素组合++路由策略路由策略””的多元组合的多元组合

方式方式，，解决主叫解决主叫、、被叫视频彩铃过程中核心网元接入兼被叫视频彩铃过程中核心网元接入兼

容性问题容性问题，，同时降低核心网侧设备同时降低核心网侧设备 IPIP或域名变更对彩铃或域名变更对彩铃

平台呼叫处理的影响平台呼叫处理的影响，，且具备呼叫来源检测力度切换功且具备呼叫来源检测力度切换功

能能。。

2.3 媒体播控

主叫主叫、、被叫彩铃业务相关的信令路由被叫彩铃业务相关的信令路由，，对不同业务对不同业务

的信令采集的信令采集，，路由到媒体处理模块路由到媒体处理模块，，由媒体进行放音播由媒体进行放音播

控控，，平台根据被叫用户的业务开通情况平台根据被叫用户的业务开通情况、、主叫用户网络主叫用户网络

和终端的媒体能力对生成的话单进行分拣和终端的媒体能力对生成的话单进行分拣，，定位用户话定位用户话

单归属业务及放音结果单归属业务及放音结果。。媒体服务模块媒体服务模块 （（RTPERTPE）） 通过通过

NFSNFS方式挂载文件系统方式挂载文件系统（（FSFS））节点节点，，考虑到考虑到 IOIO读写的网读写的网

络拥塞瓶颈络拥塞瓶颈，，FSFS采用集群多节点方式汇聚式挂载每个媒采用集群多节点方式汇聚式挂载每个媒

体服务模块体服务模块。。

3 业务网关统一

3.1 设计思路与目标

为了实现音视频彩铃的融合为了实现音视频彩铃的融合，，业务网关需要整合主业务网关需要整合主

叫视频彩铃叫视频彩铃、、被叫视频彩铃和被叫音频彩铃等接口的业被叫视频彩铃和被叫音频彩铃等接口的业

务务，，并与爱音乐业务受理平台进行数据同步并与爱音乐业务受理平台进行数据同步。。下面将从下面将从

数据网关融合数据网关融合、、铃音资源匹配和放音属性输出三个方面铃音资源匹配和放音属性输出三个方面

介绍业务网关统一的设计方案介绍业务网关统一的设计方案。。

3.2 数据网关融合

本次平台融合改造包括数据网关及内部上报模块本次平台融合改造包括数据网关及内部上报模块，，

实现按键实现按键、、话单等数据的统一上报话单等数据的统一上报。。在话单数据处理入在话单数据处理入

库时库时，，根据用户业务开通状态及协商结果标记根据用户业务开通状态及协商结果标记，，将话单将话单

分拣为主叫分拣为主叫、、被叫等不同类型的话单被叫等不同类型的话单，，并按不同类型的并按不同类型的

话单同步上报给业务受理平台话单同步上报给业务受理平台。。

3.3 铃音资源匹配

根据主叫用户发起地至被叫用户的呼叫根据主叫用户发起地至被叫用户的呼叫，，平台应根平台应根

据主叫网络和终端的媒体能力匹配相适应的音视频彩据主叫网络和终端的媒体能力匹配相适应的音视频彩

铃铃，，满足不同业务的缓存数据调度满足不同业务的缓存数据调度、、格式化处理等需格式化处理等需

求求。。

主叫主叫、、被叫彩铃用户播放规则满足被叫彩铃用户播放规则满足《《中国电信视频中国电信视频

图图11 视频彩铃融合前的系统架构图视频彩铃融合前的系统架构图，，实现基本的视频彩铃放音实现基本的视频彩铃放音
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彩铃业务总体技术规范彩铃业务总体技术规范（（VV22..00）》）》要求要求。。

3.4 放音属性输出

业务逻辑进行放音时业务逻辑进行放音时，，根据被叫用户的业务开通情根据被叫用户的业务开通情

况况、、主叫用户网络和终端的媒体能力对最终放音结果进主叫用户网络和终端的媒体能力对最终放音结果进

行协商行协商，，并标记放音结果来源属性并标记放音结果来源属性，，与用户业务开通状与用户业务开通状

态一起透传态一起透传。。

4 系统架构创新

4.1 传统架构与创新架构对比

传统架构因采用紧耦合多层架构传统架构因采用紧耦合多层架构，，各功能模块深度各功能模块深度

绑定绑定，，存在系统灵活性不足存在系统灵活性不足、、扩展成本高等问题扩展成本高等问题。。以某以某

省运营商为例省运营商为例，，业务高峰期进行扩容时需整体替换硬业务高峰期进行扩容时需整体替换硬

件件，，成本激增成本激增200200%%。。而创新架构通过两大突破实现显而创新架构通过两大突破实现显

著提升著提升：：其一其一，，采用模块化设计采用模块化设计，，让业务上线周期从让业务上线周期从44

周缩短至周缩短至22天天；；其二其二，，实现信令与媒体的完全解耦实现信令与媒体的完全解耦，，使使

处理时延降低处理时延降低2020%%。。实践表明实践表明，，新架构将系统峰值承载新架构将系统峰值承载

能力提升了能力提升了22倍倍，，同时运维成本降低同时运维成本降低2020%%，，为为55GG时代彩时代彩

铃业务的创新发展奠定了坚实基础铃业务的创新发展奠定了坚实基础。。

（（11））传统架构传统架构

传统架构定位于视频彩铃的内外对接传统架构定位于视频彩铃的内外对接，，侧重与集团侧重与集团

““爱音乐爱音乐””平台的全流程贯通平台的全流程贯通，，从集团层入口实现视频从集团层入口实现视频

资源接入资源接入，，实现视频从订购实现视频从订购、、业务实现业务实现、、计费的全流程计费的全流程

闭环闭环。。如图如图11所示所示。。

（（22））创新架构创新架构

创新架构定位于视频和音频融合的一体化对接创新架构定位于视频和音频融合的一体化对接，，在在

视频彩铃对接的基础上视频彩铃对接的基础上，，侧重与省内侧重与省内OSSOSS、、计费等全流计费等全流

程贯通程贯通，，集团与省层面均实现视频从订购集团与省层面均实现视频从订购、、业务实现业务实现、、

计费的全流程闭环计费的全流程闭环。。如图如图22所示所示。。

4.2 高速缓存机制

通过引入高速缓存机制通过引入高速缓存机制，，将关键业务数据存放于高将关键业务数据存放于高

速缓存中速缓存中，，业务查询不再依赖于关系型数据库的性能业务查询不再依赖于关系型数据库的性能，，

从而显著提高业务查询效率从而显著提高业务查询效率。。用户铃音订购用户铃音订购、、放音规则放音规则

配置等数据是彩铃放音逻辑处理的关键业务数据配置等数据是彩铃放音逻辑处理的关键业务数据，，查询查询

这些关键业务数据的效率是影响彩铃业务时延指标的主这些关键业务数据的效率是影响彩铃业务时延指标的主

要因素之一要因素之一。。视频彩铃利用缓存数据库的高并发视频彩铃利用缓存数据库的高并发、、低时低时

延特点延特点，，将用户关键业务数据同步到缓存数据库中将用户关键业务数据同步到缓存数据库中，，通通

过缓存数据库即可查询关键业务数据过缓存数据库即可查询关键业务数据，，更好地支撑高并更好地支撑高并

发发、、高时效要求的彩铃呼叫高时效要求的彩铃呼叫。。

4.3 信令与媒体解耦

在语音系统中在语音系统中，，信令网关控制器负责信令接续控信令网关控制器负责信令接续控

制制，，媒体网关实现呼叫流程中语音的承载媒体网关实现呼叫流程中语音的承载，，通过信令与通过信令与

媒体的分离可降低业务耦合度媒体的分离可降低业务耦合度，，保障高并发情况下数据保障高并发情况下数据

同步的安全性和时效性同步的安全性和时效性，，提升系统可靠性提升系统可靠性。。与传统话音与传统话音

增值平台信令处理和媒体服务分离模式不同增值平台信令处理和媒体服务分离模式不同，，本平台针本平台针

图图22 视频彩铃融合后系统架构图视频彩铃融合后系统架构图，，实现音频实现音频、、视频融合放音视频融合放音
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◆核心网与网络技术◆

对早期彩铃业务侧重媒体信令协商的特点对早期彩铃业务侧重媒体信令协商的特点，，将传统将传统““信信

令和媒体分离令和媒体分离””的信令处理细分为信令接入模块及信令的信令处理细分为信令接入模块及信令

逻辑模块逻辑模块：：信令接入模块负责呼入核心网信令的基础处信令接入模块负责呼入核心网信令的基础处

理与分发理与分发，，信令逻辑模块专注于彩铃业务相关内容信令逻辑模块专注于彩铃业务相关内容，，使使

模块间分工更合理模块间分工更合理、、耦合度更低耦合度更低。。如图如图33所示所示。。

图图33 信令与媒体服务通信交互信令与媒体服务通信交互

5 结束语

本文聚焦本文聚焦 55GG音视频彩铃融合技术的研究与应用音视频彩铃融合技术的研究与应用，，

致力于打造一个功能强大且极具创新性的彩铃融合平致力于打造一个功能强大且极具创新性的彩铃融合平

台台。。通过深入的技术探索与实践通过深入的技术探索与实践，，该平台成功实现了对该平台成功实现了对

音频彩铃和视频彩铃的支持音频彩铃和视频彩铃的支持，，覆盖了移动手机和固话用覆盖了移动手机和固话用

户户，，极大地拓展了彩铃业务的用户群体和应用场景极大地拓展了彩铃业务的用户群体和应用场景。。在在

此基础上此基础上，，平台不仅全面兼容并优化了现有的被叫彩铃平台不仅全面兼容并优化了现有的被叫彩铃

业务业务，，还为全省范围内主叫彩铃业务的创新推广提供了还为全省范围内主叫彩铃业务的创新推广提供了

坚实的技术支撑和发展空间坚实的技术支撑和发展空间。。未来未来，，我们将进一步优化我们将进一步优化

系统性能系统性能，，探索更多的应用场景探索更多的应用场景，，推动彩铃业务的持续推动彩铃业务的持续

发展发展。。

参考文献

[[11]] 中华人民共和国工业和信息化部中华人民共和国工业和信息化部 ..视频彩铃类视频彩铃类

业务互通技术要求业务互通技术要求::YD/TYD/T 46664666——20242024[[SS].].北京北京::中国质检中国质检

出版社出版社,,20242024..

[[22]] 中华人民共和国工业和信息化部中华人民共和国工业和信息化部 ..移动智能终移动智能终

端支持视频彩铃的技术要求和测试方法端支持视频彩铃的技术要求和测试方法 ::YD/TYD/T 45144514——

20232023[[SS].].北京北京::中国质检出版社中国质检出版社,,20232023..

[[33]] 中华人民共和国工业和信息化部中华人民共和国工业和信息化部 .. 基于统一基于统一

IMSIMS的业务测试方法多媒体彩铃业务的业务测试方法多媒体彩铃业务::YD/TYD/T 24602460——20132013

[[SS].]. 北京北京::中国质检出版社中国质检出版社,,20132013..

（（11））区块链赋能的信任机制区块链赋能的信任机制：：利用区块链存证无人利用区块链存证无人

机飞行数据机飞行数据 （（如位置如位置、、时间戳时间戳），），确保数据不可篡改确保数据不可篡改。。

深圳市已试点基于深圳市已试点基于FISCO BCOSFISCO BCOS联盟链的低空交通监管联盟链的低空交通监管

平台平台，，实现飞行数据全链条追溯实现飞行数据全链条追溯。。

（（22））多层级安全认证多层级安全认证：：建立建立““设备—网络—应用设备—网络—应用””

三级认证体系三级认证体系，，强制无人机接入前通过硬件指纹强制无人机接入前通过硬件指纹 （（如如

IMEIIMEI码码）、）、数字证书数字证书 （（XX..509509）） 与行为特征与行为特征 （（如飞行模如飞行模

式式））联合验证联合验证。。中国民航局中国民航局CAACCAAC认证要求无人机通信认证要求无人机通信

模块需符合模块需符合 《《信息安全技术信息安全技术 蓝牙安全指南蓝牙安全指南》（》（GB/TGB/T

3864838648--20202020））安全标准安全标准。。

4 结束语

通信技术在低空经济中的应用前景广阔通信技术在低空经济中的应用前景广阔，，但也面临但也面临

着频谱资源管理着频谱资源管理、、成本控制和安全隐私等多重挑战成本控制和安全隐私等多重挑战。。未未

来来，，通过技术创新通过技术创新、、政策支持和商业模式优化政策支持和商业模式优化，，通信技通信技

术与低空经济的深度融合将为社会经济带来新的增长术与低空经济的深度融合将为社会经济带来新的增长

点点，，推动低空经济迈向更高的发展阶段推动低空经济迈向更高的发展阶段。。低空经济与通低空经济与通

信技术的协同发展信技术的协同发展，，不仅是技术进步的体现不仅是技术进步的体现，，更是社会更是社会

经济高质量发展的重要引擎经济高质量发展的重要引擎。。

作为低空经济数字基础设施的主力军作为低空经济数字基础设施的主力军，，中国联通通中国联通通

过技术创新与生态协同过技术创新与生态协同，，在频谱效率在频谱效率、、成本控制成本控制、、安全安全

防护等领域形成差异化优势防护等领域形成差异化优势。。未来将持续深化未来将持续深化 55G-AG-A、、

北斗北斗、、毫米波等技术融合毫米波等技术融合，，推动低空经济从推动低空经济从““试点验试点验

证证””迈向迈向““规模商用规模商用”，”，助力构建助力构建““空中一张网空中一张网、、服务服务

千行百业千行百业””的低空数字经济新生态的低空数字经济新生态。。

（（上接第上接第0404页页））
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互联网

IP城域网命令行操作安全管理的应用研究
张中宇 中国联合网络通信有限公司赣州市分公司 江西省赣州市张中宇 中国联合网络通信有限公司赣州市分公司 江西省赣州市 341000341000

摘 要摘 要：：IPIP城域网作为网络强国建设的关键基础设施城域网作为网络强国建设的关键基础设施，，其维护操作的安全性是保障网络稳定运行的关键因素其维护操作的安全性是保障网络稳定运行的关键因素。。

本研究的目的是深入分析现有网络设备管理操作的认证协议本研究的目的是深入分析现有网络设备管理操作的认证协议，，提出一种基于提出一种基于HWTACACSHWTACACS协议的协议的 IPIP城域网命令行操作城域网命令行操作

安全管理方案安全管理方案，，并通过实际部署与测试验证了该方案的有效性和实用性并通过实际部署与测试验证了该方案的有效性和实用性。。

关键词关键词：：IPIP城域网 命令行操作 安全城域网 命令行操作 安全 HWTACACSHWTACACS协议协议

0 引言

IPIP城域网是构建网络强国的关键部分城域网是构建网络强国的关键部分，，其稳定性和其稳定性和

安全性对整个网络的稳定运行至关重要安全性对整个网络的稳定运行至关重要。。随着网络技术随着网络技术

的持续进步的持续进步，，IPIP城域网的规模和复杂性也在不断增加城域网的规模和复杂性也在不断增加。。

尽管采用了尽管采用了 IPIP城域网设备和板卡热备份城域网设备和板卡热备份、、多方向物理路多方向物理路

由等手段保障网络架构的安全由等手段保障网络架构的安全，，同时实施安全策略和部同时实施安全策略和部

署安全防护设备防止署安全防护设备防止 IPIP城域网设备遭受攻击或非法入城域网设备遭受攻击或非法入

侵侵，，但人为的错误和安全威胁依然是引发但人为的错误和安全威胁依然是引发 IPIP城域网故障城域网故障

和安全事件的主要原因和安全事件的主要原因。。因此因此，，对对 IPIP城域网命令行操作城域网命令行操作

实施安全管理成为网络管理的一个重要方面实施安全管理成为网络管理的一个重要方面。。

近年来近年来，，出现了众多基于权限管理和认证授权的解出现了众多基于权限管理和认证授权的解

决方案决方案，，例如远程认证拨号用户服务例如远程认证拨号用户服务 （（Remote AuRemote Au‐‐

thentication Dial In User Servicethentication Dial In User Service，，RADIUSRADIUS）、）、终端访问终端访问

控 制 器 访 问 控 制 系 统控 制 器 访 问 控 制 系 统 （（Terminal Access ControllerTerminal Access Controller

Access Control SystemAccess Control System，，TACACSTACACS）） 和华为对和华为对 TACACSTACACS

进行的扩展进行的扩展（（Huawei Terminal Access Controller AcHuawei Terminal Access Controller Ac‐‐

cess Control Systemcess Control System，，HWTACACSHWTACACS））等等。。这些协议可以这些协议可以

实施网络设备管理操作的集中认证和授权实施网络设备管理操作的集中认证和授权，，大大提高了大大提高了

命令行操作的安全性和可控性命令行操作的安全性和可控性。。本研究将对这些技术进本研究将对这些技术进

行详尽的对比分析行详尽的对比分析，，并提出一种基于并提出一种基于HWTACACSHWTACACS协议协议

的的 IPIP城域网命令行操作的安全管理方案城域网命令行操作的安全管理方案，，经过实际部署经过实际部署

和测试和测试，，证明了该方案的有效性证明了该方案的有效性。。

1 IP城域网命令行操作管理风险

1.1 人为操作问题风险

在在 IPIP城域网的常规维护过程中城域网的常规维护过程中，，维护人员通常利用维护人员通常利用

命令行接口来配置和管理网络设备命令行接口来配置和管理网络设备。。TelnetTelnet命令行方式命令行方式

已成为城域网管理人员进行数据配置和维护排障的一项已成为城域网管理人员进行数据配置和维护排障的一项

必不可少的重要手段必不可少的重要手段，，随之而来的随之而来的TelnetTelnet账号管理则成账号管理则成

为网管人员需要重点考虑的问题为网管人员需要重点考虑的问题［［11］］。。这为网络的稳定性这为网络的稳定性

和安全性提出了挑战和安全性提出了挑战。。首先首先，，在执行复杂配置过程中可在执行复杂配置过程中可

能发生误操作能发生误操作，，如配置错误的参数或执行不当的命令如配置错误的参数或执行不当的命令，，

这类误操作可能引发网络服务中断或性能降低这类误操作可能引发网络服务中断或性能降低。。此外此外，，

由于缺乏有效的权限管理和审计机制由于缺乏有效的权限管理和审计机制，，越权操作成为一越权操作成为一

个难以规避的问题个难以规避的问题，，某些未获授权的人员可能会尝试对某些未获授权的人员可能会尝试对

网络设备进行非法操作网络设备进行非法操作，，有时甚至触发故障和安全事有时甚至触发故障和安全事

件件。。

1.2 人员定责和账号管理风险

当网络发生故障或安全事件时当网络发生故障或安全事件时，，快速定位问题源头快速定位问题源头

及责任主体是实现应急响应与故障处置的关键及责任主体是实现应急响应与故障处置的关键。。当前当前，，

缺乏完善的操作日志记录与审计机制缺乏完善的操作日志记录与审计机制，，导致故障溯源和导致故障溯源和

责任界定面临显著挑战责任界定面临显著挑战。。此外此外，，受限于设备本地缓存空受限于设备本地缓存空

间间，，运行与操作日志易被覆盖运行与操作日志易被覆盖，，尤其在重大故障发生尤其在重大故障发生

后后，，日志完整性缺失常成为阻碍故障原因分析及责任追日志完整性缺失常成为阻碍故障原因分析及责任追

溯的关键因素溯的关键因素。。

此外此外，，当前网络设备访问控制普遍依赖用户名与密当前网络设备访问控制普遍依赖用户名与密

码作为单一认证手段码作为单一认证手段，，不同操作人员共用账号的现象较不同操作人员共用账号的现象较

为常见为常见。。这种情况不仅增加了安全风险这种情况不仅增加了安全风险，，还使得特定用还使得特定用

户操作行为的追踪变得困难户操作行为的追踪变得困难。。同时同时，，当维护人员岗位变当维护人员岗位变

动时动时，，需专人负责设备账号的增删管理需专人负责设备账号的增删管理，，该过程不仅工该过程不仅工

作量大作量大，，还易出现操作失误还易出现操作失误。。

1009-0940-2025（2）-14-17
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2 解决方案技术对比

2.1 RADIUS认证方案

RADIUSRADIUS是一种广泛应用的认证是一种广泛应用的认证、、授权与计费协议授权与计费协议。。

RADIUSRADIUS服务器负责处理用户登录请求服务器负责处理用户登录请求，，执行用户认证执行用户认证，，

并根据预设策略授予用户权限并根据预设策略授予用户权限。。该协议的特点是支持多该协议的特点是支持多

种认证方式种认证方式，，如密码如密码、、数字证书等数字证书等，，且能与多种后端数且能与多种后端数

据库兼容据库兼容。。然而然而，，RADIUSRADIUS协议基于协议基于UDPUDP，，继承了继承了UDPUDP

诸如只提供最优传输的特点诸如只提供最优传输的特点，，采用采用UDPUDP协议进行通信则协议进行通信则

更加快捷方便更加快捷方便，，而且无连接的而且无连接的UDPUDP协议会减轻协议会减轻RADIUSRADIUS

服务器的压力服务器的压力［［22］］，，但缺乏服务器工作状态确认机制但缺乏服务器工作状态确认机制。。

RADIUSRADIUS仅对客户端向服务器发送的仅对客户端向服务器发送的access-requestaccess-request数数

据包中的密码字段进行加密据包中的密码字段进行加密，，而用户名而用户名、、授权服务授权服务、、记记

账信息等其他数据包内容均以明文传输账信息等其他数据包内容均以明文传输，，存在被第三方存在被第三方

截获的风险截获的风险。。此外此外，，RADIUSRADIUS主要聚焦于认证过程主要聚焦于认证过程，，无无

法精确控制维护人员对特定命令的使用权限法精确控制维护人员对特定命令的使用权限。。

2.2 TACACS认证方案

TACACSTACACS是一种认证是一种认证、、授权与计费协议授权与计费协议，，作为身份作为身份

验证方案验证方案，，可用于对尝试接入信息服务器可用于对尝试接入信息服务器、、网络设备及网络设备及

远程接入服务器的用户进行验证远程接入服务器的用户进行验证［［33］］。。该协议用于在安全该协议用于在安全

服务器与网络设备之间实现访问控制通信服务器与网络设备之间实现访问控制通信。。当远程用户当远程用户

试图通过网络访问资源时试图通过网络访问资源时，，必须先通过安全服务器的验必须先通过安全服务器的验

证与授权证与授权，，方可访问被授权的网络资源方可访问被授权的网络资源。。与与RADIUSRADIUS不不

同同，，TACACSTACACS在认证在认证、、授权和计费三个阶段分别提供独授权和计费三个阶段分别提供独

立控制立控制。。其利用其利用UDPUDP协议进行数据传输协议进行数据传输，，同时对通信内同时对通信内

容进行加密容进行加密，，以保障传输安全以保障传输安全。。

2.3 HWTACACS认证方案

HWTACACSHWTACACS是由华为公司提出的是由华为公司提出的，，基于基于TACACS+TACACS+

的网络设备管理协议的网络设备管理协议。。TACACS+TACACS+是在是在TACACSTACACS协议的基协议的基

础上进行了功能增强的安全协议础上进行了功能增强的安全协议［［44］］，，属于属于RFCRFC 14921492的的

标准规范标准规范，，由思科公司提出由思科公司提出。。相比相比TACACSTACACS，，TACACS+TACACS+

对整个认证会话进行加密对整个认证会话进行加密，，从而提供了更高的安全性从而提供了更高的安全性。。

在设计时在设计时，，考虑到了高度的灵活性和可扩展性考虑到了高度的灵活性和可扩展性，，支持复支持复

杂的认证机制杂的认证机制，，实现了对用户权限的细粒度控制实现了对用户权限的细粒度控制。。该协该协

议与议与RADIUSRADIUS协议类似协议类似，，采用客户端采用客户端//服务器模式实现服务器模式实现

NASNAS与与HWTACACSHWTACACS服务器之间的通信服务器之间的通信［［55］］。。

相较于相较于TACACSTACACS，，HWTACACSHWTACACS与与TACACS+TACACS+的主要的主要

改进包括以下两点改进包括以下两点：：

（（11））认证认证、、授权和计费过程各自独立授权和计费过程各自独立，，且认证与授且认证与授

权能够在不同服务器上执行权能够在不同服务器上执行。。由此由此，，HWTACACSHWTACACS在服在服

务器部署方面展现出更高的灵活性务器部署方面展现出更高的灵活性。。

（（22））实现了基于用户级别实现了基于用户级别，，通过服务器对每一条命通过服务器对每一条命

令行执行进行授权的机制令行执行进行授权的机制，，仅当授权得到批准仅当授权得到批准，，相关命相关命

令行才可被执行令行才可被执行。。因而因而，，此机制大大简化了管理员对设此机制大大简化了管理员对设

备的管理工作备的管理工作。。

TACACSTACACS 采用采用 UDPUDP 协议传输协议传输，，而而 HWTACACSHWTACACS 和和

TACACS+TACACS+采用采用TCPTCP协议传输协议传输，，这是导致这是导致TACACSTACACS与后两与后两

者不兼容的主要原因之一者不兼容的主要原因之一。。HWTACACSHWTACACS与与TACACS+TACACS+在在

认证流程和实现方法上一致认证流程和实现方法上一致，，使得采用使得采用HWTACACSHWTACACS协协

议的设备能够支持与议的设备能够支持与 TACACS+TACACS+服务器的对接服务器的对接。。然而然而，，

HWTACACSHWTACACS和和TACACS+TACACS+在属性的字段定义及其解释方在属性的字段定义及其解释方

面有所不同面有所不同，，二者的属性可能存在不兼容情况二者的属性可能存在不兼容情况。。

以以 tunnel-idtunnel-id属性为例属性为例，，HWTACACSHWTACACS和和 TACACS+TACACS+

均支持该属性均支持该属性，，并将其定义为隧道建立时的本端用户并将其定义为隧道建立时的本端用户

名名，，这使得这使得HWTACACSHWTACACS设备能够与设备能够与TACACS+TACACS+服务器实服务器实

现对接现对接。。但对于但对于uppeakuppeak属性属性，，因因HWTACACSHWTACACS支持而支持而

TACACS+TACACS+不支持该字段定义不支持该字段定义，，导致导致TACACS+TACACS+设备无法设备无法

解析该属性解析该属性，，进而造成属性信息对接失败进而造成属性信息对接失败。。

3 部署实施过程

3.1 搭建HWTACACS服务器

为实现基于为实现基于HWTACACSHWTACACS的命令行操作管理的命令行操作管理，，需部需部

署两台署两台HWTACACSHWTACACS服务器形成主备架构服务器形成主备架构，，防止因单台防止因单台

服务器宕机导致业务中断服务器宕机导致业务中断。。当终端用户登录设备时当终端用户登录设备时，，交交

换机作为换机作为HWTACACSHWTACACS客户端客户端，，会将用户名和密码发送会将用户名和密码发送

至至HWTACACSHWTACACS服务器进行验证服务器进行验证。。验证通过并获得授权验证通过并获得授权

后后，，用户方可登录交换机执行操作用户方可登录交换机执行操作，，如图如图11所示所示［［66］］。。

图图11 HWTACACSHWTACACS应用组网应用组网
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HWTACACSHWTACACS管理平台的搭建过程管理平台的搭建过程：：

（（11）） 考虑到设备型号和数量考虑到设备型号和数量，，在在HWTACACSHWTACACS服务服务

器上进行器上进行NDGNDG组配置组配置，，并设定设备端并设定设备端AAAAAA报文的最大报文的最大

响应时间响应时间。。同时同时，，依据维护人员的各自职责依据维护人员的各自职责，，对对

HWTACACSHWTACACS服务器上的账号组权限级别进行配置服务器上的账号组权限级别进行配置，，赋赋

予需要读写权限的账号最高级别予需要读写权限的账号最高级别 1515，，而仅需读取权限的而仅需读取权限的

账号则设定为级别账号则设定为级别11或或22。。

（（22））在部署具有主备功能的在部署具有主备功能的HWTACACSHWTACACS管理平台管理平台

时时 ，， 网 络 设 备 采 用网 络 设 备 采 用 HWTACACSHWTACACS 协 议协 议 ，， 优 先 向 主优 先 向 主

HWTACACSHWTACACS服务器发送数据报文以进行认证服务器发送数据报文以进行认证。。如果主如果主

服务器发生故障服务器发生故障，，网络设备会定期重发认证请求网络设备会定期重发认证请求，，并在并在

连续三次重发未获得响应后自动切换到备用连续三次重发未获得响应后自动切换到备用HWTAHWTA‐‐

CACSCACS服务器服务器，，此时由备用服务器接管账号认证管理此时由备用服务器接管账号认证管理。。

（（33））在在HWTACACSHWTACACS管理界面中管理界面中，，将账号密码的有将账号密码的有

效期设置为效期设置为9090天天，，以符合运维规程的要求以符合运维规程的要求。。为便于账号为便于账号

密码的修改密码的修改，，我们安装了我们安装了Apache WWWApache WWW服务器及服务器及UCPUCP

插件插件。。安装安装Apache WWWApache WWW服务器时服务器时，，须设置两个目录须设置两个目录

的权限以适应的权限以适应UCPUCP的需求的需求：：CC：：/Inetpub/wwwroot/se/Inetpub/wwwroot/se‐‐

curecure设为只读权限设为只读权限；；CC：：/Inetpub/wwwroot/securecgi-/Inetpub/wwwroot/securecgi-

binbin设为读写和执行权限设为读写和执行权限。。UCPUCP为为HWTACACSHWTACACS服务器的服务器的

组件之一组件之一。。安装安装Apache WWWApache WWW服务器并配置服务器并配置UCPUCP后后，，

网络维护人员得以通过网络维护人员得以通过UCPUCP页面直接更新账号数据库密页面直接更新账号数据库密

码码，，免除了逐一登录设备修改密码的需求免除了逐一登录设备修改密码的需求。。

3.2 设置角色的授权命令集

在在HWTACACSHWTACACS服务器上服务器上，，管理员借助正则表达式管理员借助正则表达式

定义各角色的授权命令集定义各角色的授权命令集。。正则表达式是一种强大的文正则表达式是一种强大的文

本处理工具本处理工具，，它可以用来描述一系列符合某个句法规则它可以用来描述一系列符合某个句法规则

的字符串的字符串。。其优势在于能够灵活控制用户可执行命令的其优势在于能够灵活控制用户可执行命令的

范围范围，，并便于根据需求进行调整并便于根据需求进行调整。。例如例如，，监控或现场设监控或现场设

备维护人员可能仅被授权执行查看设备状态的命令备维护人员可能仅被授权执行查看设备状态的命令，，而而

专业主管则可能被授权执行更多涉及配置变更的命令专业主管则可能被授权执行更多涉及配置变更的命令。。

精确命令授权有助于防止误操作和越权操作精确命令授权有助于防止误操作和越权操作，，从而提升从而提升

网络操作的安全性网络操作的安全性，，如图如图22所示所示。。

3.3 城域网设备配置HWTACACS协议及参数

HWTACACSHWTACACS服务器搭建完成后服务器搭建完成后，，需进一步对需进一步对 IPIP城城

域网中的网络设备进行域网中的网络设备进行HWTACACSHWTACACS协议及其相关参数协议及其相关参数

配置配置，，涉及设定涉及设定HWTACACSHWTACACS服务器的服务器的 IPIP地址地址、、端口号端口号

和密钥等关键信息和密钥等关键信息，，并制定设备与服务器间的通信策并制定设备与服务器间的通信策

略略。。一旦配置正确一旦配置正确，，网络设备便会在接收到用户登录请网络设备便会在接收到用户登录请

求时将该请求上报至求时将该请求上报至HWTACACSHWTACACS服务器处理服务器处理，，并依据并依据

服务器返回的认证与授权结果决定是否授予用户登录及服务器返回的认证与授权结果决定是否授予用户登录及

执行命令的权限执行命令的权限。。

在在 IPIP城域网中有着多种设备型号城域网中有着多种设备型号，，虽然各设备的配虽然各设备的配

置命令不一样置命令不一样，，但其功能和实现方式是一致的但其功能和实现方式是一致的。。以华为以华为

SS65066506RR设备配置为例设备配置为例：：

（（11））配置配置TelnetTelnet认证认证

［［Quidway SQuidway S65066506RR］］user-interface vtyuser-interface vty 00 44

［［Quidway SQuidway S65066506R-ui-vtyR-ui-vty00--44］］ authentication-authentication-

mode schememode scheme

NoticeNotice：： Telnet or SSH user must be addedTelnet or SSH user must be added ，，

otherwise operator can't loginotherwise operator can't login！！

如果要对如果要对TelnetTelnet后执行的命令行进行授权后执行的命令行进行授权，，则要进则要进

行如下配置行如下配置：：

［［Quidway SQuidway S65066506R-ui-vtyR-ui-vty00--44］］ authentication-authentication-

mode scheme command-authorizationmode scheme command-authorization

（（22））配置配置DomainDomain

［［Quidway SQuidway S65066506RR］］ domain hwtacacsdomain hwtacacs

（（33））配置配置HWTACACSHWTACACS 33AA服务器服务器 IPIP地址地址

［［Quidway SQuidway S65066506RR］］ hwtacacs scheme tacacshwtacacs scheme tacacs

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ primaryprimary

authenticationauthentication 134134..247247..**..11

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ primaryprimary

图图22 精确命令授权精确命令授权
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authorizationauthorization 134134..247247..**..11

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ primaryprimary

accountingaccounting 134134..247247..**..11

（（44））配置配置33AA加密加密KeyKey

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ key aukey au‐‐

thentication G*****thentication G*****22

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ key aukey au‐‐

thorization G*****thorization G*****22

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ key ackey ac‐‐

counting G*****counting G*****22

［［Quidway SQuidway S65066506R-hwtacacs-tacacsR-hwtacacs-tacacs］］ user-user-

name-format without-domainname-format without-domain

（（55））配置配置DomainDomain和和HWTACACSHWTACACS的关联的关联

［［Quidway SQuidway S65066506RR］］ domain hwtacacsdomain hwtacacs

［［Quidway SQuidway S65066506R-isp-hwtacacsR-isp-hwtacacs］］ schemescheme

hwtacacs-scheme tacacshwtacacs-scheme tacacs

（（66））添加一个本地用户添加一个本地用户，，以防以防HWTACACSHWTACACS服务器服务器

掉线掉线

4 效果验证

部署完成后部署完成后，，对基于对基于HWTACACSHWTACACS协议的命令行操协议的命令行操

作安全管理方案进行了效果验证作安全管理方案进行了效果验证。。验证内容主要包括认验证内容主要包括认

证功能证功能、、授权功能及审计功能的测试授权功能及审计功能的测试。。通过模拟不同角通过模拟不同角

色用户对网络设备的登录和命令执行场景色用户对网络设备的登录和命令执行场景，，HWTAHWTA‐‐

CACSCACS服务器可正确执行用户认证和命令授权操作服务器可正确执行用户认证和命令授权操作。。同同

时时，，设备记录的操作日志完整无误设备记录的操作日志完整无误，，满足审计功能要满足审计功能要

求求。。验证结果表明验证结果表明，，该方案能够满足该方案能够满足 IPIP城域网命令行操城域网命令行操

作管理的安全需求作管理的安全需求，，并在实际运行中展现出预期效果并在实际运行中展现出预期效果，，

如图如图33所示所示。。

5 结束语

研究分析表明研究分析表明，，随着网络技术的发展随着网络技术的发展，，安全挑战日安全挑战日

益增加益增加，，尤其是尤其是 IPIP城域网的安全管理城域网的安全管理。。传统的命令行操传统的命令行操

作方式已无法满足现代网络管理的安全需求作方式已无法满足现代网络管理的安全需求，，而实施基而实施基

于于HWTACACSHWTACACS的命令行操作安全管理方案的命令行操作安全管理方案，，能够显著能够显著

增强增强 IPIP城域网的操作安全性和系统稳定性城域网的操作安全性和系统稳定性。。实际部署与实际部署与

测试结果证实了该方案的有效性和实用性测试结果证实了该方案的有效性和实用性。。

随着网络规模的扩大和安全威胁的复杂性增加随着网络规模的扩大和安全威胁的复杂性增加，，IPIP

城域网命令行操作的安全管理优化与完善需持续推进城域网命令行操作的安全管理优化与完善需持续推进。。

结合人工智能技术结合人工智能技术，，有望实现智能化的异常行为检测与有望实现智能化的异常行为检测与

预防预防；；探索应用区块链技术探索应用区块链技术，，可确保操作日志的不可篡可确保操作日志的不可篡

改性改性，，进而提升审计功能的可靠性进而提升审计功能的可靠性。。总体而言总体而言，，IPIP城域城域

网命令行操作的安全管理是一项长期且复杂的任务网命令行操作的安全管理是一项长期且复杂的任务，，需需

要业界持续合作与不懈探索要业界持续合作与不懈探索。。
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基于5G的配电自动化通信网络
改造方案研究
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摘 要摘 要：：本文聚焦本文聚焦55GG通信技术在配电自动化领域的适配性研究通信技术在配电自动化领域的适配性研究，，通过对配电网现有主流通信技术的对比分析通过对配电网现有主流通信技术的对比分析，，

深入阐释深入阐释55GG通信技术应用于配电自动化系统的独特优势与适用价值通信技术应用于配电自动化系统的独特优势与适用价值。。针对老旧开闭所的运行特性和实际改造需求针对老旧开闭所的运行特性和实际改造需求，，

设计了一套基于设计了一套基于55GG通信技术的配电自动化通信网络改造方案通信技术的配电自动化通信网络改造方案。。该方案具备显著技术优势该方案具备显著技术优势：：改造期间可保障配电网持改造期间可保障配电网持

续供电续供电，，实现保护功能同步升级实现保护功能同步升级；；依托成熟技术体系依托成熟技术体系，，具备良好的推广应用价值具备良好的推广应用价值；；同时有效降低改造难度与成本投同时有效降低改造难度与成本投

入入，，为老旧配电设施的智能化改造提供了高效为老旧配电设施的智能化改造提供了高效、、可靠且安全的实施路径可靠且安全的实施路径。。

关键词关键词：：55GG通信技术 配电自动化 无线通信 改造方案通信技术 配电自动化 无线通信 改造方案

0 引言

作为电力系统终端部分的配电网作为电力系统终端部分的配电网，，直接关系到用户直接关系到用户

的用电体验的用电体验。。实现配电自动化是提升其供电可靠性与推实现配电自动化是提升其供电可靠性与推

进智能化运营管理的关键环节进智能化运营管理的关键环节。。在推进老旧开闭所和配在推进老旧开闭所和配

电房的配电自动化改造时电房的配电自动化改造时，，会遇到诸多挑战会遇到诸多挑战，，包括通信包括通信

方式的确定以及全所断电等问题方式的确定以及全所断电等问题。。传统配电网通信技术传统配电网通信技术

主要包含无线通信与有线通信主要包含无线通信与有线通信，，然而在老旧设备更新改然而在老旧设备更新改

造造、、施工建设以及运维管理等环节依然存在诸多瓶颈施工建设以及运维管理等环节依然存在诸多瓶颈。。

针对此类问题针对此类问题，，本文提出基于本文提出基于55GG通信技术的配电自动通信技术的配电自动

化通信网络改造方案化通信网络改造方案。。55GG具备大容量具备大容量、、高可靠高可靠、、低延低延

迟迟、、多接入多接入、、高速率高速率、、低能耗等特性低能耗等特性，，配合网络切片技配合网络切片技

术术，，可有效满足配电自动化系统对传输数据的迫切需可有效满足配电自动化系统对传输数据的迫切需

求求。。

1 5G通信技术在配电网中的适用性

随着信息化技术的持续进步随着信息化技术的持续进步，，配电自动化系统对于配电自动化系统对于

通信技术的要求也在不断提高通信技术的要求也在不断提高。。这不仅涉及支撑电网保这不仅涉及支撑电网保

护装置的敏捷且精准的响应能力护装置的敏捷且精准的响应能力，，还关系到能否实现对还关系到能否实现对

海量运行数据的高效收集与实时监测海量运行数据的高效收集与实时监测。。在面对数据传输在面对数据传输

需求的迅猛增长以及配电网架构日益复杂化的趋势时需求的迅猛增长以及配电网架构日益复杂化的趋势时，，

传统通信手段的技术局限性逐渐凸显传统通信手段的技术局限性逐渐凸显。。而而55GG通信技术通信技术，，

凭借其突出的技术特性凭借其突出的技术特性，，为解决这些行业挑战提供了创为解决这些行业挑战提供了创

新性的解决方案新性的解决方案。。

1.1 配电网主流通信技术

配电网作为电力系统连接终端用户的最后环节配电网作为电力系统连接终端用户的最后环节，，其其

供电质量直接关系到用户用电体验供电质量直接关系到用户用电体验，，因此推进配电自动因此推进配电自动

化转型已成为行业发展的紧迫任务化转型已成为行业发展的紧迫任务。。配电自动化系统通配电自动化系统通

过与开闭所各单元进行数据交互过与开闭所各单元进行数据交互，，实现实现““遥测遥测、、遥信遥信、、

遥控遥控、、遥调遥调””的四遥监控功能的四遥监控功能，，这要求通信网络必须具这要求通信网络必须具

备高安全性备高安全性、、高稳定性和高可靠性高稳定性和高可靠性。。当前当前，，配电网通信配电网通信

主要采用有线传输与无线传输两种技术路径主要采用有线传输与无线传输两种技术路径［［11］］。。

（（11））有线通信有线通信

我国配电网通信系统以光缆我国配电网通信系统以光缆、、电缆等有线通信为电缆等有线通信为

主主。。电缆通信稳定抗干扰电缆通信稳定抗干扰，，但随着配电网发展但随着配电网发展，，存在布存在布

设成本高设成本高、、布线杂乱布线杂乱、、维护困难的问题维护困难的问题。。光纤通信在新光纤通信在新

建项目中因传输快建项目中因传输快、、组网灵活被广泛应用组网灵活被广泛应用，，然而在存量然而在存量

改造时改造时，，因施工需断电因施工需断电，，与配电网高可靠运行要求相与配电网高可靠运行要求相

悖悖，，成为传统有线通信技术发展瓶颈成为传统有线通信技术发展瓶颈。。

（（22））无线通信无线通信

在配电网领域在配电网领域，，无线通信凭借免布线的天然优势无线通信凭借免布线的天然优势，，

可助力配电自动化设备以低成本方式组成网络可助力配电自动化设备以低成本方式组成网络。。现有电现有电

力无线技术有专网和物联网之分力无线技术有专网和物联网之分：：230230MHzMHz专网专网，，覆盖覆盖

广广、、带宽小带宽小，，适用于小数据业务适用于小数据业务；；18001800MHzMHz专网专网，，带宽带宽

大大、、覆盖弱覆盖弱、、成本高成本高，，适配核心业务适配核心业务；；物联网依托物联网依托33G/G/

电源与节能
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◆电源与节能◆

44GG公网实现通信公网实现通信，，覆盖范围广泛但安全性较低覆盖范围广泛但安全性较低，，仅适用仅适用

于智能电表等非核心业务场景于智能电表等非核心业务场景［［22］］。。然而然而，，有线通信在偏有线通信在偏

远地区部署成本高昂远地区部署成本高昂，，而现有无线技术受限于频段特性而现有无线技术受限于频段特性

或存在安全风险或存在安全风险，，均无法同时满足配电自动化对于高均无法同时满足配电自动化对于高

速速、、宽带宽带、、安全通信的需求安全通信的需求。。

1.2 5G通信技术适配配电自动化的关键技术和问

题

作为新一代无线通信技术的标杆作为新一代无线通信技术的标杆，，55GG凭借其革新凭借其革新

性技术架构性技术架构，，为配电自动化通信网络提供了兼具高性能为配电自动化通信网络提供了兼具高性能

与高可靠性的解决方案与高可靠性的解决方案。。其技术优势与适配性主要体现其技术优势与适配性主要体现

在以下六个方面在以下六个方面［［33］］。。

◎◎ 超大带宽特性超大带宽特性：：毫米波频段与频谱聚合技术提毫米波频段与频谱聚合技术提

供供 100100MHzMHz级传输带宽级传输带宽，，数据吞吐能力较传统技术提升数据吞吐能力较传统技术提升

1010--100100倍倍，，满足实时监控和控制指令的高速传输需求满足实时监控和控制指令的高速传输需求。。

◎◎ 高可靠通信保障高可靠通信保障：：通过空口冗余传输和网络切通过空口冗余传输和网络切

片隔离片隔离，，通信可靠性达通信可靠性达9999..999999%%以上以上，，降低通信中断风降低通信中断风

险险，，保障电力系统稳定运行保障电力系统稳定运行。。

◎◎ 毫秒级低时延毫秒级低时延：：端到端时延控制在端到端时延控制在 1010msms以内以内

（（工业级场景工业级场景 11msms），），满足配电网实时保护控制的快速响满足配电网实时保护控制的快速响

应要求应要求，，提升故障处理效率提升故障处理效率。。

◎◎ 大规模连接能力大规模连接能力：：基于基于NB-IoT/eMTCNB-IoT/eMTC技术技术，，单单

基站支持百万级设备接入基站支持百万级设备接入，，实现配电网设备的泛在感知实现配电网设备的泛在感知

与集中管理与集中管理。。

◎◎ 超高速传输性能超高速传输性能：：理论峰值速率超理论峰值速率超 1010Gbit/sGbit/s，，实实

现大文件秒级传输现大文件秒级传输，，突破数据实时性瓶颈突破数据实时性瓶颈。。

◎◎ 低功耗运行优势低功耗运行优势：：通过休眠模式优化等技术通过休眠模式优化等技术，，

55GG终端待机功耗降至终端待机功耗降至mWmW级级，，延长设备续航延长设备续航，，降低运维降低运维

成本成本。。

55GG网络切片技术将物理架构转为多个虚拟网络网络切片技术将物理架构转为多个虚拟网络，，

可定制参数以保障业务独立运行可定制参数以保障业务独立运行、、避免干扰避免干扰，，并通过逻并通过逻

辑隔离提升数据传输安全性辑隔离提升数据传输安全性。。在电力通信系统中在电力通信系统中，，它构它构

建电力业务专属虚拟通道建电力业务专属虚拟通道，，规避公网安全风险规避公网安全风险，，为配电为配电

自动化关键数据提供端到端加密防护自动化关键数据提供端到端加密防护。。其在配电自动化其在配电自动化

领域的应用主要体现在以下方面领域的应用主要体现在以下方面［［44］］：：

（（11））配电设施集中监控类非实时业务配电设施集中监控类非实时业务。。在配电房与在配电房与

开闭所构建开闭所构建55GG专网后专网后，，运维人员能够远程集中监测并运维人员能够远程集中监测并

实时操控辅助控制系统实时操控辅助控制系统、、视频监控系统以及巡检机器人视频监控系统以及巡检机器人

等设备等设备。。该场景同时支持移动作业终端与该场景同时支持移动作业终端与ARAR巡检设备巡检设备

的接入应用的接入应用，，通过通过55GG网络实时回传现场采集的设备状网络实时回传现场采集的设备状

态数据态数据、、巡检影像及远程协作画面巡检影像及远程协作画面。。鉴于视频流与鉴于视频流与ARAR

数据的传输需求数据的传输需求，，此类业务对网络带宽有较高要求此类业务对网络带宽有较高要求（（通通

常需常需 100100Mbit/sMbit/s级接入能力级接入能力），），但对时延敏感度相对较但对时延敏感度相对较

低低。。

（（22））测控装置与继电保护实时业务测控装置与继电保护实时业务。。当配电网线路当配电网线路

中的环网柜中的环网柜、、柱上开关柱上开关、、隔离开关等设备运用隔离开关等设备运用55GG网络网络

通信时通信时，，能够达成线路保护及测控功能的高速数据交能够达成线路保护及测控功能的高速数据交

换换，，时延仅为毫秒级时延仅为毫秒级，，这有力支持了快速故障切除以及这有力支持了快速故障切除以及

实时遥控操作的高效开展实时遥控操作的高效开展。。目前目前，，通用变电站事件通用变电站事件

（（GOOSEGOOSE）、）、采样值采样值（（SVSV））以及以及RS-RS-485485报文的单帧数据报文的单帧数据

量一般在十几到数百字节的范围内量一般在十几到数百字节的范围内。。当保护装置启动当保护装置启动

时时，，需要在极短的时间内完成高频数据的传输需要在极短的时间内完成高频数据的传输（（经典场经典场

景为每秒景为每秒900900帧帧，，单帧单帧 180180字节字节）。）。依据技术标准依据技术标准《《光纤光纤

通道传输保护信息通用技术条件通道传输保护信息通用技术条件》（》（DL/TDL/T 364364——20192019），），

此类业务的带宽需求可按以下方法计算此类业务的带宽需求可按以下方法计算［［55］］：：

B = L
∆T N × 8 × 900 =

180
1 × 2 × 8 × 900 = 2.59Mbit/sMbit/s

式中式中：：B为带宽为带宽；；∆T为采样时间间隔为采样时间间隔；；N为终端个数为终端个数；；L

为报文字节数为报文字节数。。

依据带宽模型计算依据带宽模型计算，，配电网保护装置的纵联通信至配电网保护装置的纵联通信至

少需要少需要22..5959Mbit/sMbit/s的带宽的带宽，，同时单向传输时延应不超过同时单向传输时延应不超过

1414msms。。在这样的实时业务场景下在这样的实时业务场景下，，55GG网络切片技术可网络切片技术可

将物理网络设施分割为多个独立的虚拟网络将物理网络设施分割为多个独立的虚拟网络，，为各类业为各类业

务提供专属的通信信道务提供专属的通信信道。。各独立虚拟网络能依据业务的各独立虚拟网络能依据业务的

特性特性，，例如带宽需求例如带宽需求、、时延要求时延要求、、可靠性标准等可靠性标准等，，进行进行

灵活的定制化配置灵活的定制化配置，，确保继电保护控制类高实时性业务确保继电保护控制类高实时性业务

与设备状态监测类非实时业务的隔离运行与设备状态监测类非实时业务的隔离运行，，在避免相互在避免相互

干扰的同时干扰的同时，，实现对各类场景差异化需求的精准适配实现对各类场景差异化需求的精准适配。。

综上所述综上所述，，55GG通信技术在配电自动化的通信应用通信技术在配电自动化的通信应用

中具有显著优势和高度的契合度中具有显著优势和高度的契合度。。通过通过 55GG通信技术通信技术，，

能够助力配电网实现更高效能够助力配电网实现更高效、、更快速更快速、、更可靠且更安全更可靠且更安全

的电力提供服务的电力提供服务。。

2 基于5G技术的配电自动化通信改造方案

针对老旧开闭所的实际工况与场景特性针对老旧开闭所的实际工况与场景特性，，设计一套设计一套

基于基于55GG通信技术的配电自动化通信网络改造方案通信技术的配电自动化通信网络改造方案。。该该

1919



JIANGXI TONGXIN KEJI 2025第2期 江西通信科技

方案通过技术可行性方案通过技术可行性、、施工便捷性施工便捷性、、成本经济性及推广成本经济性及推广

适配性的有机结合适配性的有机结合，，有效破解传统改造中面临的停电影有效破解传统改造中面临的停电影

响响、、施工复杂等难题施工复杂等难题，，为存量配电设施的数字化升级提为存量配电设施的数字化升级提

供了可复制的实施范式供了可复制的实施范式。。

2.1 老旧开闭所保护改造

当前老旧开闭所保护装置改造工程中当前老旧开闭所保护装置改造工程中，，通常选用兼通常选用兼

具简易性具简易性、、成熟度与可靠性的新型保护设备成熟度与可靠性的新型保护设备。。此类装置此类装置

集成开关状态采集集成开关状态采集、、远程控制远程控制、、电参量测量及电参量测量及RS-RS-485485

总线通信等核心功能总线通信等核心功能，，为配电自动化系统提供基础数据为配电自动化系统提供基础数据

交互能力交互能力。。

采用采用RS-RS-485485总线协议的保护装置能够与主站和周总线协议的保护装置能够与主站和周

边设备进行高效的数据交换边设备进行高效的数据交换。。引入开关量输入信号后引入开关量输入信号后，，

主站系统通过无线数据传输单元实现实时监测主站系统通过无线数据传输单元实现实时监测。。这种分这种分

布式数据传递模式优化了设备响应速度和信息流通效布式数据传递模式优化了设备响应速度和信息流通效

率率，，为老旧设施的智能化升级改造提供灵活高效路径为老旧设施的智能化升级改造提供灵活高效路径。。

2.2 开闭所内部通信改造

改造方案采用双改造方案采用双CPECPE设备配置模式设备配置模式：：实时业务专用实时业务专用

CPECPE应用于保护测控装置等高敏感设备场景应用于保护测控装置等高敏感设备场景，，依托定制依托定制

化网络切片技术实现低时延与高安全保障化网络切片技术实现低时延与高安全保障，，确保控制指确保控制指

令的实时响应和设备状态的精准监控令的实时响应和设备状态的精准监控；；非实时业务专用非实时业务专用

CPECPE则针对带宽敏感型业务设计则针对带宽敏感型业务设计，，支持高速数据传输与支持高速数据传输与

高清视频回传功能高清视频回传功能。。两类两类CPECPE的差异化部署架构通过图的差异化部署架构通过图

11所示的网络拓扑示意图清晰呈现所示的网络拓扑示意图清晰呈现，，该方案有效实现业该方案有效实现业

务隔离与资源优化配置务隔离与资源优化配置，，既规避传统有线改造的停电风既规避传统有线改造的停电风

险险，，又通过技术分层满足多元通信需求又通过技术分层满足多元通信需求。。

2.3 开闭所外部通信改造

针对开闭所内设备的多元通信需求针对开闭所内设备的多元通信需求，，外部改造方案外部改造方案

采用差异化技术配置策略采用差异化技术配置策略：：

（（11））实时业务通信架构优化实时业务通信架构优化

保护测控装置与对侧保护设备保护测控装置与对侧保护设备、、主站的连接主站的连接，，经实经实

时业务时业务55G CPEG CPE组网实现组网实现。。其中其中，，保护装置间通信以直保护装置间通信以直

连模式连模式，，跳过交换机等中间节点跳过交换机等中间节点，，从物理层架构上保障从物理层架构上保障

继电保护信号的高可靠性传输继电保护信号的高可靠性传输。。与主站通信则通过本所与主站通信则通过本所

CPECPE与主站通信集中单元直接交互与主站通信集中单元直接交互。。针对继电保护等业针对继电保护等业

务对时延敏感的特性务对时延敏感的特性，，实时通信场景采用超可靠实时通信场景采用超可靠、、低时低时

延通信延通信（（URLLCURLLC））技术技术，，配置独立网络切片资源配置独立网络切片资源。。该方该方

案在满足案在满足DL/TDL/T 364364——20192019标准对保护通信带宽要求的基标准对保护通信带宽要求的基

础上础上，，通过切片隔离机制实现通过切片隔离机制实现1414msms级单向时延控制级单向时延控制，，确确

保保护指令的快速响应与数据传输的端到端安全保保护指令的快速响应与数据传输的端到端安全。。

（（22））非实时业务通信架构设计非实时业务通信架构设计

视频监控视频监控、、电能表数据采集等业务因涉及高清影像电能表数据采集等业务因涉及高清影像

流和批量数据传输流和批量数据传输，，对网络带宽有更高需求但时延容忍对网络带宽有更高需求但时延容忍

度较高度较高，，故采用增强移动宽带故采用增强移动宽带（（eMBBeMBB））技术方案技术方案。。该该

类业务通过独立部署的非实时业务类业务通过独立部署的非实时业务 55G CPEG CPE接入网络接入网络，，

匹配大带宽切片资源匹配大带宽切片资源，，可实现可实现 100100Mbit/sMbit/s级数据吞吐量级数据吞吐量，，

满足海量监测数据并发上传与高清视频流实时回传需满足海量监测数据并发上传与高清视频流实时回传需

求求。。两类业务的网络划分如图两类业务的网络划分如图 22所示所示，，通过通过URLLCURLLC与与

eMBBeMBB技术的场景化适配技术的场景化适配，，形成业务隔离的高效通信体形成业务隔离的高效通信体

系系。。

（（33））安全隔离与加密设计安全隔离与加密设计

为防范跨业务网络的信息交互风险为防范跨业务网络的信息交互风险，，方案在实时与方案在实时与

非实时业务的切片网络边界引入纵向加密技术非实时业务的切片网络边界引入纵向加密技术。。通过部通过部

署专用安全网关署专用安全网关，，实施双向身份认证实施双向身份认证、、数据链路层加密数据链路层加密

及访问控制策略及访问控制策略，，构建物理隔离的安全屏障构建物理隔离的安全屏障。。该机制有该机制有

图图11 开闭所内部通信改造方案示意图开闭所内部通信改造方案示意图
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效保障继电保护控制数据的机密性与视频监测数据的完效保障继电保护控制数据的机密性与视频监测数据的完

整性整性，，避免不同业务网络间的信号干扰与数据泄露避免不同业务网络间的信号干扰与数据泄露，，为为

配电自动化系统构建多层次的安全通信架构配电自动化系统构建多层次的安全通信架构。。

3 方案优点分析

3.1 改造过程不停电

改造方案实现全流程不停电改造方案实现全流程不停电，，施工时无须停电施工时无须停电，，避避

免影响用户供电免影响用户供电，，提升可靠性提升可靠性。。分布式分布式DTUDTU联调采用模联调采用模

拟断路器验证拟断路器验证，，通过控制通信模块独立电源通过控制通信模块独立电源，，单开关测单开关测

试时仅激活对应模块试时仅激活对应模块，，形成物理隔离形成物理隔离，，确保联调安全且确保联调安全且

不影响其他设备不影响其他设备。。

3.2 改造难度和成本低

改造方案针对老旧开闭所光缆敷设难题改造方案针对老旧开闭所光缆敷设难题，，提出免重提出免重

新布线方案新布线方案，，只需安装调试无线通信模块即可完成改只需安装调试无线通信模块即可完成改

造造。。成本主要集中于模块加装成本主要集中于模块加装，，相比传统光纤改造相比传统光纤改造，，施施

工难度更低工难度更低、、成本显著下降成本显著下降。。同时同时，，方案支持保护装置方案支持保护装置

升级与模块安装并行推进升级与模块安装并行推进，，可同步实现设备更新与配电可同步实现设备更新与配电

自动化改造自动化改造，，有效缩短工期有效缩短工期、、节约资源节约资源，，大幅提升老旧大幅提升老旧

开闭所改造效率开闭所改造效率。。

3.3 技术成熟、可实施性强

改造方案采用的无线通信及改造方案采用的无线通信及55GG通信技术均为行业通信技术均为行业

成熟技术成熟技术。。其中其中，，无线通信技术在电力系统中已通过广无线通信技术在电力系统中已通过广

泛验证泛验证，，所选用的所选用的 55GG通信模块为市场主流成熟型号通信模块为市场主流成熟型号，，

其技术稳定性与产品可靠性经多场景应用考验其技术稳定性与产品可靠性经多场景应用考验。。这既提这既提

升了方案的工程实施可行性升了方案的工程实施可行性，，也为后续大规模推广夯实也为后续大规模推广夯实

了技术与产业基础了技术与产业基础。。

4 结束语

本文提出的本文提出的55GG配电自动化通信网络改造方案配电自动化通信网络改造方案，，有有

效解决了传统配电改造中施工难度大效解决了传统配电改造中施工难度大、、成本高和供电稳成本高和供电稳

定性不足等棘手问题定性不足等棘手问题，，为老旧开闭所的数字化升级开辟为老旧开闭所的数字化升级开辟

了高效途径了高效途径。。未来未来，，随着随着55GG通信技术的持续升级通信技术的持续升级，，其其

在配电网中的应用范围将不断扩大在配电网中的应用范围将不断扩大。。同时同时，，55GG与人工智与人工智

能能、、物联网物联网、、大数据等新兴技术的深度结合大数据等新兴技术的深度结合，，将有力推将有力推

动配电自动化系统向更高层次的信息化动配电自动化系统向更高层次的信息化、、智能化智能化、、数字数字

化方向发展化方向发展，，促进电力系统运行管理的全方位智能化升促进电力系统运行管理的全方位智能化升

级与效率提升级与效率提升。。
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信息技术与应用

基于LoRa+数字孪生的大坝安全监测系
统在水利中的应用

钟志坚 中铁水利信息科技有限公司 江西省南昌市钟志坚 中铁水利信息科技有限公司 江西省南昌市 330209330209

摘 要摘 要：：大坝安全监测是水利工程管理的核心环节大坝安全监测是水利工程管理的核心环节，，传统方法在实时性传统方法在实时性、、数据覆盖范围和智能化分析方面存在数据覆盖范围和智能化分析方面存在

显著不足显著不足。。本文提出了一种融合远距离无线电本文提出了一种融合远距离无线电（（Long Range RadioLong Range Radio，，LoRaLoRa））技术与数字孪生技术的大坝安全监测技术与数字孪生技术的大坝安全监测

系统系统，，通过通过LoRaLoRa实现低功耗实现低功耗、、广域覆盖的数据传输广域覆盖的数据传输，，结合数字孪生技术构建高精度动态模型结合数字孪生技术构建高精度动态模型，，实现对大坝结构的全实现对大坝结构的全

生命周期监测与预测生命周期监测与预测。。该系统在多个水利工程中部署应用该系统在多个水利工程中部署应用，，验证了其在提升监测效率验证了其在提升监测效率、、降低运维成本及增强预警能降低运维成本及增强预警能

力方面的有效性力方面的有效性。。研究成果为智慧水利建设提供了创新性解决方案研究成果为智慧水利建设提供了创新性解决方案。。

关键词关键词：：LoRaLoRa技术 数字孪生 大坝安全监测 物联网 实时预警 智慧水利技术 数字孪生 大坝安全监测 物联网 实时预警 智慧水利

0 引言

大坝作为水利工程的核心设施大坝作为水利工程的核心设施，，其结构安全直接关其结构安全直接关

系到防洪系到防洪、、发电发电、、灌溉等功能的实现灌溉等功能的实现。。传统监测手段依传统监测手段依

赖有线传感器和人工巡检赖有线传感器和人工巡检，，存在布线复杂存在布线复杂、、响应滞后响应滞后、、

数据孤立等缺陷数据孤立等缺陷。。近年来近年来，，物联网物联网（（IoTIoT））和数字孪生和数字孪生

技术的快速发展为水利工程智能化监测提供了新思路技术的快速发展为水利工程智能化监测提供了新思路。。

◎◎ LoRaLoRa技术技术：：支持远距离支持远距离（（33~~1515kmkm）、）、低功耗的低功耗的

无线通信无线通信，，适用于大坝复杂地形环境适用于大坝复杂地形环境。。

◎◎ 数字孪生数字孪生：：通过虚拟模型实时映射物理大坝状通过虚拟模型实时映射物理大坝状

态态，，结合历史数据与机器学习实现故障预测结合历史数据与机器学习实现故障预测。。二者的结二者的结

合可构建覆盖广合可构建覆盖广、、实时性强实时性强、、分析智能化的新型监测体分析智能化的新型监测体

系系，，显著提升大坝安全管理水平显著提升大坝安全管理水平。。

1 总体设计

1.1 系统架构设计

按照数字孪生技术建设要求和水利现代化发展需按照数字孪生技术建设要求和水利现代化发展需

求求，，设计基于设计基于LoRa+LoRa+数字孪生的大坝安全监测系统总体数字孪生的大坝安全监测系统总体

架构架构，，其总体架构分为感知层其总体架构分为感知层、、传输层传输层、、平台层平台层、、应用应用

层层、、网络安全体系和运维保障体系网络安全体系和运维保障体系，，详细系统架构如图详细系统架构如图

11所示所示。。

◎◎ 感知层感知层：：主要是采集工程运行过程中的各类数主要是采集工程运行过程中的各类数

据信息据信息，，包括渗压包括渗压、、渗流渗流、、变形变形、、视频视频、、水位水位、、雨量雨量、、

温度温度、、流量等信息流量等信息。。

◎◎传输层传输层：：将感知层采集的数据信息将感知层采集的数据信息，，通过通过LoRaLoRa、、

44G/G/55GG或光纤等网络设施上传至云平台或光纤等网络设施上传至云平台。。

◎◎ 平台层平台层：：平台层是基于平台层是基于 LoRa+LoRa+数字孪生的大坝数字孪生的大坝

安全监测系统的安全监测系统的““中枢中枢”，”，是大坝安全监测数据处理及是大坝安全监测数据处理及

业务应用的系统基础业务应用的系统基础，，建设内容包括数据底座平台和应建设内容包括数据底座平台和应

用支撑平台用支撑平台，，可实现对感知层监测的数据清洗可实现对感知层监测的数据清洗、、存储存储、、

分析分析、、计算后构建数字孪生模型计算后构建数字孪生模型。。

◎◎ 应用层应用层：：将监测的数据融合水库的基础信息构将监测的数据融合水库的基础信息构

建出可视化界面展示给管理人员建出可视化界面展示给管理人员，，同时对监测数据做出同时对监测数据做出

预警预报预警预报，，并向管理人员提供决策支持并向管理人员提供决策支持。。

1.2 硬件设计

硬件系统主要由硬件系统主要由 LoRaLoRa传感器节点与传感器节点与 LoRaLoRa网关构网关构

成成，，整体硬件架构拓扑如图整体硬件架构拓扑如图22所示所示。。

LoRaLoRa传感器节点负责对传感器节点负责对 LoRaLoRa网关的询问做出响网关的询问做出响

应应，，负责对连接的传感器进行数据采集负责对连接的传感器进行数据采集，，并将采集的数并将采集的数

据上报至据上报至LoRaLoRa网关网关。。

LoRaLoRa网关负责定时询问网关负责定时询问 LoRaLoRa传感器节点和接收传感器节点和接收

LoRaLoRa传感器节点上报的数据信息然后再将传感器节点上报的数据信息然后再将LoRaLoRa传感器传感器

节点上报的数据信息进行处理转换后上报给云服务器节点上报的数据信息进行处理转换后上报给云服务器，，

同时对云服务器的下发信息做出响应同时对云服务器的下发信息做出响应。。
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图图22 硬件架构拓扑硬件架构拓扑

传感器节点传感器节点：：采用低功耗采用低功耗MCUMCU（（STMSTM3232FF103103VCTVCT66））

设计设计，，集成加速度计集成加速度计、、渗压计渗压计、、水位计水位计、、雨量计雨量计、、

GNSSGNSS等传感器等传感器；；通信模块选用通信模块选用Semtech SXSemtech SX12681268芯片芯片，，

工作频段工作频段 410410..125125MHz~MHz~493493..125125MHzMHz，，发射功率发射功率 3030dBmdBm，，

传输距离可达传输距离可达1010kmkm，，支持空中唤醒功能支持空中唤醒功能。。

网关网关：：支持多信道数据接收支持多信道数据接收，，配备冗余电源和防雷配备冗余电源和防雷

设计设计，，适应野外环境适应野外环境。。

1.3 软件设计

11..33..11 数字孪生模型构建数字孪生模型构建

基于基于BIMBIM（（建筑信息模型建筑信息模型））与与GISGIS数据数据，，使用使用UniUni‐‐

tyty33DD实现三维可视化实现三维可视化，，并集成并集成ANSYSANSYS进行力学仿真进行力学仿真，，

并将仿真结果实时反映在模型上并将仿真结果实时反映在模型上，，整个数字孪生模型架整个数字孪生模型架

构如图构如图33所示所示。。

图图33 数字孪生模型架构数字孪生模型架构

（（11））数据准备与融合数据准备与融合：：首先进行首先进行BIMBIM数据处理数据处理：：通通

过过 BIMBIM软件生成水库大坝的建筑模型软件生成水库大坝的建筑模型，，导出导出 IFCIFC（（In‐In‐

dustry Foundation Classesdustry Foundation Classes）） 格式格式，，包含几何包含几何、、材料材料、、

构件属性等信息构件属性等信息；；使用使用FBX ExporterFBX Exporter（（UnityUnity））优化模型优化模型

面数和材质面数和材质，，避免引擎渲染压力避免引擎渲染压力；；解析解析BIMBIM中的元数据中的元数据

图图11 系统架构系统架构
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（（构件构件 IDID、、功能分类功能分类），），为后续仿真和交互提供逻辑关为后续仿真和交互提供逻辑关

联联。。其次是其次是GISGIS数据处理数据处理：：通过通过ArcGISArcGIS、、SuperMapSuperMap等等

软件获取水库大坝的地形地貌数据软件获取水库大坝的地形地貌数据，，格式包括格式包括Shape‐Shape‐

filefile、、GeoTIFFGeoTIFF、、点云等点云等；；然后将然后将BIMBIM的局部坐标系转换的局部坐标系转换

至至GISGIS的全局坐标系的全局坐标系；；LODLOD（（多细节层次多细节层次））处理处理，，根据根据

可视化范围动态加载可视化范围动态加载GISGIS数据数据，，水库大坝周边切换为高水库大坝周边切换为高

精度点云精度点云。。最后进行最后进行BIM+GISBIM+GIS融合融合：：使用使用FMEFME、、BentBent‐‐

ley ContextCaptureley ContextCapture或或 CesiumCesium平台实现数据融合平台实现数据融合；；将将

BIMBIM建筑模型精准嵌入建筑模型精准嵌入GISGIS地形场景地形场景，，确保水库大坝基确保水库大坝基

底与地形曲面精准贴合底与地形曲面精准贴合。。

（（22））三维可视化开发三维可视化开发：：首先进行场景构建首先进行场景构建：：BIMBIM模模

型通过型通过 IFCIFC解析插件导入引擎解析插件导入引擎；；GISGIS地形通过地形通过Cesium forCesium for

Unreal/UnityUnreal/Unity插件动态加载全球或局部地图插件动态加载全球或局部地图；；基于物理基于物理

的渲染的渲染（（PBRPBR））材质赋予水库大坝的真实质感材质赋予水库大坝的真实质感；；动态全动态全

局光照局光照 （（如如UnrealUnreal的的 LumenLumen）） 模拟自然光照变化模拟自然光照变化。。其其

次是交互功能开发次是交互功能开发：：点击模型获取点击模型获取BIMBIM属性属性（（包括现场包括现场

的监测设施位置的监测设施位置，，监测数据和上报日期等信息监测数据和上报日期等信息）；）；动态动态

切割模型查看内部结构切割模型查看内部结构。。

（（33））ANSYSANSYS力学仿真集成力学仿真集成：：从从BIMBIM中提取结构骨架中提取结构骨架

导入导入ANSYS MechanicalANSYS Mechanical中中，，转换为有限元网格转换为有限元网格；；基于基于

GISGIS环境数据环境数据（（温度温度、、湿度湿度、、气压等数据气压等数据））定义仿真约定义仿真约

束束；；编写参数化仿真脚本编写参数化仿真脚本；；耦合耦合ANSYS FluentANSYS Fluent（（流体流体））

与与 MechanicalMechanical （（结构结构）） 进行风振分析进行风振分析；；将仿真结果将仿真结果

（（位移数据位移数据）） 导出为导出为 JSONJSON格式格式，，通过通过WebSocketWebSocket传输传输

至可视化引擎至可视化引擎；；在在UnityUnity中解析数据并驱动模型形变中解析数据并驱动模型形变、、

颜色映射颜色映射。。

（（44））系统集成与优化系统集成与优化：：使用使用GitGit管理管理BIM/GISBIM/GIS数据更数据更

新新，，确保多团队协作一致性确保多团队协作一致性；；部署部署RedisRedis处理传感器实处理传感器实

时数据流时数据流；；利用利用UnityUnity的的Burst CompilerBurst Compiler提升粒子系统物提升粒子系统物

理计算效率理计算效率；；采用采用Unity Render StreamingUnity Render Streaming实现云端渲实现云端渲

染染，，支持低端设备访问复杂三维场景支持低端设备访问复杂三维场景。。

11..33..22 数据分析算法数据分析算法

采用采用LSTMLSTM（（长短期记忆网络长短期记忆网络））预测结构形变趋势预测结构形变趋势，，

结合阈值法触发初步预警结合阈值法触发初步预警，，并利用模糊逻辑对复杂场景并利用模糊逻辑对复杂场景

进行多级风险评估进行多级风险评估，，最终生成动态预警信号最终生成动态预警信号，，整个数据整个数据

分析算法流程如图分析算法流程如图44所示所示。。

图图44 数据分析算法流程数据分析算法流程

（（11））传感器数据传感器数据：：通过前端的通过前端的LoRaLoRa设备获取的结设备获取的结

构形变时序数据构形变时序数据 （（渗压渗压、、渗流渗流、、位移位移、、倾斜角倾斜角、、应变应变

等等）；）；现场环境的温度现场环境的温度、、湿度湿度、、风荷载等外部因素数据风荷载等外部因素数据。。

（（22））数据预处理数据预处理：：采用滑动平均滤波消除高频随机采用滑动平均滤波消除高频随机

噪声噪声（（如电磁干扰如电磁干扰），），结合小波变换分离信号特征频段结合小波变换分离信号特征频段

以应对非平稳噪声以应对非平稳噪声；；针对数据缺失问题针对数据缺失问题，，基于传感器时基于传感器时

空关联性进行插值补全空关联性进行插值补全，，并引入生成对抗网络并引入生成对抗网络（（GANGAN））

合成符合物理规律的虚拟数据合成符合物理规律的虚拟数据；；最后通过最后通过Z-scoreZ-score标准标准

化统一多源数据量纲化统一多源数据量纲（（将位移单位将位移单位mmmm转换为标准差归转换为标准差归

一化值一化值），），同时实现毫秒级精度的时间戳同步同时实现毫秒级精度的时间戳同步，，确保多确保多

传感器数据流在统一时间轴上精准对齐传感器数据流在统一时间轴上精准对齐，，为后续分析提为后续分析提

供高质量输入供高质量输入。。

（（33））LSTMLSTM预测模型预测模型：：LSTMLSTM预测模型采用时序驱动预测模型采用时序驱动

架构架构，，输入层以时间窗口切片输入层以时间窗口切片（（历史历史2424小时内的所有监小时内的所有监

测数据测数据））构建时序特征向量构建时序特征向量，，隐藏层通过双向隐藏层通过双向LSTMLSTM捕捕

获前后向长程依赖关系获前后向长程依赖关系，，并嵌入注意力机制动态聚焦关并嵌入注意力机制动态聚焦关

键事件节点键事件节点（（降雨量增大时候的渗压值降雨量增大时候的渗压值），），输出层不仅输出层不仅

生成未来生成未来66小时渗压量预测值小时渗压量预测值，，还通过蒙特卡洛还通过蒙特卡洛DropDrop‐‐

outout技术输出置信区间实现不确定性量化技术输出置信区间实现不确定性量化。。模型训练采模型训练采

用用Huber LossHuber Loss平衡预测精度与异常值鲁棒性平衡预测精度与异常值鲁棒性，，结合时空结合时空

交叉验证策略交叉验证策略（（按空间分区划分训练按空间分区划分训练//验证集验证集））防止过拟防止过拟

合合，，确保在复杂环境下的泛化能力确保在复杂环境下的泛化能力。。

（（44））形变预测值形变预测值：：基于基于LSTMLSTM深度学习模型输出的深度学习模型输出的

核心预警指标核心预警指标，，通过输入层通过输入层（（历史历史2424小时内的所有监测小时内的所有监测

数据数据））经双向经双向LSTMLSTM与注意力机制提取时空特征后与注意力机制提取时空特征后，，生生

成未来成未来66小时的渗压量预测小时的渗压量预测，，并利用蒙特卡洛并利用蒙特卡洛DropoutDropout

技术量化预测不确定性技术量化预测不确定性，，输出置信区间输出置信区间（（8585%%置信度下置信度下
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位移范围位移范围）。）。该预测值不仅反映结构形变趋势该预测值不仅反映结构形变趋势，，还通过还通过

误差边界评估可靠性误差边界评估可靠性，，为后续阈值判断与模糊逻辑推理为后续阈值判断与模糊逻辑推理

提供兼具数值精度与可信度的关键输入提供兼具数值精度与可信度的关键输入，，直接驱动多级直接驱动多级

预警决策预警决策。。

（（55））阈值判断阈值判断：：动态阈值设定采用静动结合策略动态阈值设定采用静动结合策略，，

静态部分依据设计规范设定安全阈值静态部分依据设计规范设定安全阈值 （（大坝位移限值大坝位移限值

1010mmmm））和历史最大值和历史最大值6060%%的警戒缓冲阈值的警戒缓冲阈值，，动态部分动态部分

通过滑动窗口统计通过滑动窗口统计（（近期数据均值近期数据均值±±33σσ））实现自适应调实现自适应调

整整，，并耦合并耦合ANSYSANSYS物理仿真得到的应力—位移关系对物理仿真得到的应力—位移关系对

阈值进行修正阈值进行修正，，从而形成融合设计规范从而形成融合设计规范、、历史数据与物历史数据与物

理仿真的多维度预警基准理仿真的多维度预警基准。。

（（66）） 模糊逻辑推理模糊逻辑推理：：模糊逻辑推理模块通过三角模糊逻辑推理模块通过三角

形形//高斯隶属度函数将输入变量高斯隶属度函数将输入变量（（形变量形变量 ｛“｛“微小微小//中等中等//

严重严重”｝、”｝、变化速率变化速率 ｛“｛“平缓平缓//加速加速//骤变骤变”｝）”｝）模糊化模糊化，，

并基于专家规则库并基于专家规则库 （（如如““形变量中等且加速形变量中等且加速→→橙色预橙色预

警警，，形变量严重或水位超限形变量严重或水位超限→→红色预警红色预警”）”）实现多级预实现多级预

警决策警决策。。

（（77））多级预警输出多级预警输出：：根据形变预测值与动态阈值判根据形变预测值与动态阈值判

断结果断结果，，系统通过模糊逻辑推理生成分级警报系统通过模糊逻辑推理生成分级警报，，具体分具体分

为绿为绿、、蓝蓝、、黄黄、、橙橙、、红五级红五级：：绿色表示安全状态绿色表示安全状态（（渗压渗压

值低于安全阈值的值低于安全阈值的 1010%%，，不触发预警不触发预警）；）；蓝色预警触发蓝色预警触发

于渗压值超过安全阈值的于渗压值超过安全阈值的 1010%%但低于但低于2020%%，，此时系统仅此时系统仅

记录日志记录日志；；黄色预警触发于渗压值超过安全阈值的黄色预警触发于渗压值超过安全阈值的2020%%

但低于但低于4040%%，，系统将启动高频监测模式系统将启动高频监测模式；；橙色预警触发橙色预警触发

于渗压值超过安全阈值的于渗压值超过安全阈值的4040%%但低于但低于6060%%，，需人工介入需人工介入

核查核查；；红色预警触发于渗压值超过安全阈值的红色预警触发于渗压值超过安全阈值的6060%%，，系系

统将立即触发应急响应与设备联动统将立即触发应急响应与设备联动。。所有预警结果均同所有预警结果均同

步联动三维步联动三维BIMBIM模型模型，，实时标红预警区域并进行可视化实时标红预警区域并进行可视化

展示展示。。

2 关键技术实现

2.1 LoRa网络优化

数据校验机制数据校验机制：：LoRaLoRa传感器节点与传感器节点与LoRaLoRa网关通信网关通信

时时，，采用设备地址校验与数据采用设备地址校验与数据CRCCRC校验双重机制校验双重机制，，通过通过

设备地址唯一性验证避免同频设备数据串扰设备地址唯一性验证避免同频设备数据串扰，，结合结合CRCCRC

校验算法对传输数据进行完整性校验校验算法对传输数据进行完整性校验，，有效提升通信链有效提升通信链

路的稳定性与抗干扰能力路的稳定性与抗干扰能力。。

动态唤醒机制动态唤醒机制：：LoRaLoRa传感器节点的传感器节点的MCUMCU与通信模与通信模

块均配置为外部唤醒模式块均配置为外部唤醒模式，，使节点待机功耗控制在使节点待机功耗控制在 11mAmA

（（1212VV））以内以内。。当到达采集时间时当到达采集时间时，，LoRaLoRa网关通过下发网关通过下发

唤醒指令激活传感器节点唤醒指令激活传感器节点，，触发数据采集与上报流程触发数据采集与上报流程，，

确保确保LoRaLoRa传感器节点在低功耗模式下依旧可以正常工传感器节点在低功耗模式下依旧可以正常工

作作。。

2.2 数字孪生模型驱动

实时数据映射实时数据映射：：传感器数据通过网络协议同步至孪传感器数据通过网络协议同步至孪

生模型生模型，，最快更新频率可达最快更新频率可达11秒钟秒钟//次次。。

多物理场耦合分析多物理场耦合分析：：结合渗流场—应力场耦合模结合渗流场—应力场耦合模

型型，，评估大坝长期稳定性评估大坝长期稳定性。。

2.3 安全预警策略

大坝安全监测系统构筑了四级预警机制大坝安全监测系统构筑了四级预警机制：：

◎◎ 正常状态正常状态 （（绿色绿色）：）：数据值未超出安全阈值的数据值未超出安全阈值的

1010%%，，系统正常展示系统正常展示。。

◎◎ 一级预警一级预警（（蓝色蓝色）：）：数据值超出安全阈值数据值超出安全阈值 1010%%但但

未达未达2020%%，，触发初步预警触发初步预警。。

◎◎ 二级预警二级预警（（黄色黄色）：）：数据值超出安全阈值数据值超出安全阈值2020%%但但

未达未达4040%%，，启动强化监测启动强化监测。。

◎◎ 三级预警三级预警（（橙色橙色）：）：数据值超出安全阈值数据值超出安全阈值4040%%但但

未达未达6060%%，，需人工介入核查需人工介入核查。。

◎◎ 四级预警四级预警（（红色红色）：）：数据值超出安全阈值数据值超出安全阈值6060%%，，

触发最高级别应急响应触发最高级别应急响应。。

3 应用案例与效果分析

3.1 案例背景

某水库土石坝坝高某水库土石坝坝高8585米米，，坝长坝长320320米米，，通过部署通过部署

2020个个LoRaLoRa节点与节点与 11套套LoRaLoRa网关网关，，实现对坝体实现对坝体、、坝基区坝基区

域的监测覆盖域的监测覆盖。。监测内容包括渗流监测内容包括渗流、、渗压渗压、、位移位移、、水水

位位、、雨量雨量、、风速风速、、风向及气压等多维度数据风向及气压等多维度数据。。

3.2 实施效果

本文以案例水库为研究背景本文以案例水库为研究背景，，对传统人工测量方对传统人工测量方

式式、、有线监测系统及有线监测系统及LoRaLoRa无线系统进行实施效果比对无线系统进行实施效果比对，，

具体如表具体如表11所示所示。。

表表11 三种系统的实施效果对比三种系统的实施效果对比

管理与施工成本管理与施工成本

管理人员技术要求管理人员技术要求

高高

高高

中中

低低

低低

低低

评估维度评估维度 传统人工测量传统人工测量 有线监测系统有线监测系统 LoRaLoRa无线系统无线系统
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信号采集线路干扰信号采集线路干扰

采集上报效率采集上报效率

运维难度运维难度

设施安装损伤程度设施安装损伤程度

环境适应性环境适应性

极端天气应对能力极端天气应对能力

低低

低低

低低

低低

中中

中中

高高

高高

中中

高高

低低

高高

低低

高高

低低

低低

高高

中中

评估维度评估维度 传统人工测量传统人工测量 有线监测系统有线监测系统 LoRaLoRa无线系统无线系统

综合对比分析表明综合对比分析表明，，在常规平整的水库大坝上使用在常规平整的水库大坝上使用

LoRaLoRa系统作为大坝安全监测实施方案有显著优势系统作为大坝安全监测实施方案有显著优势：：管管

理与施工成本低理与施工成本低、、对管理人员技术要求低对管理人员技术要求低、、信号采集线信号采集线

路干扰少路干扰少、、数据采集上报效率高数据采集上报效率高、、运维难度小运维难度小，，且设施且设施

安装对坝体的损伤程度低安装对坝体的损伤程度低。。

预警实例预警实例：：20232023年汛期年汛期，，案例水库因持续强降雨案例水库因持续强降雨

出现渗流渗压异常征兆出现渗流渗压异常征兆，，本监测系统借助时序预测模型本监测系统借助时序预测模型

提前提前4848小时预警坝体局部渗流渗压监测数据异常小时预警坝体局部渗流渗压监测数据异常。。经现经现

场技术人员排查核实场技术人员排查核实，，结合专家安全处置结合专家安全处置，，成功避免安成功避免安

全事故发生全事故发生，，如图如图55所示所示。。

图图55 三维大坝监测展示效果三维大坝监测展示效果

4 结束语

本文提出的本文提出的““LoRa+LoRa+数字孪生数字孪生””大坝安全监测系大坝安全监测系

统统，，通过无线传感网络与高精度虚拟模型的协同通过无线传感网络与高精度虚拟模型的协同，，实现实现

了大坝状态的实时感知了大坝状态的实时感知、、智能分析与精准预警智能分析与精准预警。。实际应实际应

用表明用表明，，该系统可显著提升水利工程的安全管理水平该系统可显著提升水利工程的安全管理水平，，

并为智慧水利的推广提供了技术范式并为智慧水利的推广提供了技术范式。。未来研究将聚焦未来研究将聚焦

于于：：一是提升一是提升LoRaLoRa在极端环境下的抗干扰能力在极端环境下的抗干扰能力，，保障保障

极端天气下的极端天气下的LoRaLoRa通信的有效应用通信的有效应用；；二是提升模型精二是提升模型精

度和数据质量度和数据质量，，从而提升孪生模型数据的可靠性从而提升孪生模型数据的可靠性，，以应以应

对更复杂的工程需求对更复杂的工程需求。。
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◆信息技术与应用◆

人工智能在消防救援装备中的应用探讨
周 锐 南昌市消防救援支队特勤大队 江西省南昌市周 锐 南昌市消防救援支队特勤大队 江西省南昌市 330000330000

摘 要摘 要：：消防救援装备人工智能化是消防救援装备发展的趋势消防救援装备人工智能化是消防救援装备发展的趋势，，其不仅可以提高抢险救援工作效率其不仅可以提高抢险救援工作效率，，更可以降更可以降

低消防救援工作的风险性低消防救援工作的风险性。。本文就人工智能在消防装备中的应用展开了深入探讨本文就人工智能在消防装备中的应用展开了深入探讨。。

关键词关键词：：消防装备 人工智能 技术应用消防装备 人工智能 技术应用

0 引言

消防救援队伍在执行抢险救援任务时常面临作战强消防救援队伍在执行抢险救援任务时常面临作战强

度大度大、、体力消耗严重且次生灾害风险高的挑战体力消耗严重且次生灾害风险高的挑战，，例如地例如地

震救援中的余震威胁震救援中的余震威胁、、火灾扑救时的建筑坍塌隐患火灾扑救时的建筑坍塌隐患，，以以

及危化品灾害处置中的爆炸风险与有毒物质泄漏等问及危化品灾害处置中的爆炸风险与有毒物质泄漏等问

题题。。若消防救援装备能够应用最前沿的人工智能技术若消防救援装备能够应用最前沿的人工智能技术，，

实现对消防指战员在救援一线的全面替代实现对消防指战员在救援一线的全面替代，，不仅能让救不仅能让救

援人员远离危险环境援人员远离危险环境，，还能通过智能化装备的精准作业还能通过智能化装备的精准作业

提升救援效率提升救援效率，，增强救援安全性增强救援安全性，，从而更有效地保障消从而更有效地保障消

防救援人员及人民群众的生命财产安全防救援人员及人民群众的生命财产安全。。

例如例如，，人工智能火焰识别系统融合深度学习人工智能火焰识别系统融合深度学习、、计算计算

机视觉和模式识别等前沿技术机视觉和模式识别等前沿技术，，通过对火焰的形状通过对火焰的形状、、颜颜

色色、、亮度等特征的分析亮度等特征的分析，，实现对火焰的自动识别和分实现对火焰的自动识别和分

类类，，同时借助实时报警弹窗功能同时借助实时报警弹窗功能，，将火情信息直观展示将火情信息直观展示

给监控中心人员给监控中心人员，，提升了应急响应的效率提升了应急响应的效率，，便于管理人便于管理人

员进行远程监控和指挥调度员进行远程监控和指挥调度。。

例如例如，，无人机与物联网技术融合系统通过物联网卡无人机与物联网技术融合系统通过物联网卡

建立无人机与地面控制站的通信链路建立无人机与地面控制站的通信链路，，实现远程操控与实现远程操控与

任务执行任务执行，，同时将无人机采集数据实时回传至云端同时将无人机采集数据实时回传至云端，，支支

撑数据共享与智能分析撑数据共享与智能分析。。若进一步融合卫星遥感数据若进一步融合卫星遥感数据

（（宏观灾情监测宏观灾情监测）、）、城市安防摄像头城市安防摄像头（（火源追踪火源追踪））及物联及物联

网传感器网传感器（（环境参数采集环境参数采集））等多源信息等多源信息，，可构建灾害现可构建灾害现

场动态模拟系统场动态模拟系统，，助力消防救援队伍精准掌握火情态助力消防救援队伍精准掌握火情态

势势，，显著提升应急作战的智能化水平显著提升应急作战的智能化水平。。

再如再如，，人工智能电动车棚消防灭火系统集成了先进人工智能电动车棚消防灭火系统集成了先进

的人工智能技术的人工智能技术，，实时监测电瓶车棚内烟雾实时监测电瓶车棚内烟雾、、高温等异高温等异

常情况常情况。。一旦检测到火灾隐患一旦检测到火灾隐患，，立即启动喷淋装置扑灭立即启动喷淋装置扑灭

火源火源，，防止火势蔓延防止火势蔓延。。同时同时，，通过电话通过电话、、短信短信、、APPAPP推推

送等多元化方式通知相关负责人送等多元化方式通知相关负责人，，确保其能迅速采取行确保其能迅速采取行

动动。。以以20242024年年 1212月月 1212日晚日晚2233∶∶2020左右南京市某单位电左右南京市某单位电

动自行车棚的火灾为例动自行车棚的火灾为例，，当时一辆电瓶车起火当时一辆电瓶车起火，，电动自电动自

行车棚泡沫喷淋智能灭火系统迅速启动行车棚泡沫喷淋智能灭火系统迅速启动，，瞬间把火扑瞬间把火扑

灭灭，，避免了火势蔓延和更多的财产损失避免了火势蔓延和更多的财产损失。。这一成功案例这一成功案例

充分证明了消防救援装备智能化程度越高充分证明了消防救援装备智能化程度越高，，越能提高消越能提高消

防救援队伍战斗力防救援队伍战斗力，，越能提高灭火救援质效越能提高灭火救援质效，，更好地保更好地保

障消防指战员及人民群众的生命及财产安全障消防指战员及人民群众的生命及财产安全。。

近年来近年来，，很多具有一定智能化特点的消防救援装备很多具有一定智能化特点的消防救援装备

已在消防救援队伍中投入使用已在消防救援队伍中投入使用，，但是但是，，这些装备仅处于这些装备仅处于

智能化的初级阶段智能化的初级阶段，，相较于真正的人工智能技术相较于真正的人工智能技术，，尚存尚存

在显著的差距在显著的差距。。如在民间广泛应用的物联网技术如在民间广泛应用的物联网技术，，也尚也尚

未在消防救援队伍得到全面推广未在消防救援队伍得到全面推广。。特别是灭火侦察无人特别是灭火侦察无人

机机，，目前尚未实现与物联网技术的深度融合目前尚未实现与物联网技术的深度融合，，因此其拍因此其拍

摄的影像无法实时传输至指挥中心后台摄的影像无法实时传输至指挥中心后台。。因此因此，，消防救消防救

援装备的人工智能化有着巨大的提升空间援装备的人工智能化有着巨大的提升空间，，深入探讨和深入探讨和

研发消防救援装备智能化的任务仍然任重道远研发消防救援装备智能化的任务仍然任重道远。。

1 消防救援装备人工智能化应用现状及存在问题

分析

目前投入使用的智能化消防救援装备目前投入使用的智能化消防救援装备，，在实际应用在实际应用

中中，，均表现出缺乏逻辑思维和自主行动能力均表现出缺乏逻辑思维和自主行动能力，，无法进行无法进行

人机对话人机对话，，无法独立完成灭火无法独立完成灭火、、抢险及救灾任务抢险及救灾任务，，所有所有

动作均需依赖人员通过终端进行遥控动作均需依赖人员通过终端进行遥控。。下面就消防救援下面就消防救援

队伍中广泛应用的智能化消防救援装备在实践中存在的队伍中广泛应用的智能化消防救援装备在实践中存在的

问题进行剖析问题进行剖析。。
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1.1 无数据采集计算及模拟能力的灭火机器人

灭火机器人由机器人本体灭火机器人由机器人本体、、大流量水炮大流量水炮、、防爆红外防爆红外

双视云台双视云台、、手持遥控终端构成手持遥控终端构成。。主要用于应急处理大面主要用于应急处理大面

积毒气与烟雾事故积毒气与烟雾事故，，实现对人员不易接近的火灾区域进实现对人员不易接近的火灾区域进

行进攻扑救与掩护作业行进攻扑救与掩护作业。。目前装备的灭火机器人如图目前装备的灭火机器人如图 11

所示所示。。

图图11 灭火机器人灭火机器人

在实战应用中在实战应用中，，灭火机器人虽然集成了众多前沿技灭火机器人虽然集成了众多前沿技

术术，，但目前仍存在不会根据火情自行调焦但目前仍存在不会根据火情自行调焦、、自行移动至自行移动至

最佳灭火地点最佳灭火地点、、自行调整水炮角度且因没有连接消防车自行调整水炮角度且因没有连接消防车

终端而无法自主调整消防车出水压力等局限性终端而无法自主调整消防车出水压力等局限性，，这些限这些限

制导致机器人所有动作均依赖操作人员通过无线终端远制导致机器人所有动作均依赖操作人员通过无线终端远

程遥控程遥控，，影响到了其实战能力和效率影响到了其实战能力和效率，，难以满足应急管难以满足应急管

理理论中理理论中““快速响应快速响应、、智能决策智能决策””的实战要求的实战要求。。

20222022年年55月月3131日上午浙江省绍兴市上虞区化工园区日上午浙江省绍兴市上虞区化工园区

某公司新建车间火灾事故中某公司新建车间火灾事故中，，灭火机器人虽在专业人员灭火机器人虽在专业人员

操作下迅速控制火势操作下迅速控制火势，，但依赖远程遥控的特性使其在复但依赖远程遥控的特性使其在复

杂环境下的应用潜力受限杂环境下的应用潜力受限：：复杂现场中灭火机器人需躲复杂现场中灭火机器人需躲

避障碍物易失衡而延误救援时间避障碍物易失衡而延误救援时间，，远程遥控定点水炮位远程遥控定点水炮位

置或调整角度费时费力置或调整角度费时费力，，不如指战人员穿戴防护装备直不如指战人员穿戴防护装备直

接操作迅速接操作迅速，，其高压水炮其高压水炮、、有毒气体检测等复杂功能模有毒气体检测等复杂功能模

块需依赖操作人员实时决策块需依赖操作人员实时决策，，若操作人员经验不足或现若操作人员经验不足或现

场通信中断会直接影响效能场通信中断会直接影响效能，，且灭火机器人行动能力受且灭火机器人行动能力受

爆炸风险爆炸风险、、高温区域等复杂火场环境限制高温区域等复杂火场环境限制，，传感器和机传感器和机

械结构在极端条件下可能故障或误判械结构在极端条件下可能故障或误判，，火灾现场浓烟火灾现场浓烟、、

化学物质泄漏等还会干扰其导航和探测系统化学物质泄漏等还会干扰其导航和探测系统。。

1.2 无数据采集计算及模拟能力的排涝机器人

排涝机器人由履带排涝机器人由履带（（或车轮或车轮））底盘行走模块底盘行走模块、、发动发动

机模块机模块、、信号收发及处理模块信号收发及处理模块、、液压控制执行模块及排液压控制执行模块及排

涝泵水模块组成涝泵水模块组成。。信号收发及处理模块接收操作终端指信号收发及处理模块接收操作终端指

令后令后，，即指挥履带即指挥履带（（或车轮或车轮））底盘行走模块驱动机器人底盘行走模块驱动机器人

至指定位置至指定位置，，随后启动液压控制执行模块和排涝泵水模随后启动液压控制执行模块和排涝泵水模

块进行抽水作业块进行抽水作业。。现在装备的排涝机器人如图现在装备的排涝机器人如图22所示所示。。

图图22 排涝机器人排涝机器人

在实战应用中在实战应用中，，由于缺乏数据采集计算及模拟能由于缺乏数据采集计算及模拟能

力力，，该排涝机器人无法自动识别周围环境该排涝机器人无法自动识别周围环境，，无法自主到无法自主到

达稳定工作区域达稳定工作区域，，也无法确保底部与地面的良好接触也无法确保底部与地面的良好接触，，

更无法根据实际需求自行调整泵浦转速更无法根据实际需求自行调整泵浦转速、、斗杆速度和角斗杆速度和角

度等参数度等参数。。尽管精密电机的应用尽管精密电机的应用，，使消防机器人能够执使消防机器人能够执

行一系列运动控制行一系列运动控制，，例如水泵开关控制和喷水角度控例如水泵开关控制和喷水角度控

制制，，但这些任务的完成需要依赖操作人员通过无线终端但这些任务的完成需要依赖操作人员通过无线终端

远程遥控远程遥控。。因此因此，，在实战中在实战中，，该排涝机器人常会遇到一该排涝机器人常会遇到一

些问题些问题，，仍需人员涉水进行处理仍需人员涉水进行处理，，尤其是由于其缺乏自尤其是由于其缺乏自

测测、、自检自检、、自修功能自修功能，，一旦出现故障一旦出现故障，，就需要及时进行就需要及时进行

人工排除人工排除。。例如例如，，排涝机器人陷入淤泥时需要人去清排涝机器人陷入淤泥时需要人去清

除除；；水泵被杂物堵塞时需要人去清理水泵被杂物堵塞时需要人去清理；；工作时出现电机工作时出现电机

故障故障、、推进器损坏推进器损坏、、传感器失灵需要及时修理传感器失灵需要及时修理。。在水下在水下

或复杂环境中或复杂环境中，，无线通信信号容易受到衰减和干扰无线通信信号容易受到衰减和干扰，，导导

致通信距离短致通信距离短、、传输速率低传输速率低、、信号稳定性差信号稳定性差，，使得操作使得操作

人员不得不靠近作业人员不得不靠近作业；；水带铺设水带铺设、、运动过程中障碍物清运动过程中障碍物清

除除，，人仍可能需涉水涉险人仍可能需涉水涉险；；水泵堵塞或抽空情况需要人水泵堵塞或抽空情况需要人

员判断员判断。。
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◆信息技术与应用◆

1.3 无数据采集计算及模拟能力的消防无人机

消防无人机由自主飞行控制系统消防无人机由自主飞行控制系统、、姿态传感器系姿态传感器系

统统、、动力系统动力系统、、数字云台数字云台、、遥控操纵系统和数据接收系遥控操纵系统和数据接收系

统组成统组成，，有无人直升机有无人直升机、、固定翼机固定翼机、、多旋翼飞行器多旋翼飞行器、、无无

人飞艇和无人伞翼机等人飞艇和无人伞翼机等。。其作用为其作用为：：利用高清摄像和红利用高清摄像和红

外热像仪进行火场侦查外热像仪进行火场侦查，，帮助指挥员了解火情和判断火帮助指挥员了解火情和判断火

势蔓延趋势势蔓延趋势；；实时监控火场情况实时监控火场情况，，并将视频和数据传回并将视频和数据传回

指挥中心指挥中心，，以便及时调整战术和救援方案以便及时调整战术和救援方案；；利用热成像利用热成像

技术探测火源和热辐射区域技术探测火源和热辐射区域，，帮助消防人员定位火点帮助消防人员定位火点，，

制定针对性的灭火策略制定针对性的灭火策略；；携带救援物资如医疗包携带救援物资如医疗包、、安全安全

绳索等绳索等，，直接投放到被困人员所在区域直接投放到被困人员所在区域，，解决紧急需解决紧急需

求求；；在地面通信受阻时在地面通信受阻时，，作为空中基站作为空中基站，，保障指挥中心保障指挥中心

与一线救援力量之间的通信畅通与一线救援力量之间的通信畅通。。消防无人机工作原理消防无人机工作原理

如图如图33所示所示。。

图图33 消防无人机工作原理消防无人机工作原理

实战中实战中，，受限于较低的模拟能力受限于较低的模拟能力，，该消防无人机的该消防无人机的

智能化功能主要集中于避障智能化功能主要集中于避障，，其余动作均需操作人员通其余动作均需操作人员通

过遥控电控来指挥完成过遥控电控来指挥完成，，这极大地限制了其在火场中的这极大地限制了其在火场中的

应用应用。。

首先首先，，消防无人机拍摄的影像不能直接传输到指挥消防无人机拍摄的影像不能直接传输到指挥

中心后台中心后台，，影像传输需要在消防无人机飞行返回后取出影像传输需要在消防无人机飞行返回后取出

储存卡通过电脑传输或在消防无人机返回通过电控储存卡通过电脑传输或在消防无人机返回通过电控、、开开

通账号与指挥中心后台相连通账号与指挥中心后台相连，，使用流量传输使用流量传输。。这样操这样操

作作，，指挥中心人员不能及时得到实时影像并分析判断火指挥中心人员不能及时得到实时影像并分析判断火

情情，，作出有效决策作出有效决策。。电控中的影像非常不清晰电控中的影像非常不清晰，，不利于不利于

现场火情分析现场火情分析。。摄像机像素可达摄像机像素可达99MM，，而传输到电控中而传输到电控中

的图像则为的图像则为300300KK，，两者像素相差两者像素相差3030倍倍，，其清晰度还不其清晰度还不

如一英寸照片放大一倍的效果如一英寸照片放大一倍的效果，，操作人员根本无法通过操作人员根本无法通过

电控屏幕准确判断火情供指挥人员决策电控屏幕准确判断火情供指挥人员决策，，其效果远不如其效果远不如

现场指挥人员现场观察火情直接准确现场指挥人员现场观察火情直接准确、、快捷快捷。。

第二第二，，消防无人机的避障系统缺陷大消防无人机的避障系统缺陷大。。飞行中遇到飞行中遇到

障碍物或狭小空间时障碍物或狭小空间时，，由于避障系统的限制由于避障系统的限制，，消防无人消防无人

机往往会停止前进机往往会停止前进，，而非自动绕行或穿越而非自动绕行或穿越。。如果需要避如果需要避

障前行或穿越狭小空间障前行或穿越狭小空间，，需要关闭避障系统需要关闭避障系统，，完全靠人完全靠人

工通过观察电控屏幕并遥控其前行工通过观察电控屏幕并遥控其前行。。在消防无人机穿越在消防无人机穿越

狭小空间比赛时狭小空间比赛时，，经常会出现消防无人机撞断机翼的情经常会出现消防无人机撞断机翼的情

况况。。而在灭火救援过程中而在灭火救援过程中，，使用消防无人机侦察使用消防无人机侦察，，穿越穿越

狭小空间是常态狭小空间是常态，，如大跨度厂房火灾如大跨度厂房火灾、、地震救援地震救援、、森林森林

搜救搜救，，就需要消防无人机进入救援现场搜索被救援人员就需要消防无人机进入救援现场搜索被救援人员

或抵近火灾现场观察火情或抵近火灾现场观察火情，，如果操作人员关闭避障系统如果操作人员关闭避障系统

遥控消防无人机绕过障碍物或穿越狭小空间时出现折翼遥控消防无人机绕过障碍物或穿越狭小空间时出现折翼

情况情况，，就会耽误最佳作战时机就会耽误最佳作战时机，，影响作战效果影响作战效果。。

第三第三，，消防无人机因受热辐射的影响及钢结构屏蔽消防无人机因受热辐射的影响及钢结构屏蔽

作用的干扰作用的干扰，，很容易失控很容易失控，，不能进入建筑物内部进行搜不能进入建筑物内部进行搜

救及观察火情救及观察火情。。操作实践表明操作实践表明，，建筑物火灾从起火到火建筑物火灾从起火到火

灾蔓延灾蔓延，，约约1010～～1515分钟分钟，，火场温度会急剧上升至火场温度会急剧上升至400400℃℃，，

而目前市面上的消防无人机耐温能力通常在而目前市面上的消防无人机耐温能力通常在200200℃℃左右左右，，

消防无人机进入建筑内部很容易烧毁消防无人机进入建筑内部很容易烧毁，，另外另外，，因热辐射因热辐射

会产生电磁波会产生电磁波，，此电磁波会严重干扰电控与消防无人机此电磁波会严重干扰电控与消防无人机

的连接的连接，，使得电控与消防无人机不能相互接收各自发送使得电控与消防无人机不能相互接收各自发送

的信息的信息，，电控无法接收消防无人机发送的信息电控无法接收消防无人机发送的信息，，也无法也无法

对消防无人机发出指令对消防无人机发出指令。。大跨度的钢结构厂房大跨度的钢结构厂房，，因金属因金属

对信号有屏蔽作用对信号有屏蔽作用，，消防无人机如果进入消防无人机如果进入，，则会因屏蔽则会因屏蔽

作用而使电控与消防无人机失去相互接收信号的能力作用而使电控与消防无人机失去相互接收信号的能力。。

最后最后，，风力与气压变化可能导致无人机飞行稳定性风力与气压变化可能导致无人机飞行稳定性

下降下降，，进而影响拍摄画质与定位精度进而影响拍摄画质与定位精度，，最终对救援效果最终对救援效果

产生不利影响产生不利影响。。从实践来看从实践来看，，当前国内性能最优的无人当前国内性能最优的无人

机抗风能力为机抗风能力为77m/sm/s，，若风速超过这一阈值若风速超过这一阈值，，无人机便会无人机便会

出现飞行不稳的情况出现飞行不稳的情况。。

1.4 有一定人工智能化的消防安全讲解机器人

安全讲解机器人针对不同人群安全讲解机器人针对不同人群 （（如儿童如儿童、、成人成人），），

根据不同场景根据不同场景（（如学校如学校、、社区社区、、企业企业））有针对性设置专有针对性设置专

业消防知识库业消防知识库，，提供定制化讲解内容提供定制化讲解内容。。如高清屏幕播放如高清屏幕播放

火灾案例视频火灾案例视频、、逃生演示动画等逃生演示动画等，，将抽象知识转化为直将抽象知识转化为直

观体验观体验，，同时结合一定声光效果吸引公众注意力同时结合一定声光效果吸引公众注意力，，达到达到

强化宣传效果的目的强化宣传效果的目的。。有的安全讲解机器人则采用了语有的安全讲解机器人则采用了语

音识别与自然语言处理技术实现人机对话音识别与自然语言处理技术实现人机对话，，人机可以实人机可以实
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时问答互动时问答互动。。同时依托大数据与云计算技术同时依托大数据与云计算技术，，依据用户依据用户

提问实时调整数据提问实时调整数据，，广泛搜集并筛选网上既有趣又准确广泛搜集并筛选网上既有趣又准确

的消防安全知识的消防安全知识，，以生动以生动、、直观的方式展现给参与者直观的方式展现给参与者，，

有效提升公众参与度有效提升公众参与度。。

还有的安全讲解机器人则设置了日常巡查和语音播还有的安全讲解机器人则设置了日常巡查和语音播

报功能报功能，，在高温天气下在高温天气下，，通过卫星导航和避障雷达实现通过卫星导航和避障雷达实现

自主移动自主移动，，以及在后台操作人员的控制下能在复杂地形以及在后台操作人员的控制下能在复杂地形

中自行移动并避开行人障碍中自行移动并避开行人障碍，，并利用并利用44G/G/55GG或或Wi-FiWi-Fi等等

无线通信技术将摄像数据远程传输到控制后台无线通信技术将摄像数据远程传输到控制后台，，后台人后台人

员根据收到的摄像数据进行分析是否存在火灾隐患员根据收到的摄像数据进行分析是否存在火灾隐患，，一一

旦发现火灾隐患旦发现火灾隐患，，则及时开启语音播报系统则及时开启语音播报系统，，提醒业主提醒业主

进行隐患排查整改进行隐患排查整改，，从而提升基层火灾防控效率从而提升基层火灾防控效率。。

在实际应用中在实际应用中，，因其没有人的思维能力及思维模因其没有人的思维能力及思维模

式式，，不能自行突破设定场景不能自行突破设定场景，，形成新的讲解内容形成新的讲解内容，，如果如果

没有人为升级没有人为升级，，其内置内容便不会更新其内置内容便不会更新，，其内容就有可其内容就有可

能会滞后于社会经济的发展能会滞后于社会经济的发展，，跟不上科学技术及城市发跟不上科学技术及城市发

展的需要展的需要。。在人机互动过程中在人机互动过程中，，由于安全讲解机器人缺由于安全讲解机器人缺

乏人类的思维能力乏人类的思维能力，，当遇到网络上未覆盖的问题时当遇到网络上未覆盖的问题时，，便便

无法给出准确的解答无法给出准确的解答。。

2 消防救援装备人工智能化应用的思考

2.1 智能化的消防救援装备必须具备四种能力

综上所述综上所述，，目前消防救援装备的智能化仍停留在半目前消防救援装备的智能化仍停留在半

人工智能状态人工智能状态，，并没有完全具备高动态运动与环境适应并没有完全具备高动态运动与环境适应

能力能力、、自主决策与学习进化能力自主决策与学习进化能力、、精细化操作与任务执精细化操作与任务执

行能力行能力、、人机协作与系统兼容能力人机协作与系统兼容能力。。这四种能力正是消这四种能力正是消

防救援装备智能化存在的必要意义防救援装备智能化存在的必要意义，，装备没有这四种能装备没有这四种能

力力，，就不能称作智能化装备就不能称作智能化装备。。

消防救援装备的人工智能化需从四方面强化能力建消防救援装备的人工智能化需从四方面强化能力建

设设：：一是配备多模态传感器一是配备多模态传感器，，让消防机器人能够自主导让消防机器人能够自主导

航楼梯航楼梯、、障碍物等复杂地形并维持动态平衡障碍物等复杂地形并维持动态平衡，，同时实时同时实时

感知环境以完成跳跃感知环境以完成跳跃、、攀爬等高危动作攀爬等高危动作；；二是集成强化二是集成强化

学习算法学习算法，，从传统从传统Model-basedModel-based模式转向模式转向LearningLearning驱驱

动的强化学习动的强化学习，，结合人工智能大模型构建结合人工智能大模型构建““感知—决策感知—决策

—执行—执行””的闭环控制体系的闭环控制体系，，通过模仿人类救援行为持续通过模仿人类救援行为持续

优化任务执行策略优化任务执行策略；；三是开发灵巧手部结构三是开发灵巧手部结构，，借助强化借助强化

学习等技术训练其自主执行任务的能力学习等技术训练其自主执行任务的能力，，使其具备独立使其具备独立

思考能力思考能力，，像消防指战员一样高效完成灭火救援工作像消防指战员一样高效完成灭火救援工作；；

四是拓展机器人在驱动器控制四是拓展机器人在驱动器控制、、传感器数据融合传感器数据融合、、图像图像

处理处理、、模式识别等方面的功能模式识别等方面的功能，，使其既能兼容现有人类使其既能兼容现有人类

基础设施基础设施、、无缝融入救援环境无缝融入救援环境，，又能通过云端协作实现又能通过云端协作实现

多机器人任务分配与协同作业多机器人任务分配与协同作业，，促进人机之间促进人机之间、、机器人机器人

与外部环境之间及机器人彼此之间的信息交互与外部环境之间及机器人彼此之间的信息交互，，共同完共同完

成救援任务成救援任务。。具备四种能力的人工智能化消防救援装备具备四种能力的人工智能化消防救援装备

工作原理如图工作原理如图44所示所示。。

图图44 具备四种工作能力的人工智能化消防救援装备具备四种工作能力的人工智能化消防救援装备

工作原理工作原理

消防救援装备人工智能研发人员依据图消防救援装备人工智能研发人员依据图44架构打造架构打造

智能装备智能装备，，使其具备视觉识别使其具备视觉识别、、环境感知环境感知、、精准灾源定精准灾源定

位及自主导航至战斗位置的能力位及自主导航至战斗位置的能力；；同时借助边缘计算与同时借助边缘计算与

55GG通信技术通信技术，，实时传输灾害三维建模数据实时传输灾害三维建模数据，，按分配任务按分配任务

独立思考决策独立思考决策，，在复杂环境中自主完成各类消防救援任在复杂环境中自主完成各类消防救援任

务务，，真正实现替代消防指战员进入高危环境执行灭火救真正实现替代消防指战员进入高危环境执行灭火救

援战斗援战斗，，高效高质完成各项作战任务的目标高效高质完成各项作战任务的目标。。

2.2 先进的人形机器人已具备应有的四种能力

从已面世的人形机器人来看从已面世的人形机器人来看，，先进机型均具备上述先进机型均具备上述

核心能力核心能力。。以特斯拉擎天柱第二代以特斯拉擎天柱第二代 （（Optimus Gen-Optimus Gen-22））

为例为例，，其搭载的执行器与传感器其搭载的执行器与传感器、、22自由度驱动颈部自由度驱动颈部、、

响应更快的响应更快的 1111自由度灵巧手自由度灵巧手、、十指触觉传感器十指触觉传感器、、集成电集成电

子和线束的执行器子和线束的执行器、、足部力足部力//扭矩传感器及铰接式脚趾等扭矩传感器及铰接式脚趾等
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配置配置，，使其在具备视觉识别使其在具备视觉识别、、物体分拣物体分拣、、机体平衡等基机体平衡等基

础能力的同时础能力的同时，，更实现了运动与控制层面的突破更实现了运动与控制层面的突破———能—能

完成行走完成行走、、平衡维持平衡维持、、精细操作及环境感知等动作精细操作及环境感知等动作，，且且

十指均配备触觉感应功能十指均配备触觉感应功能，，显著提升了操作的灵活性与显著提升了操作的灵活性与

精确度精确度。。而波士顿动力最新的而波士顿动力最新的AtlasAtlas机器人则借助先进机器人则借助先进

的强化学习与动作捕捉技术的强化学习与动作捕捉技术，，通过捕捉人类或其他模型通过捕捉人类或其他模型

的运动轨迹并进行自我学习优化的运动轨迹并进行自我学习优化，，实现了高度类人的自实现了高度类人的自

然灵活动作然灵活动作，，如自主完成跑步如自主完成跑步、、翻筋斗翻筋斗、、侧翻及霹雳舞侧翻及霹雳舞

等动作等动作，，其流畅度已接近人类水平其流畅度已接近人类水平。。

2.3 实现智能化消防救援装备四种能力的途径

对于消防救援装备人工智能化而言对于消防救援装备人工智能化而言，，若要开发具备若要开发具备

视觉识别视觉识别、、环境感知环境感知、、精准灾害定位精准灾害定位、、自主导航至战斗自主导航至战斗

位置位置、、独立思考决策及在复杂环境下完成各类消防救援独立思考决策及在复杂环境下完成各类消防救援

任务等功能的智能装备任务等功能的智能装备，，关键要点如下关键要点如下：：

首先首先，，需基于现有装备智能化基础需基于现有装备智能化基础，，深入研究消防深入研究消防

救援人员在灭火救援中对灾害现场情况的思考逻辑救援人员在灭火救援中对灾害现场情况的思考逻辑，，对对

各类灾害成功处置案例进行学习各类灾害成功处置案例进行学习、、分析与总结分析与总结，，从而得从而得

出灾害处置的最佳工作方式出灾害处置的最佳工作方式、、装备器材及救援力量选装备器材及救援力量选

择择，，并将该研究结果作为开发智能软件和系统的核心要并将该研究结果作为开发智能软件和系统的核心要

素素，，使机器人能通过示教装置自我学习成功案例使机器人能通过示教装置自我学习成功案例，，实现实现

对灾害现场的自觉观察对灾害现场的自觉观察、、分析与推理分析与推理，，进而得出精准灾进而得出精准灾

害数据害数据，，自动生成最佳处置预案并反馈给现场指挥人自动生成最佳处置预案并反馈给现场指挥人

员员。。

其次其次，，通过集成机器视觉通过集成机器视觉、、智能控制智能控制、、传感器技术传感器技术

和机器学习等关键技术和机器学习等关键技术，，尤其是引入数字孪生技术构建尤其是引入数字孪生技术构建

虚拟火场虚拟火场，，利用强化学习算法优化装备操作训练流程利用强化学习算法优化装备操作训练流程，，

让机器人能够模仿消防指战员作战时的运动轨迹与精细让机器人能够模仿消防指战员作战时的运动轨迹与精细

动作动作。。如此一来如此一来，，当控制人员发出作战指令后当控制人员发出作战指令后，，机器人机器人

可自觉以最佳方式在最危险前沿处置灾害可自觉以最佳方式在最危险前沿处置灾害，，更智能地执更智能地执

行任务行任务，，提升救援效率与安全性提升救援效率与安全性。。

2.4 消防救援装备智能化发展的关键要素

一是智能化技术要融合统一一是智能化技术要融合统一。。消防救援装备智能化消防救援装备智能化

长期止步不前长期止步不前，，关键原因就是生产商各自为战关键原因就是生产商各自为战，，小打小小打小

闹闹。。没有集中有限资金进行灾害环境数据的标注没有集中有限资金进行灾害环境数据的标注、、研发研发

作战样本作战样本，，没有开发具备群体智能的消防装备没有开发具备群体智能的消防装备GPUGPU集集

群群，，建立大型模型训练所需依赖的超算中心建立大型模型训练所需依赖的超算中心，，没有统一没有统一

学习模型学习模型，，导致现有装备难以具备视觉识别导致现有装备难以具备视觉识别、、自主决策自主决策

等核心能力等核心能力。二是智能化装备接口协议与数据格式要统二是智能化装备接口协议与数据格式要统

一标准一标准，，否则跨品牌装备间的协同作业将面临挑战否则跨品牌装备间的协同作业将面临挑战。。三三

是要构建消防专用数据库是要构建消防专用数据库，，通过合成数据生成技术扩充通过合成数据生成技术扩充

训练样本训练样本。。要建立统一的数据标注规范和知识库构建标要建立统一的数据标注规范和知识库构建标

准准，，推动跨区域数据共享与模型训练协同推动跨区域数据共享与模型训练协同。。要整合互联要整合互联

网公开资源网公开资源、、政务外网消防业务数据政务外网消防业务数据、、应急指挥网调度应急指挥网调度

信息等信息等，，通过多模型架构实现异构数据的深度融合通过多模型架构实现异构数据的深度融合，，构构

建覆盖消防全场景的基础数据池建覆盖消防全场景的基础数据池。。

3 结束语

消防救援装备人工智能化是消防救援装备未来发展消防救援装备人工智能化是消防救援装备未来发展

的必然趋势的必然趋势，，并将呈现并将呈现““感知—决策—执行感知—决策—执行””全链条升全链条升

级级。。未来五年未来五年，，随着边缘计算随着边缘计算、、多模态大模型等技术的多模态大模型等技术的

成熟成熟，，智能装备有望实现从辅助工具到战略核心的角色智能装备有望实现从辅助工具到战略核心的角色

转变转变，，推动消防救援行业进入推动消防救援行业进入““精准化精准化、、无人化无人化、、可持可持

续化续化””的新阶段的新阶段。。
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摘 要摘 要：：本文提出了一种基于虚拟现实本文提出了一种基于虚拟现实（（VRVR）、）、物联网物联网（（IoTIoT））和人工智能大模型和人工智能大模型（（如如DeepSeekDeepSeek））的智能水利的智能水利

工程数字孪生系统工程数字孪生系统。。该系统通过该系统通过““虚实映射—智能分析—动态优化虚实映射—智能分析—动态优化””的闭环架构的闭环架构，，实现了水利工程的实现了水利工程的““四预四预”（”（预预

报报、、预警预警、、预演预演、、预案预案））功能功能，，为防汛抗旱提供了全链条智慧化解决方案为防汛抗旱提供了全链条智慧化解决方案。。通过虚实交互与方案优化通过虚实交互与方案优化，，系统在虚拟系统在虚拟

环境中模拟调度方案效果环境中模拟调度方案效果；；通过智能生成与动态调整机制通过智能生成与动态调整机制，，系统自动生成并优化应急预案系统自动生成并优化应急预案。。实现全自动防洪抗旱响实现全自动防洪抗旱响

应应，，成为全球水资源管理的标杆范式成为全球水资源管理的标杆范式。。

关键词关键词：：VRVR IoTIoT DeepSeekDeepSeek 数字孪生数字孪生 ““四预四预””功能功能

0 引言

随着全球气候变化的加剧和城市化进程的快速推随着全球气候变化的加剧和城市化进程的快速推

进进，，水利工程面临着诸多前所未有的复杂挑战水利工程面临着诸多前所未有的复杂挑战。。极端天极端天

气事件频繁出现气事件频繁出现，，导致洪涝灾害和水资源短缺问题愈发导致洪涝灾害和水资源短缺问题愈发

严重严重，，给社会经济和人民生活带来了巨大威胁给社会经济和人民生活带来了巨大威胁。。传统的传统的

水利管理模式主要依赖人工经验和分散的数据收集与分水利管理模式主要依赖人工经验和分散的数据收集与分

析析，，这种模式在面对复杂多变的现代水利问题时这种模式在面对复杂多变的现代水利问题时，，难以难以

实现精准预测和及时有效的动态响应实现精准预测和及时有效的动态响应，，无法满足现代社无法满足现代社

会对水利工程高效会对水利工程高效、、智能管理的需求智能管理的需求。。在此背景下在此背景下，，数数

字孪生技术结合字孪生技术结合 VRVR、、 IoTIoT 与人工智能大模型与人工智能大模型 （（如如

DeepSeekDeepSeek），），构建了新一代智能水利工程系统构建了新一代智能水利工程系统。。该系统该系统

通过通过““虚实映射—智能分析—动态优化虚实映射—智能分析—动态优化””闭环闭环，，实现了实现了

水利工程的水利工程的““四预四预”（”（预报预报、、预警预警、、预演预演、、预案预案））功能功能，，

为防汛抗旱提供了全链条智慧化解决方案为防汛抗旱提供了全链条智慧化解决方案［［11］］。。

1 技术架构与核心要素

智能水利工程数字孪生系统的核心架构分为四层智能水利工程数字孪生系统的核心架构分为四层，，

各层紧密协作各层紧密协作，，共同实现系统的高效运行与强大功能共同实现系统的高效运行与强大功能。。

1.1 感知层

感知层是整个系统的基础感知层是整个系统的基础，，依托依托 IoTIoT设备实时采集设备实时采集

各类数据各类数据。。具体而言具体而言，，水位计水位计、、流速仪流速仪、、气象站等设备气象站等设备

分布于水利工程的关键位置分布于水利工程的关键位置，，能够精准获取水文能够精准获取水文、、气象气象

以及工程结构的实时数据以及工程结构的实时数据。。例如例如，，在河流沿岸布设高精在河流沿岸布设高精

度水位计度水位计，，可每分钟更新一次水位数据可每分钟更新一次水位数据，，为洪水预警提为洪水预警提

供及时依据供及时依据。。同时同时，，无人机也被广泛应用无人机也被广泛应用，，其搭载的高其搭载的高

清摄像头和传感器清摄像头和传感器，，能够对水利工程的偏远区域进行巡能够对水利工程的偏远区域进行巡

检检，，获取工程设施的外观状况和周边环境信息获取工程设施的外观状况和周边环境信息。。这些设这些设

备采集的数据通过备采集的数据通过55GG或北斗卫星导航网络高速或北斗卫星导航网络高速、、稳定稳定

地传输至云端地传输至云端，，确保数据的实时性和完整性确保数据的实时性和完整性，，为后续的为后续的

分析与决策提供坚实的数据基础分析与决策提供坚实的数据基础。。

1.2 平台层

平台层基于强大的分布式计算平台平台层基于强大的分布式计算平台，，如天河超算平如天河超算平

台台，，实现数据的清洗实现数据的清洗、、存储与并行计算存储与并行计算。。该平台具备极该平台具备极

高的计算能力和海量数据存储能力高的计算能力和海量数据存储能力，，能够处理来自感知能够处理来自感知

层的海量层的海量、、多源多源、、异构数据异构数据［［22］］。。在数据清洗环节在数据清洗环节，，通过通过

智能算法识别并剔除异常数据和噪声数据智能算法识别并剔除异常数据和噪声数据，，确保数据质确保数据质

量量。。例如例如，，对于气象站采集的气温数据对于气象站采集的气温数据，，平台能够自动平台能够自动

识别并修正因设备故障导致的异常高温或低温数据识别并修正因设备故障导致的异常高温或低温数据。。在在

数据存储方面数据存储方面，，采用分布式存储架构采用分布式存储架构，，将数据分散存储将数据分散存储

于多个节点于多个节点，，不仅提高了数据存储的可靠性不仅提高了数据存储的可靠性，，还便于后还便于后
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续的快速读取和分析续的快速读取和分析。。此外此外，，平台支持万亿参数大模型平台支持万亿参数大模型

的训练的训练，，为构建复杂为构建复杂、、精准的水利模型提供了强大的计精准的水利模型提供了强大的计

算支撑算支撑，，使得系统能够高效处理大规模数据集和复杂的使得系统能够高效处理大规模数据集和复杂的

模型训练任务模型训练任务。。

1.3 模型层

模型层是智能水利工程数字孪生系统的核心模型层是智能水利工程数字孪生系统的核心，，构建构建

了专业的水利大模型了专业的水利大模型，，如如Hydro-LLMHydro-LLM。。该模型融合了物该模型融合了物

理机制和深度学习算法理机制和深度学习算法，，结合结合DeepSeekDeepSeek的多模态理解的多模态理解

能力能力，，能够实现对洪水演进能够实现对洪水演进、、旱情预测等复杂场景的精旱情预测等复杂场景的精

准建模准建模。。具体来说具体来说，，物理机制方面物理机制方面，，引入了圣维南方程引入了圣维南方程

组等经典水力学方程组等经典水力学方程，，确保模型对水利工程的物理过程确保模型对水利工程的物理过程

有准确的描述有准确的描述［［33］］。。例如例如，，在模拟洪水在河道中的演进过在模拟洪水在河道中的演进过

程时程时，，圣维南方程组能够精确刻画洪水的流速圣维南方程组能够精确刻画洪水的流速、、流量等流量等

物理参数的变化规律物理参数的变化规律。。深度学习算法则赋予模型强大的深度学习算法则赋予模型强大的

数据驱动预测能力数据驱动预测能力，，通过对海量历史数据的学习通过对海量历史数据的学习，，模型模型

能够自动提取数据中的潜在规律能够自动提取数据中的潜在规律，，用于预测未来的水情用于预测未来的水情

变化变化。。例如例如，，基于深度学习的降雨—径流关系模型基于深度学习的降雨—径流关系模型，，能能

够根据气象数据和历史降雨—径流数据够根据气象数据和历史降雨—径流数据，，精准预测降雨精准预测降雨

后的径流变化后的径流变化，，从而为洪水预报提供重要依据从而为洪水预报提供重要依据。。

DeepSeekDeepSeek的多模态理解能力进一步增强了模型对复杂的多模态理解能力进一步增强了模型对复杂

场景的理解和分析能力场景的理解和分析能力，，使其能够处理文本使其能够处理文本、、图像图像、、视视

频等多种类型的数据频等多种类型的数据，，为水利工程的全面分析和决策提为水利工程的全面分析和决策提

供支持供支持。。

1.4 应用层

应用层通过应用层通过VR/ARVR/AR技术构建三维可视化交互界面技术构建三维可视化交互界面，，

结合混合现实结合混合现实（（MRMR））沙盘沙盘，，为决策者提供沉浸式的交为决策者提供沉浸式的交

互体验互体验。。例如例如，，在防汛调度方案预演过程中在防汛调度方案预演过程中，，决策者可决策者可

以通过以通过VRVR设备进入虚拟的流域环境设备进入虚拟的流域环境，，直观地观察洪水直观地观察洪水

演进过程和不同调度策略的效果演进过程和不同调度策略的效果。。同时同时，，MRMR沙盘能够沙盘能够

将虚拟的数字孪生模型与现实场景相结合将虚拟的数字孪生模型与现实场景相结合，，决策者可以决策者可以

在沙盘上直接操作在沙盘上直接操作，，模拟不同的调度措施模拟不同的调度措施，，实时观察其实时观察其

对洪水演进和水利工程设施的影响对洪水演进和水利工程设施的影响。。这种沉浸式的交互这种沉浸式的交互

方式不仅提高了决策的科学性和准确性方式不仅提高了决策的科学性和准确性，，还增强了决策还增强了决策

过程的直观性和可操作性过程的直观性和可操作性，，使决策者能够更好地理解和使决策者能够更好地理解和

评估各种方案的优劣评估各种方案的优劣，，从而做出最优决策从而做出最优决策。。

2 “四预”功能的实现路径

2.1 多源数据融合与动态建模预报

预报是智能水利工程数字孪生系统实现精准预测和预报是智能水利工程数字孪生系统实现精准预测和

提前准备的关键环节提前准备的关键环节。。通过多源数据融合与动态建模通过多源数据融合与动态建模，，

系统能够对洪水系统能够对洪水、、干旱等水情变化进行高精度预测干旱等水情变化进行高精度预测，，为为

后续的预警和调度提供重要依据后续的预警和调度提供重要依据。。

洪水预报是智能水利工程数字孪生系统中的重要功洪水预报是智能水利工程数字孪生系统中的重要功

能之一能之一。。系统整合了多种数据源系统整合了多种数据源，，包括气象卫星包括气象卫星 （（如如

FY-FY-44AA）、）、雷达回波雷达回波、、地面传感器等地面传感器等，，这些数据源能够这些数据源能够

实时提供降雨实时提供降雨、、水位水位、、流速等关键信息流速等关键信息。。基于基于TransTrans‐‐

formerformer架构构建的降雨—径流关系模型架构构建的降雨—径流关系模型，，能够精准模拟能够精准模拟

降雨与径流之间的复杂关系降雨与径流之间的复杂关系。。该模型通过学习历史数据该模型通过学习历史数据

中的降雨—径流模式中的降雨—径流模式，，结合实时气象数据结合实时气象数据，，将洪水预见将洪水预见

期从传统的期从传统的7272小时延长至小时延长至 120120小时小时，，纳什效率系数达到纳什效率系数达到

00..8989。。这一显著提升的预见期和高精度预测能力这一显著提升的预见期和高精度预测能力，，为防为防

汛决策提供了更充裕的时间和更可靠的依据汛决策提供了更充裕的时间和更可靠的依据，，能够有效能够有效

降低洪水灾害带来的损失降低洪水灾害带来的损失。。

干旱预测同样是该系统的重要功能干旱预测同样是该系统的重要功能。。系统融合了标系统融合了标

准化降水蒸散指数准化降水蒸散指数（（SPEISPEI））和土壤含水量遥感数据和土壤含水量遥感数据，，构构

建了时空图卷积网络建了时空图卷积网络（（ST-GCNST-GCN）。）。该网络能够综合考虑该网络能够综合考虑

降水降水、、蒸发蒸发、、土壤湿度等多因素对干旱的影响土壤湿度等多因素对干旱的影响，，通过时通过时

空图卷积操作空图卷积操作，，捕捉干旱在时间和空间上的演变规律捕捉干旱在时间和空间上的演变规律。。

在华北平原的实际应用中在华北平原的实际应用中，，干旱预测精度提升至干旱预测精度提升至8585%%。。

这一高精度的干旱预测能力这一高精度的干旱预测能力，，使得相关部门能够提前采使得相关部门能够提前采

取抗旱措施取抗旱措施，，优化水资源配置优化水资源配置，，减轻干旱对农业生产和减轻干旱对农业生产和

生态环境的影响生态环境的影响。。

2.2 智能评估与分级响应预警

预警功能是智能水利工程数字孪生系统实现提前防预警功能是智能水利工程数字孪生系统实现提前防

范和快速响应的重要环节范和快速响应的重要环节。。通过智能评估与分级响应机通过智能评估与分级响应机

制制，，系统能够及时发现潜在风险系统能够及时发现潜在风险，，并根据风险等级采取并根据风险等级采取

相应的措施相应的措施［［44］］。。

山洪动态预警模型结合了传统的水文模型和先进的山洪动态预警模型结合了传统的水文模型和先进的

神经网络技术神经网络技术，，能够实时模拟山洪的形成和演进过程能够实时模拟山洪的形成和演进过程。。

通过物理约束神经网络通过物理约束神经网络，，模型能够自动学习和校准参模型能够自动学习和校准参

数数，，确保预测结果的准确性和可靠性确保预测结果的准确性和可靠性。。系统能够在系统能够在 1515

分钟内完成临界雨量的计算与预警分钟内完成临界雨量的计算与预警。。这一快速响应能这一快速响应能

力力，，为山区居民和相关部门提供了宝贵的预警时间为山区居民和相关部门提供了宝贵的预警时间，，能能
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够有效减少山洪灾害带来的人员伤亡和财产损失够有效减少山洪灾害带来的人员伤亡和财产损失。。

设备故障预警模型能够自动学习坝体渗流数据中的设备故障预警模型能够自动学习坝体渗流数据中的

特征模式特征模式，，通过注意力机制聚焦于关键数据点通过注意力机制聚焦于关键数据点，，从而精从而精

准识别渗流异常准识别渗流异常。。在实际应用中在实际应用中，，模型的识别精度达到模型的识别精度达到

00..0505mmmm。。一旦发现渗流异常一旦发现渗流异常，，系统会自动联动系统会自动联动VRVR界面界面，，

为维修人员提供直观的故障位置和相关信息为维修人员提供直观的故障位置和相关信息，，指导维修指导维修

人员快速排查故障人员快速排查故障。。这种智能化的设备故障预警机制这种智能化的设备故障预警机制，，

不仅提高了设备的运行可靠性不仅提高了设备的运行可靠性，，降低了维修成本降低了维修成本，，缩短缩短

了维修时间了维修时间。。

2.3 虚实交互与方案优化预演

预演功能是智能水利工程数字孪生系统实现科学决预演功能是智能水利工程数字孪生系统实现科学决

策和优化调度的重要环节策和优化调度的重要环节。。通过虚实交互与方案优化通过虚实交互与方案优化，，

该系统能够在虚拟环境中模拟各种调度方案的效果该系统能够在虚拟环境中模拟各种调度方案的效果，，为为

决策者提供直观的参考依据决策者提供直观的参考依据。。该系统基于数字孪生流域该系统基于数字孪生流域

模型模型，，构建了构建了MRMR指挥沙盘指挥沙盘。。通过通过MRMR指挥沙盘模拟不指挥沙盘模拟不

同调度策略对洪水演进的影响同调度策略对洪水演进的影响，，决策者能够在虚拟环境决策者能够在虚拟环境

中直观地观察洪水的演进过程和调度措施的效果中直观地观察洪水的演进过程和调度措施的效果。。这种这种

沉浸式的预演方式沉浸式的预演方式，，不仅提高了决策的科学性和准确不仅提高了决策的科学性和准确

性性，，还增强了决策过程的直观性和可操作性还增强了决策过程的直观性和可操作性。。

2.4 智能生成与动态调整预案

预案功能是智能水利工程数字孪生系统实现高效应预案功能是智能水利工程数字孪生系统实现高效应

急响应和科学调度的重要环节急响应和科学调度的重要环节。。通过智能生成与动态调通过智能生成与动态调

整机制整机制，，系统能够根据实时数据和预测结果系统能够根据实时数据和预测结果，，自动生成自动生成

并优化应急预案并优化应急预案。。

应急调度模型系统采用多智能体强化学习应急调度模型系统采用多智能体强化学习（（MARLMARL））

生成水库群联合调度方案生成水库群联合调度方案。。通过该模型动态调整梯级水通过该模型动态调整梯级水

库的蓄放水量库的蓄放水量，，该模型能够综合考虑多个水库之间的协该模型能够综合考虑多个水库之间的协

同调度同调度，，优化水资源配置优化水资源配置，，提高抗旱能力提高抗旱能力。。

人工智能辅助决策系统结合人工智能辅助决策系统结合DeepSeekDeepSeek和和RAGRAG技技

术术，，自动生成涵盖风险预警自动生成涵盖风险预警、、调度影响的图文报告调度影响的图文报告。。报报

告生成时间较原先缩短告生成时间较原先缩短6060%%，，为决策者提供了快速为决策者提供了快速、、准准

确的决策支持确的决策支持。。通过人工智能辅助决策报告通过人工智能辅助决策报告，，决策者能决策者能

够及时了解当前水情够及时了解当前水情、、风险状况和调度方案的影响风险状况和调度方案的影响，，从从

而做出更加科学合理的决策而做出更加科学合理的决策。。

3 挑战与对策

3.1数据与模型瓶颈

智能水利工程数字孪生系统在数据与模型方面面临智能水利工程数字孪生系统在数据与模型方面面临

着诸多挑战着诸多挑战。。一方面一方面，，水利数据具有多源性水利数据具有多源性、、异构性和异构性和

时空分布不均匀等特点时空分布不均匀等特点，，数据的采集数据的采集、、整合与共享难度整合与共享难度

较大较大。。例如例如，，在一些偏远山区或小型水利工程中在一些偏远山区或小型水利工程中，，数据数据

采集设备的布设不够完善采集设备的布设不够完善，，导致数据缺失或不完整导致数据缺失或不完整，，影影

响了系统的整体性能响了系统的整体性能。。另一方面另一方面，，模型的精度和泛化能模型的精度和泛化能

力有待进一步提高力有待进一步提高。。在面对不同地区在面对不同地区、、不同类型的水利不同类型的水利

工程时工程时，，模型需要具备快速适应和准确预测的能力模型需要具备快速适应和准确预测的能力，，但但

目前在一些历史灾例稀缺的地区目前在一些历史灾例稀缺的地区，，模型的训练和优化面模型的训练和优化面

临较大困难临较大困难。。

3.2 安全与伦理风险

随着智能水利工程数字孪生系统的广泛应用随着智能水利工程数字孪生系统的广泛应用，，数据数据

安全与伦理问题日益凸显安全与伦理问题日益凸显。。数据隐私是其中的关键问题数据隐私是其中的关键问题

之一之一。。在跨区域数据共享过程中在跨区域数据共享过程中，，涉及大量敏感信息涉及大量敏感信息，，

如水库的水位如水库的水位、、流量等数据流量等数据，，一旦泄露一旦泄露，，可能对水利工可能对水利工

程的安全运行造成严重影响程的安全运行造成严重影响。。此外此外，，算法的可解释性也算法的可解释性也

是一个重要的伦理问题是一个重要的伦理问题。。复杂的机器学习和深度学习模复杂的机器学习和深度学习模

型往往被视为型往往被视为““黑箱黑箱”，”，其决策过程难以理解其决策过程难以理解，，这在水这在水

利工程的关键决策中可能会引发信任危机利工程的关键决策中可能会引发信任危机。。

3.3 跨部门协同障碍

智能水利工程数字孪生系统的建设和应用涉及多个智能水利工程数字孪生系统的建设和应用涉及多个

部门部门，，如水利如水利、、气象气象、、应急等应急等。。然而然而，，目前各部门之间目前各部门之间

的协同合作还存在一些障碍的协同合作还存在一些障碍。。不同部门的数据标准和格不同部门的数据标准和格

式不统一式不统一，，导致数据难以共享和整合导致数据难以共享和整合。。此外此外，，各部门之各部门之

间的职责分工和工作流程也存在差异间的职责分工和工作流程也存在差异，，缺乏有效的沟通缺乏有效的沟通

和协调机制和协调机制，，影响了系统的整体效能影响了系统的整体效能。。

4 结束语

智能水利工程数字孪生系统通过智能水利工程数字孪生系统通过 VRVR、、 IoTIoT 与与

DeepSeekDeepSeek的深度融合的深度融合，，实现了从数据感知到决策优化实现了从数据感知到决策优化

的全链条智能化的全链条智能化。。其核心价值在于以其核心价值在于以““虚实共生虚实共生””提升提升

水利系统的韧性水利系统的韧性、、效率与可持续性效率与可持续性。。随着技术迭代与政随着技术迭代与政

策支持策支持，，开发具备在线学习能力的水利工程集群智能开发具备在线学习能力的水利工程集群智能

体体，，实现全自动防洪抗旱响应实现全自动防洪抗旱响应。。未来或可通过未来或可通过VRVR直接直接

接收人脑指令接收人脑指令，，实时调整数字孪生模型参数实时调整数字孪生模型参数。。这一系统这一系统

有望成为全球水资源管理的标杆范式有望成为全球水资源管理的标杆范式，，为人类应对极端为人类应对极端

气候与生态危机提供关键支撑气候与生态危机提供关键支撑。。
（（下转第下转第5151页页））
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◆大数据◆

大数据

数据中台赋能的校园智慧平台架构设计
与应用研究

曾从良 联通数字科技有限公司江西省分公司 江西省赣州市曾从良 联通数字科技有限公司江西省分公司 江西省赣州市 341000341000

王 玓 联通王 玓 联通（（江西江西））产业互联网有限公司 江西省南昌市产业互联网有限公司 江西省南昌市 330096330096

摘 要摘 要：：以以55GG、“、“云大物云大物”（”（云计算云计算、、大数据大数据、、物联网物联网））等新技术为支撑搭建数据中台等新技术为支撑搭建数据中台，，对业务系统数据进行收对业务系统数据进行收

集集、、清洗清洗、、转换转换，，实现统一数据标准与使用监管实现统一数据标准与使用监管，，提升数据质量提升数据质量。。通过全量数据汇集治理通过全量数据汇集治理、、开发及互联互通开发及互联互通，，打破打破

数据割裂数据割裂、、缺失及杂乱等问题缺失及杂乱等问题，，实现跨域数据交换共享实现跨域数据交换共享，，形成标准统一形成标准统一、、治理精准治理精准、、共享便捷共享便捷、、使用安全的全量数使用安全的全量数

据资产据资产，，助力学校打造助力学校打造““数据可用数据可用、、会用会用、、好用好用””的校园智慧大脑的校园智慧大脑。。同时同时，，应用数据处理算法构建分阶段应用数据处理算法构建分阶段、、分类型分类型、、

多主题数据集多主题数据集，，满足决策支持满足决策支持、、数据价值发现数据价值发现、、业务数据支撑等需求业务数据支撑等需求，，推动智慧校园向更智能化方向发展推动智慧校园向更智能化方向发展。。

关键词关键词：：55GG 物联网 智慧校园物联网 智慧校园 大数据 数据中台 校园智慧大脑大数据 数据中台 校园智慧大脑

0 引言

高等教育是信息化建设的主战场高等教育是信息化建设的主战场，，高校信息化代表高校信息化代表

着信息化的前沿阵地着信息化的前沿阵地。。根据高校的发展和定位根据高校的发展和定位，，结合信结合信

息化建设的实际情况息化建设的实际情况，，校园智慧大脑总体目标是围绕以校园智慧大脑总体目标是围绕以

数据为核心数据为核心，，实现已有数据的可管实现已有数据的可管、、可用可用，，打通各个业打通各个业

务系统的数据鸿沟务系统的数据鸿沟，，通过数据治理和数据清洗通过数据治理和数据清洗，，建立统建立统

一的数据标准一的数据标准、、处理能力处理能力，，以及规范接口标准以及规范接口标准、、数据结数据结

构标准和交换标准构标准和交换标准，，彻底解决数据孤岛和数据壁垒问彻底解决数据孤岛和数据壁垒问

题题，，以以““大中心大中心、、大平台大平台、、大系统大系统””的总体思路构建校的总体思路构建校

园智慧大脑园智慧大脑。。

1 校园信息化现状与问题

近年来近年来，，我国高校的信息化建设取得了很大成效我国高校的信息化建设取得了很大成效，，

具备完善的基础网络具备完善的基础网络、、计算机硬件资源和丰富的软件应计算机硬件资源和丰富的软件应

用用。。随着大数据的广泛应用及全国高校数字化校园的持随着大数据的广泛应用及全国高校数字化校园的持

续开展续开展，，大数据大数据、、云计算云计算、、移动互联等新兴技术普及移动互联等新兴技术普及，，

学校信息化的理念也逐渐从管理转向服务学校信息化的理念也逐渐从管理转向服务，，学校信息化学校信息化

建设和师生对数据完整性建设和师生对数据完整性、、准确性准确性、、及时性和一致性提及时性和一致性提

出了更高的要求出了更高的要求。。

早期早期““粗放式粗放式””发展模式下发展模式下，，各系统间缺乏数据共各系统间缺乏数据共

享与交换享与交换，，系统自身难以及时更新数据以维持准确性系统自身难以及时更新数据以维持准确性，，

““数据烟囱数据烟囱””与与““信息孤岛信息孤岛””问题突出问题突出，，由此引发的重由此引发的重

复数据多次采集复数据多次采集、、数据不一致数据不一致、、数据错误及更新不及时数据错误及更新不及时

等问题等问题，，严重影响系统间正常运行与部门协作效率严重影响系统间正常运行与部门协作效率。。而而

大数据的挖掘与使用将为学校治理与发展注入强劲动大数据的挖掘与使用将为学校治理与发展注入强劲动

力力，，通过科学的数据规划与管理通过科学的数据规划与管理，，建立完善的数据治建立完善的数据治

理理、、维护和服务体系维护和服务体系，，发挥数据在事件预测发挥数据在事件预测、、辅助决策辅助决策

中的作用中的作用，，正成为当前高校信息化建设的重点发展方正成为当前高校信息化建设的重点发展方

向向。。

2 研究方向和内容

《《教育部教育部20222022年工作要点年工作要点》》着重强调着重强调，，在数据基础在数据基础

建设层面要实现建设层面要实现““一数一源一数一源”，”，打通数据壁垒以充分发打通数据壁垒以充分发

挥数据效能挥数据效能；；在提升数据治理在提升数据治理、、政务服务和协同监管能政务服务和协同监管能

力上力上，，通过强化数据挖掘与分析通过强化数据挖掘与分析，，构建基于数据的教育构建基于数据的教育

治理新模式治理新模式。。

丰富的信息化应用系统满足了学校日常的教学丰富的信息化应用系统满足了学校日常的教学、、管管

理理、、生活等方方面面的需求生活等方方面面的需求，，有力地保障了学校的高效有力地保障了学校的高效

运转和能力提升运转和能力提升。。但已建系统多数是但已建系统多数是““烟囱式烟囱式””的独立的独立

业务系统业务系统，，数据不能共建共享和互联互通数据不能共建共享和互联互通。。如何将沉睡如何将沉睡

在各个独立系统中的数据唤醒在各个独立系统中的数据唤醒、、利用起来利用起来，，从而提高学从而提高学

校管理水平校管理水平、、提升学习效率提升学习效率，，便成为一个颇有挑战性的便成为一个颇有挑战性的
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课题课题。。

大数据大数据、、55GG、、物联网物联网、、数据中台和数据湖数据中台和数据湖、、数据仓数据仓

等新兴技术的蓬勃发展等新兴技术的蓬勃发展，，为迎接这种挑战和打造更智慧为迎接这种挑战和打造更智慧

化的校园提供了可能化的校园提供了可能，，为教育高质量发展注入新动力为教育高质量发展注入新动力。。

本研究依托高校数据中台本研究依托高校数据中台，，推动学校数据资产从数推动学校数据资产从数

字化向智能化升级字化向智能化升级，，在统一标准在统一标准、、明确质量明确质量、、开放共开放共

享享、、权责清晰权责清晰、、数据安全保障等方面实现突破提升数据安全保障等方面实现突破提升，，解解

决数据资产运用效能低下决数据资产运用效能低下、、智慧校园功能滞后等深层次智慧校园功能滞后等深层次

矛盾矛盾。。数据生命周期是指数据从产生到消亡的全过程数据生命周期是指数据从产生到消亡的全过程，，

通常涵盖数据采集通常涵盖数据采集、、传输传输、、存储存储、、处理处理、、共享及销毁等共享及销毁等

阶段阶段，，具体如图具体如图11所示所示。。

图图11 数据生命周期数据生命周期

2.1 主要研究方向

（（11））数据采集数据采集、、清洗清洗、、挖掘和分析方法研究挖掘和分析方法研究，，以及以及

研究数据驱动业务应用开发研究数据驱动业务应用开发、、数据安全与隐私保护等技数据安全与隐私保护等技

术术

基于大数据管理基于大数据管理、、计算及应用开发等技术计算及应用开发等技术，，对各类对各类

数据源实施采集数据源实施采集、、存储与处理存储与处理，，研究数据采集清洗技研究数据采集清洗技

术术、、挖掘分析方法及共享交互机制挖掘分析方法及共享交互机制，，在保障数据安全与在保障数据安全与

隐私保护的前提下实现有效共享隐私保护的前提下实现有效共享，，最终形成标准最终形成标准、、规规

范范、、安全的数据资产安全的数据资产。。

（（22））数据处理算法数据处理算法、、数据共享和交互机制研究数据共享和交互机制研究

主要研究全量数据汇集治理主要研究全量数据汇集治理、、数据计算开发和数据数据计算开发和数据

互通共享等方法技术互通共享等方法技术。。它涉及多方面和多层次的需求它涉及多方面和多层次的需求，，

包括对接学校已有或拟建业务系统包括对接学校已有或拟建业务系统，，对业务系统产生的对业务系统产生的

数据进行有效收集数据进行有效收集、、清洗清洗、、转换转换，，实现统一的数据标准实现统一的数据标准

及数据安全监管及数据安全监管，，提高数据质量提高数据质量。。重点研究实时重点研究实时、、高效高效

的数据处理算法的数据处理算法，，实现各阶段实现各阶段、、分类型分类型、、多主题数据多主题数据

集集，，满足决策支持满足决策支持、、数据价值发现数据价值发现、、业务数据支撑等需业务数据支撑等需

求求。。

（（33））构建校园智慧大脑构建校园智慧大脑

根据学校业务需求完成建模及深度的数据挖掘分根据学校业务需求完成建模及深度的数据挖掘分

析析，，实现基于多种管理模式与育人实现基于多种管理模式与育人、、成才并存的学生精成才并存的学生精

准化和专业化管理准化和专业化管理，，从而构建出校园智慧大脑从而构建出校园智慧大脑。。提供丰提供丰

富的富的APIAPI接口接口，，输出校内学生相关信息资源输出校内学生相关信息资源、、机器日志机器日志

数据与第三方互联网数据数据与第三方互联网数据，，为高校提供科学高效的数据为高校提供科学高效的数据

服务服务。。

2.2 研究内容

22..22..11 搭建数据中台搭建数据中台

（（11））数据治理数据治理

数据治理核心在于通过治理将资源变成资产数据治理核心在于通过治理将资源变成资产、、治理治理

提升质量提升质量、、通过治理形成不同用户视角的数据地图通过治理形成不同用户视角的数据地图，，释释

放数据价值放数据价值。。

数据治理包括数据采集管理数据治理包括数据采集管理、、数据质量管理数据质量管理、、数据数据

标准管理标准管理、、主数据管理主数据管理、、元数据管理及数据资产管理元数据管理及数据资产管理。。

通过数据治理通过数据治理，，确定数据权威性和唯一性来源确定数据权威性和唯一性来源，，同时对同时对

数据质量进行检测数据质量进行检测，，推动业务数据源头的数据质量持续推动业务数据源头的数据质量持续

改进改进，，解决数据割裂解决数据割裂、、数据孤岛数据孤岛、、数据缺失的问题数据缺失的问题，，形形

成标准更统一成标准更统一、、治理更精准治理更精准、、共享更便捷共享更便捷、、使用更安全使用更安全

的全量数据资产的全量数据资产。。数据中台将数据安全贯穿数据从生产数据中台将数据安全贯穿数据从生产

到应用全生命周期到应用全生命周期，，通过对数据的安全分级及脱敏规则通过对数据的安全分级及脱敏规则

配置配置，，从而保障数据从采集从而保障数据从采集、、加工加工、、计算计算、、开放开放、、共享共享

及销毁的全流程安全性及销毁的全流程安全性。。

（（22））数据开发数据开发

提供数据二次开发及数据开放服务提供数据二次开发及数据开放服务，，强化数据挖掘强化数据挖掘

和分析和分析。。利用大数据开发和人工智能分析技术利用大数据开发和人工智能分析技术，，提炼数提炼数

据价值据价值，，探寻数据间隐藏的因果关系探寻数据间隐藏的因果关系，，挖掘隐藏信息对挖掘隐藏信息对

教育教学管理的影响教育教学管理的影响，，为科学决策提供数据基础为科学决策提供数据基础。。建立建立

合理的数据开放服务合理的数据开放服务，，快速赋能上层应用快速赋能上层应用。。

（（33））数据共享交换数据共享交换

将经过治理和开发后的数据资产在安全保护将经过治理和开发后的数据资产在安全保护、、统一统一

规范规范、、分级审批等全面的监控下分级审批等全面的监控下，，供各个部门之间高效供各个部门之间高效

的共享的共享、、流通和利用流通和利用，，消除数据孤岛消除数据孤岛，，减少数据重复填减少数据重复填

报报，，从而让数据多跑路从而让数据多跑路，，用户少跑腿用户少跑腿。。建立数据集市建立数据集市，，

提高数据共享交换能力提高数据共享交换能力，，基于数据安全规范基于数据安全规范，，统一维护统一维护

管理数据资源管理数据资源，，全程数据交换管控全程数据交换管控，，保障数据安全保障数据安全、、合合

规地在各部门间和校内外共享流通规地在各部门间和校内外共享流通。。
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（（44））数据资产中心数据资产中心

建立数据资产中心建立数据资产中心，，提供数据治理过程及治理成果提供数据治理过程及治理成果

展示展示，，同时作为数据开放共享的载体同时作为数据开放共享的载体。。构建数据资产全构建数据资产全

景图景图，，提供关键性指标及治理后数据资产的可视化展提供关键性指标及治理后数据资产的可视化展

示示。。通过数据可视化大屏通过数据可视化大屏，，能够展示数据治理能够展示数据治理、、数据质数据质

量量、、数据安全数据安全、、数据资产中心数据资产中心、、运维监控等内容运维监控等内容，，提供提供

数据集市服务数据集市服务，，公开数据资源目录公开数据资源目录，，清晰数据权属关清晰数据权属关

系系，，有效促进数据的共享交换有效促进数据的共享交换。。

22..22..22 大数据校园智慧大脑大数据校园智慧大脑

（（11））学生成长画像学生成长画像

对在校学生个人信息和行为信息关联分析对在校学生个人信息和行为信息关联分析，，构建每构建每

个学生的多维度评测模型个学生的多维度评测模型，，综合各维度的数据开展学生综合各维度的数据开展学生

个人行为画像和综合画像个人行为画像和综合画像。。

◎◎ 个人画像个人画像：：为每位学生各类行为和数据打上标为每位学生各类行为和数据打上标

签签，，展示学生个人与群体的关系展示学生个人与群体的关系，，以及上网以及上网、、消费消费、、图图

书借阅书借阅、、学业学业、、奖惩不同维度的分析奖惩不同维度的分析，，输出综合素质分输出综合素质分

析报告和发展建议析报告和发展建议，，老师可根据每个学生的差异情况提老师可根据每个学生的差异情况提

供个性化的管理和教学服务供个性化的管理和教学服务。。

◎◎ 群体画像群体画像：：根据特定筛选条件根据特定筛选条件，，可以查询班级可以查询班级

的整体或局部画像的整体或局部画像，，协助辅导员协助辅导员、、管理员合理调整班级管理员合理调整班级

专业的培养方向专业的培养方向。。也可以查看学院整体画像也可以查看学院整体画像，，加强学校加强学校

领导对学生整体状况的把控和管理领导对学生整体状况的把控和管理，，根据每个班级或根据每个班级或

年级或学院实际情况优化学生管理措施年级或学院实际情况优化学生管理措施。。

（（22））学生安全预警学生安全预警

基于大数据的人工智能模型算法基于大数据的人工智能模型算法，，生成学生离生成学生离

校校、、超时未归超时未归、、失联等预警信息并自动推送失联等预警信息并自动推送，，使管理使管理

人员可以提前介入人员可以提前介入，，防患未然防患未然。。可以预测预警事件的可以预测预警事件的

走势走势，，清晰展示预警类型和预警数量的排名等情况清晰展示预警类型和预警数量的排名等情况。。

（（33））学生成长预警学生成长预警

建立成绩预测的算法模型建立成绩预测的算法模型，，结合预警配置中的阈结合预警配置中的阈

值值，，对学生的课程挂科情况和历史累计挂科对学生的课程挂科情况和历史累计挂科、、学分学分、、

GPAGPA值值、、违纪处分进行统计分析违纪处分进行统计分析，，生成学生学业生成学生学业、、肄肄

业预警信息并自动推送业预警信息并自动推送，，管理人员可以提前介入学生管理人员可以提前介入学生

成长预警异常情况处理成长预警异常情况处理。。

（（44））数据辅助决策数据辅助决策

打造学校专属算法模型打造学校专属算法模型，，如多元回归算法提供成如多元回归算法提供成

绩预测绩预测，，逻辑回归算法帮助精准资助逻辑回归算法帮助精准资助，，MADMAD（（MediMedi‐‐

an Absolute Deviationan Absolute Deviation，，绝对中位差绝对中位差））算法助力失联预算法助力失联预

警等等警等等。。覆盖学生学习覆盖学生学习、、校园生活校园生活、、校园安全校园安全、、贫困资贫困资

助等多方面助等多方面，，有效配合学校发现问题有效配合学校发现问题、、分析问题分析问题、、解决解决

问题问题，，推进学校精细化管理推进学校精细化管理，，协助学校更好地办学协助学校更好地办学，，更更

好地服务于师生好地服务于师生、、社会社会。。

（（55）“）“领导驾驶舱领导驾驶舱””

““领导驾驶舱领导驾驶舱””为领导和管理者提供数据展示仪表为领导和管理者提供数据展示仪表

盘和瞭望塔盘和瞭望塔，，将校园纷繁的海量数据进行汇总将校园纷繁的海量数据进行汇总、、分析分析、、

提炼提炼、、处理处理，，实时实时、、准确地展示学生生活准确地展示学生生活、、学习学习、、社交社交

等情况等情况，，为智慧校园管理提供大数据信息支撑及服务为智慧校园管理提供大数据信息支撑及服务。。

““领导驾驶舱领导驾驶舱””可为校领导可为校领导、、学工领导学工领导、、辅导员和预警辅导员和预警

信息等不同维度的驾驶舱视图信息等不同维度的驾驶舱视图。。

3 技术实践路线

通过将数据中台作为数字化校园的数据底座通过将数据中台作为数字化校园的数据底座，，利用利用

大数据技术对学校教育信息化发展过程中的海量数据进大数据技术对学校教育信息化发展过程中的海量数据进

行汇聚整合行汇聚整合、、清洗加工清洗加工，，统一标准口径统一标准口径，，从而建设各业从而建设各业

务主题域的资产数据务主题域的资产数据，，再通过对资产数据的快速封装再通过对资产数据的快速封装，，

对外提供接口服务及数据共享交换对外提供接口服务及数据共享交换，，形成完整高效的数形成完整高效的数

据管理闭环据管理闭环，，提升数据准确性提升数据准确性、、可用性可用性、、有效性及复用有效性及复用

性性。。如图如图22所示所示。。

图图22 技术实践路线技术实践路线
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3.1 数据采集和清洗技术

采用采用55G+G+物联网平台物联网平台、、WebWeb爬虫爬虫、、ETLETL工具工具、、数据数据

清洗脚本等高效清洗脚本等高效、、可扩展可扩展、、可定制技术可定制技术，，对各类数据源对各类数据源

进行统一采集和清洗进行统一采集和清洗，，结合数据规范和校验机制结合数据规范和校验机制，，确保确保

数据的质量数据的质量、、脱敏和安全脱敏和安全。。

3.2 数据存储和处理技术

采用湖仓一体化存储处理技术采用湖仓一体化存储处理技术，，借助借助 HadoopHadoop、、

SparkSpark、、HBaseHBase等构建大数据集群等构建大数据集群、、数据仓库及湖仓一数据仓库及湖仓一

体化系统体化系统，，实现大规模数据的存储与分析实现大规模数据的存储与分析。。针对业务数针对业务数

据据，，通过数据采集模板将各业务库数据采集至通过数据采集模板将各业务库数据采集至HadoopHadoop

生态中生态中HiveHive数据仓库的原始库数据仓库的原始库；；HiveHive数据仓库运用分数据仓库运用分

布式计算布式计算，，构建原始库构建原始库、、标准库和主题库标准库和主题库，，并在并在HDFSHDFS

上存储多副本上存储多副本，，以此保障数据的可靠性与安全性以此保障数据的可靠性与安全性。。

3.3 数据挖掘和分析技术

利用机器学习利用机器学习、、人工智能人工智能、、数据挖掘等技术数据挖掘等技术，，对各对各

类数据进行深入挖掘和分析类数据进行深入挖掘和分析，，提供多样化的数据统计和提供多样化的数据统计和

分析报告分析报告，，帮助学校进行决策和优化帮助学校进行决策和优化。。

3.4 数据共享和交互技术

建设数据开放平台建设数据开放平台，，明确接口规范明确接口规范、、数据交互标数据交互标

准准、、APIAPI接口接口，，赋能高校内赋能高校内、、外部数据共享和交互外部数据共享和交互。。

3.5 数据应用和开发技术

探索运用探索运用SparkSpark、、FlinkFlink、、SqoopSqoop等工具等工具，，结合数据结合数据

可视化可视化、、WebWeb开发及移动端开发技术开发及移动端开发技术，，构建数据应用展构建数据应用展

示体系示体系，，以提升学校数据可视化水平并强化数据驱动决以提升学校数据可视化水平并强化数据驱动决

策能力策能力。。

3.6 数据安全和隐私保护技术

主要通过数据加密主要通过数据加密、、权限控制权限控制、、数据备份等技术保数据备份等技术保

障数据安全与隐私保障数据安全与隐私保护。

4 创新与亮点

本次研究创新性地综合运用本次研究创新性地综合运用55GG、、云计算云计算、、物联网物联网、、

移动互联移动互联、、大数据等先进技术大数据等先进技术，，以构建高校领域数据基以构建高校领域数据基

座为理念座为理念，，聚焦数据治理聚焦数据治理、、数据开发数据开发、、数据交换三大能数据交换三大能

力提升力提升，，致力于探索数据驱动教育管理变革与教学模式致力于探索数据驱动教育管理变革与教学模式

改革的路径改革的路径，，构建校园数字治理新范式构建校园数字治理新范式，，推动教育决策推动教育决策

者从者从““经验决策经验决策””向向““数据决策数据决策””转型转型。。研究注重保护研究注重保护

与利用现有资产与利用现有资产，，能为国内高校数字化转型建设提供可能为国内高校数字化转型建设提供可

借鉴的示范模式借鉴的示范模式。。

5 应用成效

5.1 形成规范、可持续的数据治理支撑体系

通过实施数据治理通过实施数据治理，，全面梳理并明确数据归属全面梳理并明确数据归属，，消消

除多头管理隐患以确保除多头管理隐患以确保““一数一源一数一源”，”，充分保障数据的充分保障数据的

有效性有效性、、一致性与安全性一致性与安全性，，使业务系统数据转化为数据使业务系统数据转化为数据

资产资产，，形成常态化教育教学质量监测与校园运营管理能形成常态化教育教学质量监测与校园运营管理能

力力，，持续为数据驾驶舱持续为数据驾驶舱、、多场景应用多场景应用、、跨区域协同及运跨区域协同及运

营维护等提供高质量数据支撑营维护等提供高质量数据支撑。。

5.2 形成准确、高效的数据共享交换体系

建设全校数据共享交换体系建设全校数据共享交换体系，，对数据生产对数据生产、、流通各流通各

环节实施有效监控以保障信息畅通环节实施有效监控以保障信息畅通，，实现跨部门业务协实现跨部门业务协

同与信息融合同与信息融合；；同时建立完整的数据资源目录和数据集同时建立完整的数据资源目录和数据集

市市，，让数据多跑路让数据多跑路，，用户少跑腿用户少跑腿。。

5.3 建成可靠、融合的大数据分析体系

采用数据挖掘采用数据挖掘、、数理统计和人工智能等相关技术数理统计和人工智能等相关技术，，

构建大数据分析框架构建大数据分析框架，，通过数据开发和数据分析实现对通过数据开发和数据分析实现对

数据的组织和建模数据的组织和建模，，提取数据中隐含的提取数据中隐含的、、未知的未知的、、具有具有

潜在应用价值的信息和规律潜在应用价值的信息和规律，，为学校的科研为学校的科研、、教务教务、、学学

生和后勤等各项工作提供决策和指导生和后勤等各项工作提供决策和指导，，为学校校务治为学校校务治

理理、、特色学科发展特色学科发展、、教师发展教师发展、、人才培养等提供准确的人才培养等提供准确的

数据以及分析工具数据以及分析工具。。

6 结束语

通过数据中台打造校园智慧大脑通过数据中台打造校园智慧大脑，，构建学校发展新构建学校发展新

生态生态，，重塑数字化新治理重塑数字化新治理，，对教育治理的体制机制对教育治理的体制机制、、方方

式流程式流程、、手段工具进行全方位手段工具进行全方位、、系统性重塑系统性重塑。。立足于学立足于学

校发展校发展、、校务治理校务治理、、人才培养等核心诉求人才培养等核心诉求，，将分散将分散、、孤孤

立的各类信息变成有用的数据资产立的各类信息变成有用的数据资产，，实现数据的快捷流实现数据的快捷流

通和共享通和共享。。该研究成果经过扩展和功能增强后可升级为该研究成果经过扩展和功能增强后可升级为

省省、、市市、、县等区域级教育智脑县等区域级教育智脑，，具备广泛应用前景具备广泛应用前景，，能能

持续为国家教育数字化战略行动赋能助力持续为国家教育数字化战略行动赋能助力。。
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◆大数据◆

县域一体化数据治理体系的构建与实践
朱 剑 联通朱 剑 联通（（江西江西））产业互联网有限公司 江西省南昌市产业互联网有限公司 江西省南昌市 330096330096

摘 要摘 要：：根据某县一体化数据基础平台迭代工程与数据工程试点工作方案根据某县一体化数据基础平台迭代工程与数据工程试点工作方案，，紧密结合既有建设成果紧密结合既有建设成果，，在全县范在全县范

围推进政务数据全量全要素治理工程围推进政务数据全量全要素治理工程。。通过整合数据能力与产品技术能力通过整合数据能力与产品技术能力，，向上无缝对接市级一体化数据基础平台向上无缝对接市级一体化数据基础平台，，

向下汇聚县直各部门政务数据资源向下汇聚县直各部门政务数据资源，，构建具备全域覆盖构建具备全域覆盖、、可复用的数据管理能力可复用的数据管理能力，，形成统一的数据服务体系形成统一的数据服务体系。。

关键词关键词：：县域一体化 大数据 政府治理 治理体系县域一体化 大数据 政府治理 治理体系

0 引言

面对面对““十四五十四五””发展新形势发展新形势，，各地正加速提升公共各地正加速提升公共

支撑能力支撑能力，，推进数字化改革与转型推进数字化改革与转型。。当前当前，，新理念新理念、、新新

需求需求、、新产品与新场景不断涌现新产品与新场景不断涌现，，数字技术的快速发展数字技术的快速发展

及其在全社会各领域的深度渗透及其在全社会各领域的深度渗透，，为构建县全域一体化为构建县全域一体化

数据基础平台奠定了坚实的技术基础与现实条件数据基础平台奠定了坚实的技术基础与现实条件。。该平该平

台作为支撑县全域数字化发展的核心载体台作为支撑县全域数字化发展的核心载体，，既是推动业既是推动业

务流程重构务流程重构、、促进数据要素流通的关键抓手促进数据要素流通的关键抓手，，也是畅通也是畅通

经济社会发展信息经济社会发展信息““主渠道主渠道””的新型基础设施的新型基础设施，，更是提更是提

升政府数字化水平升政府数字化水平、、治理能力及治理现代化程度的重要治理能力及治理现代化程度的重要

举措举措。。在数字中国建设的浪潮中在数字中国建设的浪潮中，，面对各地竞合发展态面对各地竞合发展态

势势，，需抢抓机遇培育新质生产力需抢抓机遇培育新质生产力，，以高质量数字化转型以高质量数字化转型

驱动县全域发展驱动县全域发展。。

1 当前数据治理现状

县政府各部门掌握着海量数据资源县政府各部门掌握着海量数据资源，，但因统筹协调但因统筹协调

不足不足、、统计口径多元统计口径多元、、数据归属分散数据归属分散，，导致部门间数据导致部门间数据

标准不统一标准不统一、、管理模式封闭管理模式封闭、、信息壁垒突出信息壁垒突出。。随着智慧随着智慧

城市建设与数字政府改革的推进城市建设与数字政府改革的推进，，全面精准掌握全县数全面精准掌握全县数

据存量据存量、、推进信息资源整合共享的需求愈发迫切推进信息资源整合共享的需求愈发迫切。。当前当前

县政府信息化数据共享仍存在以下问题县政府信息化数据共享仍存在以下问题。。

1.1 数据治理分析待加强

县域现有政务平台体系庞大县域现有政务平台体系庞大（（包括经济包括经济、、网格网格、、公公

安等县级业务系统安等县级业务系统），），但数据治理与分析机制尚未健全但数据治理与分析机制尚未健全，，

导致大量数据价值未能得到高效释放导致大量数据价值未能得到高效释放。。

1.2 数据库体系化待提高

基础数据库缺失基础数据库缺失，，现有数据库数据的权威性不够现有数据库数据的权威性不够，，

主要的基础数据库缺失主要的基础数据库缺失。。现有数据库能提供的资料较现有数据库能提供的资料较

少少，，资料普遍局限于部门内使用资料普遍局限于部门内使用，，未做到横向互联未做到横向互联。。

1.3 数据互通共享待提升

由于存在由于存在““部门墙部门墙”，”，各部门以行政职能相互隔离各部门以行政职能相互隔离，，

数据封闭性强数据封闭性强，，造成同质系统模块重复建设造成同质系统模块重复建设、、数据重复数据重复

统计统计、、数据烟囱孤立数据烟囱孤立，，阻碍数据要素流通阻碍数据要素流通。。已有数据资已有数据资

源无法实现上下级互联互通共享源无法实现上下级互联互通共享，，市里的数据与县里共市里的数据与县里共

享程度不高享程度不高。。县域现有已建成的数据库规划性不强县域现有已建成的数据库规划性不强、、规规

范性不高范性不高、、标准性不够标准性不够，，全域层面上数据库结构不统全域层面上数据库结构不统

一一，，造成治理难度大造成治理难度大、、成本高等问题成本高等问题。。

2 需求分析

2.1 解决系统信息孤岛需求

建立县政府各部门共建共享建立县政府各部门共建共享、、互联互通的数据交换互联互通的数据交换

支撑体系支撑体系，，以信息协同与系统联通为重点以信息协同与系统联通为重点，，突破体制性突破体制性

壁垒壁垒，，实现跨部门实现跨部门、、跨行业协同跨行业协同，，消除信息孤岛消除信息孤岛，，提升提升

数据治理服务水平数据治理服务水平、、数据场景利用水平数据场景利用水平、、数据全域管理数据全域管理

水平水平。。

2.2 数据资源治理方面的需求

为全面贯彻落实国家大数据战略要求为全面贯彻落实国家大数据战略要求、、政府数字化政府数字化

转型以及政务信息系统整合共享工作要求转型以及政务信息系统整合共享工作要求，，构建县域数构建县域数

据要素智慧应用支撑体系据要素智慧应用支撑体系，，需要全面掌握政府数据资产需要全面掌握政府数据资产

现状现状，，破除信息壁垒破除信息壁垒，，支撑全域横向到边支撑全域横向到边、、纵向到底的纵向到底的

业务协同应用业务协同应用，，为全县数字经济发展奠定良好基础为全县数字经济发展奠定良好基础。。
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2.3 与省市一体化平台打通

县域多行业数据通过省市县三级业务系统直报省县域多行业数据通过省市县三级业务系统直报省、、

市两级市两级，，县域层面未做留存县域层面未做留存，，导致数据资源缺失导致数据资源缺失。。当当

前前，，县级单位申请调用省市级系统中县域数据的流程繁县级单位申请调用省市级系统中县域数据的流程繁

琐琐，，难以快速响应本地数据需求难以快速响应本地数据需求。。

通过构建县域一体化数据基础平台通过构建县域一体化数据基础平台，，确定细化业务确定细化业务

应用场景应用场景，，确认数据打通和碰撞需求确认数据打通和碰撞需求，，共同推动县本地共同推动县本地

数据数据、、省市级数据的融合省市级数据的融合、、分析和应用分析和应用，，为某县各应用为某县各应用

提供数据资源提供数据资源、、标准规范标准规范、、公共数据能力基础支撑公共数据能力基础支撑，，保保

障某县各级业务需求障某县各级业务需求。。

3 总体设计思路

总体设计思路总体设计思路：：以提升县政府服务效能以提升县政府服务效能、、优化行政优化行政

体制为核心目标体制为核心目标，，通过整合分散的政务信息资源通过整合分散的政务信息资源，，构建构建

统一标准化的政务数据平台统一标准化的政务数据平台，，实现全要素数据的高效共实现全要素数据的高效共

享与流通交换享与流通交换。。

（（11））数据汇集分析数据汇集分析：：通过数据摸底完成全县全域数通过数据摸底完成全县全域数

据应接尽接据应接尽接，，实现海量数据汇集实现海量数据汇集，，完成对县数据源大汇完成对县数据源大汇

聚聚、、台账数据摸底台账数据摸底、、系统数据对接系统数据对接，，省市级数据回流省市级数据回流，，

其他渠道数据采集填报其他渠道数据采集填报。。

（（22））数据治理制定数据治理制定：：通过对汇集完成的数据进行数通过对汇集完成的数据进行数

据清洗据清洗、、转换转换、、加载加载、、血缘等工序血缘等工序，，完成后通过数据加完成后通过数据加

工工、、数据管理数据管理、、评估和稽查以及数据问题管理评估和稽查以及数据问题管理，，实现数实现数

据质量的要求据质量的要求。。

（（33））数据服务展现数据服务展现：：通过数据清洗治理以及质量加通过数据清洗治理以及质量加

工工，，形成元数据指标库形成元数据指标库，，用于支撑上层数据决策服务用于支撑上层数据决策服务，，

通过建设社会治理库通过建设社会治理库、、经济专题库以及人口库完成对城经济专题库以及人口库完成对城

市管理以及经济的辅助决策市管理以及经济的辅助决策。。

3.1 总体架构图

数据治理通过数据汇聚完成对县全域数据采集并对数据治理通过数据汇聚完成对县全域数据采集并对

数据加工清洗治理数据加工清洗治理，，建设元数据指标建设元数据指标，，实现对上层专题实现对上层专题

应用的支撑应用的支撑。。通过区域一体化数据平台实现省市级数据通过区域一体化数据平台实现省市级数据

的下沉的下沉，，建设县数据资源服务建设县数据资源服务，，完成区域一体化平台的完成区域一体化平台的

数据资源目录共享数据资源目录共享，，并根据本地特色数据服务打造本地并根据本地特色数据服务打造本地

目录清单实现共享共用目录清单实现共享共用。。总体架构如图总体架构如图11所示所示。。

3.2 数据治理服务架构

（（11））数据源数据源：：接入现有人口库接入现有人口库、、法人库法人库、、社会治理社会治理

事件库事件库、、经济专题库等现状数据资源经济专题库等现状数据资源，，并整合其他系统并整合其他系统

及事件数据及事件数据。。

（（22））数据治理数据治理：：通过平台工具对采集的数据进行清通过平台工具对采集的数据进行清

洗治理洗治理，，完成对数据的资产目录的梳理完成对数据的资产目录的梳理。。

（（33））数据应用数据应用：：实现对专题数据的指标输入以及实实现对专题数据的指标输入以及实

现省市县三级共享共联现省市县三级共享共联，，丰富区级资源目录服务丰富区级资源目录服务。。

数据治理服务架构如图数据治理服务架构如图22所示所示。。

3.3 数据治理服务拓扑图

（（11））县级平台县级平台：：建设县级数据资源目录建设县级数据资源目录，，完成对部完成对部

图图11 总体架构总体架构
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门门、、系统系统、、专题数据的梳理并形成资源目录专题数据的梳理并形成资源目录。。

（（22））市级平台市级平台：：对接共享市级资源目录服务清单对接共享市级资源目录服务清单，，

并在市级资源目录下新增县域资源目录服务并在市级资源目录下新增县域资源目录服务，，完成资源完成资源

的共享及本地化的资源订阅服务的共享及本地化的资源订阅服务。。

数据治理服务拓扑如图数据治理服务拓扑如图33所示所示。。

4 数据治理服务技术方案

4.1 数据归集

（（11））数据摸底数据摸底。。开展县域各街道开展县域各街道、、各委办局各委办局、、企事企事

业单位数据调研工作业单位数据调研工作，，梳理所有可对接的业务系统梳理所有可对接的业务系统、、前前

置库置库、、电子材料电子材料、、纸质材料纸质材料，，输出数据调研报告输出数据调研报告。。

（（22））数据实施数据实施。。根据数据调研结果根据数据调研结果，，完成数据实施完成数据实施

方案编制方案编制，，明确各类数据的接入方式明确各类数据的接入方式、、数据归集计划数据归集计划、、

建设范围建设范围。。

（（33））自建系统的数据归集自建系统的数据归集。。按照智慧应用业务数据按照智慧应用业务数据

需求对所归集的数据业务部门来源需求对所归集的数据业务部门来源、、数据类型进行初步数据类型进行初步

分类分类，，归集数据归集数据。。

（（44））单位数据归集单位数据归集。。完成县域各委办局完成县域各委办局、、企事业单企事业单

位的数据归集位的数据归集，，包含可对接的业务系统包含可对接的业务系统、、前置库前置库，，电子电子

材料以及纸质材料通过光学字符识别材料以及纸质材料通过光学字符识别（（OCROCR））服务电子服务电子

化归集化归集。。

（（55））基层直达数据对接基层直达数据对接。。参考省级平台参考省级平台，，新建市级新建市级

与县级数据资源目录与县级数据资源目录、、数据资源信息数据资源信息、、数据需求上报数据需求上报、、

审查及查询相关级联接口审查及查询相关级联接口，，发布接口规范到县级平台发布接口规范到县级平台，，

实现市级平台汇聚的国家实现市级平台汇聚的国家、、省及市数据资源目录在某县省及市数据资源目录在某县

平台同源发布平台同源发布、、同步更新的功能同步更新的功能。。

（（66））市级增量数据回流对接市级增量数据回流对接。。与市级平台对接与市级平台对接，，完完

成增量数据的回流接入成增量数据的回流接入。。

4.2 数据处理

（（11））数据抽取数据抽取。。通过应用程序接口通过应用程序接口（（APIAPI）、）、数据库数据库

直连直连、、文件传输等多种抽取方式文件传输等多种抽取方式，，依托分布式采集机依托分布式采集机

制制，，综合数据量规模综合数据量规模、、实时性需求及具体业务场景等因实时性需求及具体业务场景等因

素素，，实现数据变更的精准识别实现数据变更的精准识别。。

（（22））数据清洗数据清洗。。建立数据清洗规则建立数据清洗规则，，运用引擎运用引擎，，实实

现空值处理现空值处理、、格式标准化格式标准化、、异常值识别异常值识别、、数据去重等功数据去重等功

能能：：

◎◎空值处理空值处理：：自动填充或标记缺失数据自动填充或标记缺失数据；；

◎◎格式标准化格式标准化：：统一日期统一日期、、数值等格式数值等格式；；

◎◎异常值检测异常值检测：：基于统计学方法识别异常数据基于统计学方法识别异常数据；；

◎◎重复数据消除重复数据消除：：采用特征匹配算法去重采用特征匹配算法去重。。

（（33））数据转换数据转换。。开发可视化映射工具开发可视化映射工具，，支持以下转支持以下转

换操作换操作：：

图图22 数据治理服务架构数据治理服务架构
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◎◎数据合并数据合并：：多表关联多表关联、、字段拼接字段拼接；；

◎◎数据拆分数据拆分：：行列转换行列转换、、字段分解字段分解；；

◎◎数据计算数据计算：：派生字段派生字段、、聚合运算聚合运算；；

◎◎数据脱敏数据脱敏：：敏感信息加密处理敏感信息加密处理。。

（（44））数据加载数据加载。。建立数据检测点建立数据检测点，，采取分批装填采取分批装填、、

增量装填增量装填、、实时串流装填相结合的方式实时串流装填相结合的方式，，确保装填资料确保装填资料

完整一致完整一致，，做到应加尽载做到应加尽载。。

4.3 数据质量监控

（（11））建立监控指标体系建立监控指标体系：：确定数据质量监控指标确定数据质量监控指标，，

如数据错误率如数据错误率、、数据缺失率数据缺失率、、数据更新及时率等数据更新及时率等，，通过通过

实时采集和分析这些指标实时采集和分析这些指标，，动态掌握数据质量状况动态掌握数据质量状况。。

（（22））监控平台搭建监控平台搭建：：利用大数据技术搭建数据质量利用大数据技术搭建数据质量

监控平台监控平台，，对各业务系统的数据质量进行实时监测和预对各业务系统的数据质量进行实时监测和预

警警。。当数据质量指标超出设定阈值时当数据质量指标超出设定阈值时，，及时向相关部门及时向相关部门

和责任人发送预警信息和责任人发送预警信息，，以便及时采取措施进行整改以便及时采取措施进行整改。。

4.4 数据质量管理

（（11））问题追溯与分析问题追溯与分析：：对于数据录入于数据录入、、传输传输、、处理处理

等环节中出现的质量问题等环节中出现的质量问题，，可借助数据血缘关系对问题可借助数据血缘关系对问题

源头及处理流程进行追溯源头及处理流程进行追溯，，并深入分析问题成因并深入分析问题成因。。

（（22）） 整改措施制定与执行整改措施制定与执行：：深入分析问题根本原深入分析问题根本原

因因，，制定针对性的整改措施制定针对性的整改措施。。对于人为操作失误导致的对于人为操作失误导致的

数据质量问题数据质量问题，，加强人员培训和业务流程管理加强人员培训和业务流程管理；；对于系对于系

统故障或算法问题统故障或算法问题，，及时进行系统修复和优化及时进行系统修复和优化。。

5 结束语

本方案通过技术创新与机制创新相结合本方案通过技术创新与机制创新相结合，，有效破解有效破解

了县域数据治理的共性难题了县域数据治理的共性难题。。未来将重点探索隐私计算未来将重点探索隐私计算

技术在数据开放中的应用技术在数据开放中的应用，，构建构建““数据可用不可见数据可用不可见””的的

新型共享模式新型共享模式。。建议在数据治理实施中注重组织保障与建议在数据治理实施中注重组织保障与

人才培养人才培养，，建立建立““技术技术++管理管理””双轮驱动的治理体系双轮驱动的治理体系。。

参考文献

[[11]] 刘叶婷刘叶婷,,唐斯斯唐斯斯 ..大数据对政府治理的影响及挑大数据对政府治理的影响及挑

战战[[JJ].].电子政务电子政务,,20142014（（66））::2020--2929..

[[22]] 陆文涛陆文涛,,张红玉张红玉 ..政府治理过程中对大数据运用政府治理过程中对大数据运用

的探究的探究[[JJ].].企业科技与发展企业科技与发展,,20192019（（1111））::6565--6767..

[[33]] 黄麟黄麟 ..大数据时代如何推动社会治理创新大数据时代如何推动社会治理创新[[JJ].].人人

民论坛民论坛,,20182018（（99））::6868--6969..

图图33 数据治理服务拓扑数据治理服务拓扑

4242



◆业务与运营◆

药品追溯赋能零售药店监督检查
新模式研究

何美斌 胡志华 王乐乐 江西电信信息产业有限公司 江西省南昌市何美斌 胡志华 王乐乐 江西电信信息产业有限公司 江西省南昌市 330000330000

摘 要摘 要：：本文深入探讨药品追溯数据在药品零售经营监督检查新模式中的重要作用本文深入探讨药品追溯数据在药品零售经营监督检查新模式中的重要作用。。通过构建模型对追溯系统通过构建模型对追溯系统

采集的多源异构数据进行智能分析采集的多源异构数据进行智能分析，，探索追溯数据赋能药品零售经营监督检查新模式探索追溯数据赋能药品零售经营监督检查新模式。。通过构建集药品信息溯源通过构建集药品信息溯源、、

监督检查业务于一体的省级数据共享服务平台监督检查业务于一体的省级数据共享服务平台，，形成药品零售经营监督检查工作形成药品零售经营监督检查工作““省级主建省级主建、、市县主用市县主用，，协同共治协同共治

一盘棋一盘棋””的格局的格局，，以数据助推智能化应用落地以数据助推智能化应用落地，，实现药品零售经营监督检查在线化实现药品零售经营监督检查在线化、、实时化实时化、、简易化简易化、、高效化高效化，，充充

分发挥追溯数据价值分发挥追溯数据价值，，提升药品安全监管水平提升药品安全监管水平。。

关键词关键词：：药品追溯 零售药店 监督检查 数据共享 数据价值药品追溯 零售药店 监督检查 数据共享 数据价值

0 引言

药品安全是重大的民生和公共安全问题药品安全是重大的民生和公共安全问题，，零售药店零售药店

作为药品销售的终端作为药品销售的终端，，直接面向消费者直接面向消费者，，其药品质量和其药品质量和

经营行为的监管至关重要经营行为的监管至关重要。。传统的药品零售经营监督检传统的药品零售经营监督检

查模式存在效率低查模式存在效率低、、信息滞后等问题信息滞后等问题，，难以满足日益增难以满足日益增

长的药品安全监管需求长的药品安全监管需求。。药品追溯体系的建立药品追溯体系的建立，，为药品为药品

零售经营监督检查带来了新的契机零售经营监督检查带来了新的契机，，通过对药品全生命通过对药品全生命

周期信息的记录与追踪周期信息的记录与追踪，，建立药品零售环节预警模型建立药品零售环节预警模型，，

赋能全新的监督检查模式赋能全新的监督检查模式，，对于保障公众用药安全对于保障公众用药安全、、维维

护市场秩序具有重要意义护市场秩序具有重要意义。。

药品零售经营监督检查作为药品质量安全监管体系药品零售经营监督检查作为药品质量安全监管体系

的关键环节和重要措施的关键环节和重要措施，，主要采取两种差异化检查模主要采取两种差异化检查模

式式：：其一为常规日常检查其一为常规日常检查，，监管部门依据年度检查计监管部门依据年度检查计

划划，，对零售企业开展包括实地核查对零售企业开展包括实地核查、、文档审阅及人员访文档审阅及人员访

谈等标准化检查程序谈等标准化检查程序；；其二是飞行检查其二是飞行检查，，采用采用““双随双随

机机、、一公开一公开””机制实施突击性检查机制实施突击性检查，，通过非预期性监管通过非预期性监管

手段强化企业日常合规意识手段强化企业日常合规意识。。这两种检查模式都需要调这两种检查模式都需要调

阅零售企业的档案信息和药品经营阅零售企业的档案信息和药品经营、、管理数据管理数据。。

1 药品追溯数据研究的背景与意义

近年来近年来，，国家药品监督管理局国家药品监督管理局（（NMPANMPA））持续推进持续推进

药品监管体系改革药品监管体系改革，，着力提升监管专业化与精细化水着力提升监管专业化与精细化水

平平。。在药品零售经营监督检查领域在药品零售经营监督检查领域，，全面推行全面推行““一对一对

一一””精准监管模式精准监管模式，，通过建立责任到人的监管机制通过建立责任到人的监管机制，，确确

保监督检查覆盖率达保监督检查覆盖率达 100100%%，，有效强化药品零售环节的有效强化药品零售环节的

质量安全管控质量安全管控。。同时同时，，对药品追溯管理的重视度也越来对药品追溯管理的重视度也越来

越高越高，，相关药品法律法规及政策都对药品追溯有明确的相关药品法律法规及政策都对药品追溯有明确的

要求要求，，20192019年年 1212月月 11日起施行的日起施行的《《中华人民共和国药品中华人民共和国药品

管理法管理法》》第三十六条规定第三十六条规定，，药品上市许可持有人应当建药品上市许可持有人应当建

立并实施药品追溯制度立并实施药品追溯制度，，按照规定提供追溯信息按照规定提供追溯信息，，保证保证

药品可追溯药品可追溯。。第五十七条规定第五十七条规定，，药品经营企业购销药药品经营企业购销药

品品，，应当有真实应当有真实、、完整的购销记录完整的购销记录。。

随着医药行业的快速发展和监管政策的不断完善随着医药行业的快速发展和监管政策的不断完善，，

以及国家法律法规及相关条例对零售药店的要求的不断以及国家法律法规及相关条例对零售药店的要求的不断

提高提高，，地方监管部门需要投入大量的人力物力来完成药地方监管部门需要投入大量的人力物力来完成药

品零售经营监督检查任务品零售经营监督检查任务，，以应对不断变化的市场环境以应对不断变化的市场环境

和潜在风险和潜在风险。。国家药品监督管理局公开发布的国家药品监督管理局公开发布的《《药品监药品监

督管理统计年度数据督管理统计年度数据（（20232023年年）》）》显示显示，，20232023年全国年全国

药品零售企业日常监督检查药品零售企业日常监督检查 138138万余家次万余家次，，出动检查人出动检查人

员员400400余万人次余万人次，，其中发现违法违规的零售企业其中发现违法违规的零售企业7536975369

家次家次，，完成整改企业完成整改企业6960969609家次家次，，立案查处企业立案查处企业2879428794

家次家次。。药品网络交易服务第三方平台检查药品网络交易服务第三方平台检查715715家次家次，，发发

现违规企业现违规企业4343家次家次，，完成整改完成整改5656家次家次，，立案查处立案查处 11家家

次次。。
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目前药品追溯工作已实施落地多年目前药品追溯工作已实施落地多年，，从药品上市许从药品上市许

可持有人及生产企业到经营流通可持有人及生产企业到经营流通、、零售零售、、使用全过程的使用全过程的

追溯数据汇聚体系基本形成追溯数据汇聚体系基本形成，，具备完善溯源管理的基础具备完善溯源管理的基础

条件条件。。但追溯数据结合监管需求的实际应用功能仍停留但追溯数据结合监管需求的实际应用功能仍停留

在常规信息查询和简单统计层面在常规信息查询和简单统计层面，，未能为监管工作及业未能为监管工作及业

务流程提供实质性帮助务流程提供实质性帮助，，追溯数据的应有价值尚未充分追溯数据的应有价值尚未充分

发挥发挥。。本文旨在探索药品追溯数据赋能药品零售经营监本文旨在探索药品追溯数据赋能药品零售经营监

督检查新模式督检查新模式，，致力于将药品追溯与药品监管实际需求致力于将药品追溯与药品监管实际需求

深度融合深度融合，，通过构建预警及通过构建预警及AIAI诊断模型诊断模型，，充分发挥数据充分发挥数据

价值价值，，减轻监管压力减轻监管压力，，提升监管效能提升监管效能。。

2 药品零售经营监督检查存在的问题

传统零售药店日常监督检查线性流程传统零售药店日常监督检查线性流程：：制定计划制定计划→→
定期抽查定期抽查→→人工记录人工记录→→纸质归档纸质归档→→公告通知公告通知，，数据孤岛数据孤岛

严重严重，，存在诸多问题存在诸多问题。。首先监管人员需提前对所需数据首先监管人员需提前对所需数据

及检查项内容进行打印及检查项内容进行打印。。执行现场检查时执行现场检查时，，需手动填写需手动填写

检查结果检查结果。。完成检查后还需要将检查记录录入监管系完成检查后还需要将检查记录录入监管系

统统。。该流程存在效率低下和人为误差风险该流程存在效率低下和人为误差风险，，既造成了时既造成了时

间和人力资源的浪费间和人力资源的浪费，，又可能因人工记录失误导致检查又可能因人工记录失误导致检查

结果的准确性下降结果的准确性下降，，进而影响整体工作的规范执行进而影响整体工作的规范执行。。同同

时药品零售企业虽建立了质量管理制度时药品零售企业虽建立了质量管理制度，，但在实际经营但在实际经营

中并未有效执行中并未有效执行，，如药品购进验收记录存在不完整情如药品购进验收记录存在不完整情

况况、、储存养护措施存在不达标情况储存养护措施存在不达标情况、、处方药销售记录存处方药销售记录存

在不规范情况等在不规范情况等。。一些零售药店的从业人员专业知识不一些零售药店的从业人员专业知识不

足足、、责任心不强责任心不强，，容易存在侥幸心理易进行违规操作容易存在侥幸心理易进行违规操作，，

对监督检查存在抵触情绪对监督检查存在抵触情绪，，出现问题时隐瞒不报出现问题时隐瞒不报，，带来带来

安全隐患安全隐患。。

药品追溯数据赋能药品零售经营监督检查新模式的药品追溯数据赋能药品零售经营监督检查新模式的

研究目标研究目标，，旨在通过药品各个流通环节旨在通过药品各个流通环节““扫码打卡扫码打卡””留留

痕记录痕记录，，将多元化追溯数据与监管需求相结合构建分析将多元化追溯数据与监管需求相结合构建分析

模型模型，，通过自动通过自动AIAI诊断诊断、、匹配匹配、、预警及任务派发预警及任务派发，，让原让原

本隐蔽的违规行为暴露出来本隐蔽的违规行为暴露出来，，进而查处问题源头进而查处问题源头，，同时同时

深度挖掘和利用数据价值深度挖掘和利用数据价值，，开展跨区域跨部门协同监开展跨区域跨部门协同监

管管，，以此提升监管效率与精准度以此提升监管效率与精准度，，保障药品安全保障药品安全。。

3 药品追溯数据与零售监督检查融合的研究基础

在国家药品智慧监管体系建设的深入推进过程中在国家药品智慧监管体系建设的深入推进过程中，，

国家药品监督管理局与省级两级监管平台的协同发展取国家药品监督管理局与省级两级监管平台的协同发展取

得了显著成效得了显著成效。。通过构建四大核心数据库通过构建四大核心数据库（（企业审评审企业审评审

批信息库批信息库、、药品标准库药品标准库、、进销存动态数据库和全程追溯进销存动态数据库和全程追溯

数据库数据库），），实现了监管数据的结构化整合与动态更新实现了监管数据的结构化整合与动态更新。。

基于多源异构数据的标准化采集基于多源异构数据的标准化采集、、智能清洗智能清洗、、深度关联深度关联

和可视化分析和可视化分析，，监管平台不仅提升了数据治理效能监管平台不仅提升了数据治理效能，，更更

推动了推动了““监管决策智能化监管决策智能化、、业务流程标准化业务流程标准化、、检查反馈检查反馈

实时化实时化””的智慧监管新模式的建立的智慧监管新模式的建立。。

（（11））在基础设施方面在基础设施方面，，智慧监管一体化平台部署在智慧监管一体化平台部署在

省政务云平台上省政务云平台上，，具有可靠的安全保障具有可靠的安全保障。。数据传输方数据传输方

面面，，建设有政务外网建设有政务外网、、政务内网高速的网络基础设施政务内网高速的网络基础设施，，

在保障传递安全的基础上还实现药品数据的快速传输和在保障传递安全的基础上还实现药品数据的快速传输和

共享共享。。数据计算方面数据计算方面，，基于药品智慧监管一体化平台及基于药品智慧监管一体化平台及

国家药品监督管理局数据查询系统国家药品监督管理局数据查询系统，，具备强大的数据存具备强大的数据存

储和处理能力储和处理能力，，能够高并发实时接收和处理来自药品生能够高并发实时接收和处理来自药品生

产企业产企业、、流通企业和零售企业的药品追溯数据流通企业和零售企业的药品追溯数据。。

（（22））在数据标准方面在数据标准方面，，国家药品监督管理局梳理并国家药品监督管理局梳理并

发布了药品生产发布了药品生产、、流通和销售各个环节的数据标准流通和销售各个环节的数据标准，，包包

括基础数据信息子集和应用数据信息子集两大类括基础数据信息子集和应用数据信息子集两大类。。基础基础

数据信息子集包括药品上市许可持有人数据信息子集包括药品上市许可持有人、、生产企业生产企业、、流流

通企业通企业、、使用单位等企业数据标准使用单位等企业数据标准，，以及国产药品以及国产药品、、进进

口药品等药品的数据标准口药品等药品的数据标准。。应用数据信息子集包括药品应用数据信息子集包括药品

生产企业的生产数据生产企业的生产数据、、流通企业的物流数据流通企业的物流数据、、零售企业零售企业

的销售数据和使用单位的使用数据等标准的销售数据和使用单位的使用数据等标准。。基于这些数基于这些数

据标准据标准，，可以减少数据集成过程的差异化可以减少数据集成过程的差异化，，实现对药品实现对药品

全生命周期数据追溯的规范化管理全生命周期数据追溯的规范化管理。。

（（33））在数据对接体系建设方面在数据对接体系建设方面，，省药品智慧监管一省药品智慧监管一

体化平台构建了体化平台构建了““纵向贯通纵向贯通、、横向互联横向互联””的双向数据通的双向数据通

道道：：纵向与国家药品监督管理局药品追溯协同平台纵向与国家药品监督管理局药品追溯协同平台、、疫疫

苗追溯协同平台苗追溯协同平台、、国家药品监督管理局数据共享平台三国家药品监督管理局数据共享平台三

大核心系统深度对接大核心系统深度对接，，累计调用标准化累计调用标准化APIAPI接口超接口超200200

个个，，完成超完成超55TBTB结构化数据的实时同步结构化数据的实时同步；；横向整合生产横向整合生产

企业企业、、批发企业批发企业、、零售药店及医疗机构等药品全生命周零售药店及医疗机构等药品全生命周

期各环节的扫码追溯数据流期各环节的扫码追溯数据流，，形成覆盖形成覆盖““产—供—销—产—供—销—

用用””全链条的数据采集网络全链条的数据采集网络。。

（（44））在运营机制方面在运营机制方面，，省级药品监督管理部门构建省级药品监督管理部门构建

了多维协同的管理体系了多维协同的管理体系。。该体系具有以下特征该体系具有以下特征：：①①权责权责
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明晰化明晰化，，通过制度设计明确监管部门通过制度设计明确监管部门、、企业和技术服务企业和技术服务

商等主体的权责边界商等主体的权责边界；；②②流程标准化流程标准化，，建立涵盖数据全建立涵盖数据全

生命周期的管理规范生命周期的管理规范，，包括采集校验包括采集校验、、加密传输加密传输、、分级分级

存储和授权使用等环节存储和授权使用等环节；；③③安全保障体系化安全保障体系化，，整合数据整合数据

分类保护分类保护、、风险监测预警和突发事件应急响应三重机风险监测预警和突发事件应急响应三重机

制制；；④④模型迭代机制化模型迭代机制化，，采用采用PDCAPDCA循环模式对分析算循环模式对分析算

法进行持续性能评估与优化升级法进行持续性能评估与优化升级，，确保系统运行效能呈确保系统运行效能呈

螺旋式上升态势螺旋式上升态势。。

4 新模式技术路径

4.1 构建药品流通追溯数据资源库

（（11））数据采集与整合数据采集与整合：：通过建立完善的数据采集机通过建立完善的数据采集机

制制，，全面收集汇聚药品的追溯数据全面收集汇聚药品的追溯数据。。以国家药品监督管以国家药品监督管

理局制定的理局制定的 1212个药品追溯标准文件为基准个药品追溯标准文件为基准，，提供标准追提供标准追

溯接口溯接口，，采集追溯过程信息采集追溯过程信息，，形成一个统一的药品追溯形成一个统一的药品追溯

信息数据库信息数据库。。

（（22））数据分析与挖掘数据分析与挖掘：：运用大数据分析技术运用大数据分析技术，，对收对收

集到的多元化药品追溯数据进行深入分析集到的多元化药品追溯数据进行深入分析，，结合监督检结合监督检

查业务查业务，，挖掘药品的基础信息挖掘药品的基础信息、、企业的基础信息企业的基础信息、、过程过程

事件信息事件信息、、过程管理信息过程管理信息、、过程环境信息过程环境信息，，融入监督检融入监督检

查的各个业务流程节点中查的各个业务流程节点中，，按照时间先后顺序组成药品按照时间先后顺序组成药品

追溯事件轴追溯事件轴，，对其中涉及的疑似回流对其中涉及的疑似回流、、近效期近效期//超期超期、、特特

殊药品销售殊药品销售、、重点药品销售重点药品销售、、管制药品销售等数据构建管制药品销售等数据构建

预警模型预警模型，，进行进行AIAI诊断诊断。。

4.2 打造智能化监督管理支撑应用

（（11））建设电子追溯模块建设电子追溯模块：：完善药品追溯查询完善药品追溯查询，，实现实现

药品从生产药品从生产、、流通到销售的全链条追溯信息展示流通到销售的全链条追溯信息展示。。

（（22））建设风险预警模块建设风险预警模块：：建立药品零售经营监督检建立药品零售经营监督检

查风险预警模型查风险预警模型，，通过对数据的实时监测和分析通过对数据的实时监测和分析，，及时及时

发现潜在的风险因素发现潜在的风险因素。。

（（33））建设自动工单模块建设自动工单模块：：开发开发AIAI诊断自动派单服诊断自动派单服

务务，，自动基于预警分析结果生成任务工单自动基于预警分析结果生成任务工单，，推送至相关推送至相关

市县检查人员市县检查人员。。

（（44））建设移动监督检查模块建设移动监督检查模块：：开发基于移动设备的开发基于移动设备的

移动检查应用移动检查应用APPAPP，，可以通过手机可以通过手机、、PDAPDA等移动设备随等移动设备随

时随地进行现场药品零售企业的监督检查时随地进行现场药品零售企业的监督检查。。

（（55））建设指挥决策中心建设指挥决策中心：：构建指挥决策中心构建指挥决策中心，，搭建搭建

可视化数据驾驶舱可视化数据驾驶舱，，集成多源数据分析功能集成多源数据分析功能，，实现区域实现区域

监管态势的一屏统览监管态势的一屏统览。。

4.3 探索协同共治监督检查新模式

（（11））协同监管模式协同监管模式，，加强与其他部门的协作加强与其他部门的协作，，以数以数

据为载体据为载体，，通过授权进行数据共享通过授权进行数据共享，，形成跨部门形成跨部门、、跨行跨行

业协同监管合力业协同监管合力。。以标准的接口将本省的追溯数据开放以标准的接口将本省的追溯数据开放

出去出去，，将外省的追溯数据接入进来将外省的追溯数据接入进来，，探索与省内外市场探索与省内外市场

监督管理局监督管理局、、公安部门公安部门、、医保卫健部门等单位开展联合医保卫健部门等单位开展联合

监督执法新模式监督执法新模式。。

（（22））社会共治模式社会共治模式，，鼓励企业门店及公众参与药品鼓励企业门店及公众参与药品

零售监督管理零售监督管理，，建立举报奖励制度建立举报奖励制度，，开放脱敏数据开放脱敏数据，，通通

过政府政务服务平台过政府政务服务平台““药监小程序药监小程序””扫一扫即可查看药扫一扫即可查看药

品及零售企业信息品及零售企业信息，，一键上报可疑数据一键上报可疑数据，，推动全民参推动全民参

与与，，社会共治社会共治。。新模式技术路径如图新模式技术路径如图11所示所示。。

图图11 新模式技术路径新模式技术路径
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5 新模式策略建议

5.1 制定数据资源标准，提供追溯体系建设依据

在国家有关标准框架下在国家有关标准框架下，，制定药品追溯数据的对接制定药品追溯数据的对接

范围范围、、接口规范接口规范、、采集指标和传输格式等标准规范采集指标和传输格式等标准规范，，为为

药品上市许可持有人药品上市许可持有人、、生产企业生产企业、、批发企业批发企业（（含第三方含第三方

物流物流、、连锁总部连锁总部）、）、零售企业和使用单位建设信息化药零售企业和使用单位建设信息化药

品追溯体系提供依据品追溯体系提供依据。。

5.2 探索数据深度融合，扩展数据价值应用场景

数据融合是提高数据价值的重要手段数据融合是提高数据价值的重要手段。。数据融合场数据融合场

景如图景如图22所示所示。。在药品数据追溯场景建设中在药品数据追溯场景建设中，，可以采用可以采用

多源异构数据融合方法多源异构数据融合方法，，一方面一方面，，借助技术手段支撑追借助技术手段支撑追

溯数据的全面收集溯数据的全面收集，，通过引入先进的信息技术通过引入先进的信息技术，，如大数如大数

据据、、物联网物联网、、人工智能等人工智能等，，提高数据采集提高数据采集、、处理和分析处理和分析

的效率和准确性的效率和准确性。。另一方面另一方面，，人才培养机制是推动数据人才培养机制是推动数据

与业务深度融合的关键支撑与业务深度融合的关键支撑。。构建构建““政企学研政企学研””协同的协同的

人才培养机制人才培养机制，，以促进监管数据与业务实践的深度融以促进监管数据与业务实践的深度融

合合。。以省级药品监督管理局信息化部门为主导以省级药品监督管理局信息化部门为主导，，建立跨建立跨

领域人才培养协作平台领域人才培养协作平台；；联合医药高等院校联合医药高等院校、、行业协会行业协会

及重点企业及重点企业，，开发开发““监管法规监管法规++数据技术数据技术””的模块化课的模块化课

程体系程体系；；重点培养具备药品政策法规解读能力重点培养具备药品政策法规解读能力、、医药数医药数

据治理技术据治理技术、、业务需求转化能力的复合型人才梯队业务需求转化能力的复合型人才梯队。。

图图22 数据融合场景数据融合场景

5.3 提升服务支撑能力，助力监管新模式落地

借鉴其他领域相关经验借鉴其他领域相关经验，，如卫生健康如卫生健康、、医疗保障及医疗保障及

行业协会等行业协会等，，为药品数据追溯赋能药品零售经营监督检为药品数据追溯赋能药品零售经营监督检

查的应用场景建设提供思路查的应用场景建设提供思路。。联合市场监督管理局药品联合市场监督管理局药品

监管人员监管人员、、乡镇药品安全协管员乡镇药品安全协管员、、村药品安全信息员等村药品安全信息员等

一线监管人员在监督检查过程中的需求为着手点一线监管人员在监督检查过程中的需求为着手点、、发力发力

点点，，针对不同监管领域特点与痛点针对不同监管领域特点与痛点，，梳理关键监管场梳理关键监管场

景景，，确定模型应用方向确定模型应用方向，，切合实际切合实际，，落到实处落到实处，，提升服提升服

务支撑能力让数据真正的服务于应用务支撑能力让数据真正的服务于应用，，让应用助力新模让应用助力新模

式落地式落地。。

5.4 形成高价值产品，推动产业高质量发展

通过建立数据资源体系通过建立数据资源体系、、促进数据融合开发和提升促进数据融合开发和提升

服务支撑能力服务支撑能力，，形成一系列高价值的产品和服务形成一系列高价值的产品和服务，，为药为药

品监管部门提供全面品监管部门提供全面、、准确的药品数据查询及追溯服准确的药品数据查询及追溯服

务务，，一方面帮助监管部门及时发现和处理药品安全问一方面帮助监管部门及时发现和处理药品安全问

题题，，维护市场秩序维护市场秩序，，另一方面强化落实企业主体责任另一方面强化落实企业主体责任，，

推动产业高质量发展推动产业高质量发展。。

6 结束语

药品追溯是提升零售监督检查效率的有效手段药品追溯是提升零售监督检查效率的有效手段，，药药

品追溯系统重构了零售药店监管的底层逻辑品追溯系统重构了零售药店监管的底层逻辑，，通过技术通过技术

赋能赋能、、模式创新与生态协同模式创新与生态协同，，实现从实现从““事后查处事后查处””到到

““事前预防事前预防””的转变的转变。。以政策强制力推动数据全量采集以政策强制力推动数据全量采集，，

以技术创新降低应用成本以技术创新降低应用成本，，以跨部门协同打破信息孤以跨部门协同打破信息孤

岛岛，，最终形成最终形成““政府监管政府监管、、企业自律企业自律、、社会监督社会监督””的共的共

治格局治格局，，为药品安全治理现代化注入强劲动力为药品安全治理现代化注入强劲动力。。
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◆网络信息安全◆

网络信息
安全

基于AIRS辅助的认知无人机
安全通信策略研究

何嘉宏 王 振 李志悦 温家进 余礼苏 南昌大学 江西省南昌市何嘉宏 王 振 李志悦 温家进 余礼苏 南昌大学 江西省南昌市 330009330009

摘 要摘 要：：随着智能反射面随着智能反射面（（Inteligent Refecting SurfaceInteligent Refecting Surface，，IRSIRS））技术的成熟技术的成熟，，其在认知无人机安全通信领域的其在认知无人机安全通信领域的

应用成为认知无线低空通信的研究热点应用成为认知无线低空通信的研究热点。。本文聚焦主动智能反射面本文聚焦主动智能反射面（（Active Inteligent Refecting SurfaceActive Inteligent Refecting Surface，，AIRSAIRS））

辅助的认知无人机安全通信网络辅助的认知无人机安全通信网络，，该认知网络包含主次网络该认知网络包含主次网络，，其中次网络由搭载其中次网络由搭载AIRSAIRS的无人机的无人机、、多个次级用户多个次级用户

（（Secondary UserSecondary User，，SUSU）、）、次传感器次传感器（（Secondary Internet of ThingsSecondary Internet of Things，，SIoTSIoT））和窃听者和窃听者（（Secondary EavesdropperSecondary Eavesdropper，，

SESE））构成构成。。为提升系统安全性能为提升系统安全性能，，地面还部署了干扰机地面还部署了干扰机（（JammerJammer））和被动智能反射面和被动智能反射面（（Passive Inteligent RefectPassive Inteligent Refect‐‐

ing Surfaceing Surface，，PIRSPIRS）。）。在不影响主网络通信的前提下在不影响主网络通信的前提下，，通过联合优化通过联合优化AIRSAIRS相移矩阵相移矩阵、、PIRSPIRS相移矩阵相移矩阵、、SIoTSIoT发射功率发射功率

及无人机飞行轨迹及无人机飞行轨迹，，实现了次网络总平均保密速率的最大化实现了次网络总平均保密速率的最大化。。仿真结果显示仿真结果显示，，相较于基于相较于基于PIRSPIRS的优化方案及其他对的优化方案及其他对

比方案比方案，，本文提出的基于本文提出的基于AIRSAIRS的优化方案能显著提升认知无人机网络系统的安全保密速率的优化方案能显著提升认知无人机网络系统的安全保密速率。。

关键词关键词：：无人机 主动智能反射面 干扰机 安全通信无人机 主动智能反射面 干扰机 安全通信

0 引言

随着随着55GG在全国范围内成功商用在全国范围内成功商用，，基础通信设施已基础通信设施已

能满足日常通信负荷能满足日常通信负荷。。但在突发情况或非常规临时场景但在突发情况或非常规临时场景

中中，，仅靠地面无线通信设施往往难以应对仅靠地面无线通信设施往往难以应对，，例如重大自例如重大自

然灾害后的网络重建然灾害后的网络重建、、偏远地区的临时通信部署以及重偏远地区的临时通信部署以及重

大节假日聚集活动现场的无线资源分配等大节假日聚集活动现场的无线资源分配等。。与地面固定与地面固定

基站基站（（BSBS））相比相比，，无人机具有机动性强无人机具有机动性强、、部署便捷部署便捷、、操操

作简单且覆盖范围广等优势作简单且覆盖范围广等优势，，其与地面用户间的传输链其与地面用户间的传输链

路多以视距链路为主路多以视距链路为主。。因此因此，，无人机特别适合作为空中无人机特别适合作为空中

基站或者中继辅助为受灾区域或发生紧急情况时提供临基站或者中继辅助为受灾区域或发生紧急情况时提供临

时的通信服务时的通信服务。。无人机可作为空中基站辅助通信以提高无人机可作为空中基站辅助通信以提高

系统吞吐量系统吞吐量、、提高能量使用效率和辅助认知无线电网络提高能量使用效率和辅助认知无线电网络

提高频谱利用率等提高频谱利用率等。。由此可见由此可见，，无人机辅助通信已成为无人机辅助通信已成为

移动网络中不可或缺的潜在技术移动网络中不可或缺的潜在技术。。

由于无线通信的广播特性由于无线通信的广播特性，，用户信息在空中传输时用户信息在空中传输时

面临安全隐患面临安全隐患，，而无人机通常飞行高度较高而无人机通常飞行高度较高，，与无人机与无人机

通信的链路多为视距链路通信的链路多为视距链路。。因此因此，，无人机作为中继辅助无人机作为中继辅助

无线通信时更容易遭到窃听从而泄露信息无线通信时更容易遭到窃听从而泄露信息。。智能反射面智能反射面

（（IRSIRS））能够为无线通信系统构建智能化能够为无线通信系统构建智能化、、可重构的无线可重构的无线

传播环境传播环境，，被视作解决上述问题的极具潜力的候选技术被视作解决上述问题的极具潜力的候选技术

之一之一。。

早期早期 IRSIRS技术发展尚未成熟时技术发展尚未成熟时，，无人机通常仅搭载无人机通常仅搭载

被动智能反射面被动智能反射面（（PIRSPIRS）。）。尽管尽管PIRSPIRS能帮助无人机克服能帮助无人机克服

非视距链路的阻碍非视距链路的阻碍，，以实现更优的辅助通信效果以实现更优的辅助通信效果，，但但

IRSIRS本身存在本身存在““乘法衰落乘法衰落””效应效应———源端到接收端的等—源端到接收端的等

效路径损耗为源端到效路径损耗为源端到 IRSIRS、、再从再从 IRSIRS到接收端的路径损到接收端的路径损

耗的乘积耗的乘积，，这一损耗通常远大于直接路径损耗这一损耗通常远大于直接路径损耗。。因此因此，，

在视距链路占比较高的场景中在视距链路占比较高的场景中，，PIRSPIRS难以充分发挥作难以充分发挥作

用用。。为提升为提升 IRSIRS的实用性的实用性，，主动智能反射面主动智能反射面（（AIRSAIRS））应应

运而生运而生。。AIRSAIRS在在PIRSPIRS的基础上的基础上，，通过接入电源消耗一通过接入电源消耗一

定功率定功率，，可对反射信号进行放大处理可对反射信号进行放大处理。。

本文利用本文利用AIRSAIRS和和PIRSPIRS的优势的优势，，研究无人机通信中研究无人机通信中

物理层安全的提升问题物理层安全的提升问题，，选取平均保密速率作为物理层选取平均保密速率作为物理层

安全性能的衡量指标安全性能的衡量指标。。考虑到无人机作为移动中继与用考虑到无人机作为移动中继与用

户间的通信链路多为视距户间的通信链路多为视距（（LOSLOS））链路链路，，容易遭到窃听容易遭到窃听，，

故通过发挥无人机灵活移动的优势故通过发挥无人机灵活移动的优势，，结合对结合对AIRSAIRS及及

PIRSPIRS的相位调整的相位调整，，实现双重优化实现双重优化：：一方面最大化无人机一方面最大化无人机

作为移动中继时次级用户的通信速率作为移动中继时次级用户的通信速率，，另一方面最大化另一方面最大化
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友好干扰基站对窃听者的干扰强度友好干扰基站对窃听者的干扰强度，，从而极大提升该无从而极大提升该无

线通信场景下的总平均保密速率线通信场景下的总平均保密速率。。

1 通信系统模型

如图如图 11所示所示，，本文使用本文使用AIRS-UAVAIRS-UAV辅助认知无线电辅助认知无线电

网络网络（（CRNCRN），），研究了研究了CRNCRN中的物理层安全问题中的物理层安全问题。。在此在此

网络中网络中，，由于密集高楼的存在地面信道受到了严重堵由于密集高楼的存在地面信道受到了严重堵

塞塞，，次传感器次传感器（（SIoTSIoT））和次级用户和次级用户（（SUSU））之间无法进行之间无法进行

直接通信直接通信。。于是采用了一架搭载了于是采用了一架搭载了AIRSAIRS的无人机协助的无人机协助

次网络通信次网络通信，，AIRSAIRS的电源由无人机提供的电源由无人机提供，，同时无人机同时无人机

可以控制可以控制AIRSAIRS每个反射单元的相位与放大系数每个反射单元的相位与放大系数。。SIoTSIoT

发射的信号通过发射的信号通过AIRSAIRS反射到反射到SUSU，，同时采取时分多址的同时采取时分多址的

方式分配多个方式分配多个SUSU通信信道通信信道，，在同一时刻在同一时刻SIoTSIoT发射的信发射的信

号仅会传输至一个号仅会传输至一个SUSU。。由于窃听者由于窃听者（（SESE）） 的存在的存在，，信信

息容易遭到窃听息容易遭到窃听。。于是借助了一个干扰机于是借助了一个干扰机 （（JammerJammer））

发送干扰信号来干扰窃听者发送干扰信号来干扰窃听者，，为进一步提升所有次级用为进一步提升所有次级用

户的安全性户的安全性，，在特定建筑物处部署一个在特定建筑物处部署一个PIRSPIRS来协助干扰来协助干扰

机机。。由于认知网络中主次网络共享频谱由于认知网络中主次网络共享频谱，，在提升次网络在提升次网络

安全性的同时安全性的同时，，还要保障主网络的通信不受到过多影还要保障主网络的通信不受到过多影

响响。。假设假设 JammerJammer与与AIRSAIRS之间几乎不存在通信链路之间几乎不存在通信链路，，同同

时忽略时忽略 IRSIRS之间多次反射信号之间多次反射信号。。

图图11 AIRS-UAVAIRS-UAV辅助的认知无线电网络模型辅助的认知无线电网络模型

SIoTSIoT、、SESE、、第第kk个个SUSU、、PUPU、、JammerJammer和和PIRSPIRS的位置的位置

分别表示为分别表示为：（：（wwsloTsloT，，00），（），（wwSESE，，00），（），（wwkk，，00），（），（wwPUPU，，

00），（），（wwJJ，，00）） 和和 （（wwII，，hh）。）。其中其中 wwsloTsloT，，wwSESE，，wwkk，，wwPUPU，，

wwJJ，，wwII分别表示分别表示SIoTSIoT、、SESE、、第第kk个个SUSU、、PUPU、、JammerJammer和和

PIRSPIRS的水平位置的水平位置，，hh表示表示PIRSPIRS的中心点的高度的中心点的高度。。假设有假设有

kk个个SUSU，，第第kk个个SUSU的水平位置可以表示为的水平位置可以表示为wwk =（（xk，yk）。）。

假设无人机的飞行任务时间为假设无人机的飞行任务时间为TT，，最大飞行速度最大飞行速度VVmax，，飞飞

行高度为行高度为HH，，从起始点从起始点qqiniini飞往终点飞往终点qqfinfin。。将无人机执行将无人机执行

的飞行任务总时间的飞行任务总时间 TT离散成离散成NN个时隙个时隙，，时隙长度为时隙长度为 δδtt，，
即即TT==NNδδtt。。其中其中δδtt足够小以至于无人机在每个时隙内的飞足够小以至于无人机在每个时隙内的飞

行状态不变行状态不变。。因此因此，，在第在第nn（（nn 􀆠􀆠｛｛11，，22，，……，，NN｝）｝）个个

时隙中时隙中，，无人机的位置可以表示为无人机的位置可以表示为（（qq［［nn］，］，HH），），其中其中

qq［［nn］］之间需要满足以下约束之间需要满足以下约束：：

∥ q [ n + 1] - q [ n ] ∥≦ Vmax δt，n = 1，…，N - 1 （（11））

q [1 ] = qini，q [ N ] = qfin （（22））

在这个在这个CRNCRN中中，，SIoTSIoT发送的信号通过发送的信号通过AIRSAIRS反射至反射至

SUSU，，JammerJammer发送的干扰信号通过发送的干扰信号通过PIRSPIRS反射至窃听者反射至窃听者。。

SIoTSIoT和和 JammerJammer在第在第nn个时隙的发射功率可以分别表示个时隙的发射功率可以分别表示

为为PPSIoTSIoT和和PPJJ。。发射功率有最大功率和平均功率限制发射功率有最大功率和平均功率限制，，可可

以表示为以表示为：：

1
N∑n = 1

N

PSIoT [ n ] ≤ Pavg （（33））

00 ≤PSIoT [ n ] ≤ Pmax，∀n （（44））

由于采用时分多址技术服务次网络中的由于采用时分多址技术服务次网络中的kk个个SUSU，，在在

此引入调度函数此引入调度函数 ak [ n ]。。当当 ak [ n ] ==11时时，，代表此时无人代表此时无人

机仅与第机仅与第kk个用户进行通信个用户进行通信。。当当ak [ n ] ==00时时，，代表此时代表此时

用户不接收信号用户不接收信号。。而在同一时间而在同一时间SIoTSIoT仅与一个仅与一个SUSU进行进行

通信通信，，调度函数的约束可以表示如下调度函数的约束可以表示如下：：

∑
k = 1

K

ak [ n ] ≤ 1，∀n （（55））

ak [ n ] 􀆠􀆠｛｛00，11｝，｝，∀k，∀n （（66））

设设 AIRSAIRS 和和 PIRSPIRS 分别由分别由 MM 和和 LL 个反射单元组成个反射单元组成，，

AIRSAIRS和和PIRSPIRS的相位用的相位用ΘAIRS和和ΘPIRS分别表示分别表示，，ΘAIRS与角与角

幅值幅值 θm [ n ]有关有关，，ΘPIRS与与ωl有关有关。。由于由于AIRSAIRS并不能无并不能无

限放大反射的信号限放大反射的信号，，AIRSAIRS的功率有最大值的功率有最大值，，其最大功其最大功

率约束可以表示如下率约束可以表示如下：：

||PSIoT[ n ]ΘAIRS [ n ] gsloT[ n ] ||22++Θ2
AIRS[ n ]σ2

R≤ PAIRSmax ，，∀n（（77））

设第设第 nn 个时隙无人机与个时隙无人机与 SIoTSIoT 之间的信道增益为之间的信道增益为

gsloT [ n ]，，第第nn个时隙无人机与第个时隙无人机与第 kk个个 SUSU的信道增益为的信道增益为

gk [ n ]，，第第 nn个时隙无人机与个时隙无人机与 SESE的信道增益为的信道增益为 gSE[ n ]，，
第第nn个时隙无人机与个时隙无人机与PUPU的信道增益为的信道增益为gPU[ n ]，，第第nn个时个时

隙隙PIRSPIRS与与JammerJammer的信道增益为的信道增益为GJ。。

由于由于AIRSAIRS处存在一定的噪声功率处存在一定的噪声功率σ 2
AIRS，，通过通过AIRSAIRS

放大并反射来自放大并反射来自SIoTSIoT的信号时的信号时，，同时会将同时会将AIRSAIRS处的噪处的噪

声功率放大声功率放大，，因此因此，，放大后的放大后的σ 2
AIRS不可以忽略不可以忽略。。SESE处的处的
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接收信号还会受到来自接收信号还会受到来自 JammerJammer的干扰信号的干扰信号。。第第kk个个SUSU

的接收信号的接收信号Sk [ n ]可以表示为可以表示为：：

Sk [ n ] = PSIoT [ n ] gHk [ n ] ΘAIRS [ n ] gSIoT [ n ] +
gHk [ n ] Θ [ n ] σ2 AIRS + σ2

k （（88））

上式中上式中σ2
k和和σ2

SE代表第代表第kk个个SUSU和和SESE处的总噪声功处的总噪声功

率率，，包含了来自主用户的干扰和各自接收处的噪声包含了来自主用户的干扰和各自接收处的噪声。。因因

此此，，在第在第nn个时隙个时隙，，第第kk个用户的可达速率为个用户的可达速率为：：

Rk [ n ] = ak [ n ] .
log2 (1 + PSIoT [ n ] |g

H
k [ n ] ΘAIRS [ n ] gSIoT [ n ] |2

gHk [ n ] Θ2
AIRS [ n ] σ2

AIRS + σ2
k

)
（（99））

因此因此，，kk个个SUSU在第在第nn个时隙的保密速率和可以表示个时隙的保密速率和可以表示

为为：：

Rsec [ n ] =∑
k = 1

K

Rk [ n ] - RSE [ n ] （（1010））

其中其中，，RSE [ n ]为窃听速率为窃听速率。。

2 优化问题

本文的目标是通过联合优化本文的目标是通过联合优化 AIRSAIRS 的相移的相移 Φ =
{ΘAIRS [ n ]，n = 1，2，…，N }、、PIRSPIRS的相移的相移Θ、、SIoTSIoT的传的传

输功率输功率 P = { PSIoT [ n ]，n = 1，2，…，N }、、用户调度函数用户调度函数

Α = { ak [ n ] n = 1，2，…，N，k = 1，2，…，K }及无人机的及无人机的

飞行轨迹飞行轨迹Q = { q [ n ]，n = 1，2，…，N }，，实现次网络平均实现次网络平均

保密速率的最大化保密速率的最大化。。该问题可以表示如下该问题可以表示如下：：

PP22：：
max

A，Q，P，Φ，Θ，
1
N∑n = 1

N

Rses [ n ] （（1111））

s.t.PSIoT |gHPU [ n ] ΘAIRS [ n ] gSIoT [ n ] |2 ≤ ，∀n， （（1212））

0 ≤ θm [ n ] ≤ 2π，∀m，∀n （（1313））

0 ≤ ωl ≤ 2π，∀l， （（1414））

（（11））~~（（77））

其中其中，，式式（（1111））表示系统的平均总保密速率表示系统的平均总保密速率。。约束约束（（1212））

表示次网络对主网络造成的干扰约束表示次网络对主网络造成的干扰约束。。约束约束（（1313））和约和约

束束（（1414））分别表示分别表示AIRSAIRS和和PIRSPIRS的相位约束的相位约束。。其中问题其中问题

（（1111））非凹非凹，，以及约束以及约束（（66），（），（88））非凸非凸，，因此该问题是一因此该问题是一

个非凸问题个非凸问题。。

由于约束的非凸性和离散性由于约束的非凸性和离散性，，问题问题PP22是一个非凸是一个非凸

问题问题。。为了求解该问题为了求解该问题，，本文使用了交替优化将问题分本文使用了交替优化将问题分

为四个子问题进行逐步处理为四个子问题进行逐步处理，，分别进行的是分别进行的是AIRSAIRS的相的相

移优化移优化、、PIRSPIRS的相移优化和用户调度优化的相移优化和用户调度优化、、SIoTSIoT的发射的发射

功率优化和无人机的飞行轨迹优化功率优化和无人机的飞行轨迹优化。。经过多次迭代优经过多次迭代优

化化，，直到目标函数值趋于收敛后直到目标函数值趋于收敛后，，跳出优化循环跳出优化循环，，最后最后

得到问题得到问题PP22的近似最优解的近似最优解。。

3 算法设计

本文通过问题分析和优化处理本文通过问题分析和优化处理，，提出了一种基于交提出了一种基于交

替优化的联合优化算法来处理非凸问题替优化的联合优化算法来处理非凸问题，，该联合优化算该联合优化算

法由表法由表11给出给出：：

表表11 求解问题求解问题PP22的联合优化算法的联合优化算法

AlgorithmAlgorithm11：：求解问题求解问题PP22的联合优化算法的联合优化算法

11：：初始化初始化：：
P( 0 )，，Φ( 0 )，，Q( 0 )，，迭代次数迭代次数r = 1。。设置阈值设置阈值ε。。
22：：重复重复
33：：基于给定的基于给定的P( r - 1 )，，Φ( r - 1 )，，Q( r - 1 )，，通过求解通过求解PIRSPIRS相移和用户调度优化子问相移和用户调度优化子问
题得到题得到Θ( r )和和A( r )；；
44：：基于给定的基于给定的Θ( r )，，A( r )，，Φ( r - 1 )和和Q( r - 1 )，，通过求解通过求解SIoTSIoT发射功率优化子问题发射功率优化子问题
得到得到P( r )；；
55：：基于给定的基于给定的 Θ( r )，，A( r )，，P( r )和和 Φ( r - 1 )，，通过求解通过求解 AIRSAIRS 相移优化子问题相移优化子问题
得到得到Θ( r )；；
66：：基于给定的基于给定的Θ( r )，，A( r )，，P( r )和和Φ( r )求解无人机飞行轨迹优化子问题得到求解无人机飞行轨迹优化子问题得到Q( r )；；
77：：r = r + 1；；
88：：直到满足直到满足：：目标函数值变化量小于目标函数值变化量小于ε。。

从算法从算法 11开始开始，，求解问题求解问题PP22的复杂度由四个子问题的复杂度由四个子问题

主导主导。。用户关联及被动用户关联及被动 IRSIRS的相移设计复杂度由仅由用的相移设计复杂度由仅由用

户关联决定户关联决定，，而用户关联问题的复杂度为变量总数而用户关联问题的复杂度为变量总数KNKN，，

因此该子问题是一个标准的线性规划问题因此该子问题是一个标准的线性规划问题。。功率控制子功率控制子

问题和轨迹优化子问题采用问题和轨迹优化子问题采用SCASCA方法求解方法求解，，其复杂度取其复杂度取

决于其变量和约束条件决于其变量和约束条件。。因此因此，，算法算法 11求解问题求解问题PP22的总的总

复杂度为复杂度为：：

O ( S ( KN + ( 2K + 6 )3.5 log2 1ε1 +

( 3N )3.5 log2 1ε2 + ( K + 4 )
3.5 log2 1ε3 ) ) （（1515））

其中其中，，SS为算法的总迭代次数为算法的总迭代次数，，ε1，，ε2，，ε3分别为求解不分别为求解不

同子问题的精度同子问题的精度。。

4 仿真结果分析

图图22表示当无人机的飞行任务时间表示当无人机的飞行任务时间T=T=6060ss时时，，不同不同

干扰阈值下干扰阈值下，，无人机的飞行轨迹图无人机的飞行轨迹图。。其中黑色线段是无其中黑色线段是无

人机的初始轨迹人机的初始轨迹。。无人机初始飞行轨迹从起始点出发无人机初始飞行轨迹从起始点出发，，

以匀速直线运动的方式飞往终点位置以匀速直线运动的方式飞往终点位置。。从图中可以看从图中可以看
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出出，，当干扰阈值当干扰阈值「 =--5656dBmdBm时时，，无人机从起始点出发无人机从起始点出发

朝着朝着SIoTSIoT的方向快速飞行的方向快速飞行。。由于途中会经过主用户区由于途中会经过主用户区

域域，，为了防止次级网络的通信不过多地影响主网络为了防止次级网络的通信不过多地影响主网络，，无无

人机会以远离主用户的趋势飞往人机会以远离主用户的趋势飞往SIoTSIoT上空附近上空附近。。当无人当无人

机经过机经过SIoTSIoT附近后附近后，，无人机再朝着最近的无人机再朝着最近的SUSU11飞行飞行。。随随

后经过后经过SUSU22和和SUSU33的上空的上空，，最后抵达终点最后抵达终点。。进一步分析进一步分析

发现发现，，随着干扰阈值变小随着干扰阈值变小，，无人机飞往无人机飞往SIoTSIoT上空所需的上空所需的

飞行弧度变大飞行弧度变大，，同时花费的时间和距离也随之变大同时花费的时间和距离也随之变大。。这这

是因为无人机对主用户的干扰程度与是因为无人机对主用户的干扰程度与SIoTSIoT和和PUPU的距离的距离

的乘积的平方呈负相关关系的乘积的平方呈负相关关系。。当干扰阈值变小时当干扰阈值变小时，，无人无人

机需增大与机需增大与SIoTSIoT、、PUPU的距离的距离，，才能保障主用户的通信质才能保障主用户的通信质

量量。。

初始轨迹
􀎠=-62dBm
􀎠=-60dBm
􀎠=58dBm
􀎠=56dBm

X/m

Y/
m

图图22 不同干扰阈值下无人机的飞行轨迹不同干扰阈值下无人机的飞行轨迹

图图33呈现了本文提出的优化方案与其他三种方案在呈现了本文提出的优化方案与其他三种方案在

次级网络系统最佳平均保密速率随次级网络系统最佳平均保密速率随AIRSAIRS元件个数变化元件个数变化

的对比情况的对比情况。。其中其中，，Tra&Pow&AIRSTra&Pow&AIRS方案代表本文提出方案代表本文提出

的基于的基于AIRSAIRS的优化方案的优化方案；；No Tra&Pow&AIRSNo Tra&Pow&AIRS方案为不方案为不

充分利用无人机的机动性充分利用无人机的机动性，，让无人机执行飞行任务时让无人机执行飞行任务时，，

仅从起点飞往终点的方案仅从起点飞往终点的方案。。Tra&No Pow&AIRSTra&No Pow&AIRS方案为方案为

不规划不规划SIoTSIoT的发射功率的发射功率，，让让SIoTSIoT的发射功率始终处于的发射功率始终处于

一个固定值的方案一个固定值的方案。。Tra&Pow&PIRSTra&Pow&PIRS方案表示让无人机方案表示让无人机

携带携带PIRSPIRS完成飞行任务完成飞行任务，，联合优化无人机的飞行轨迹联合优化无人机的飞行轨迹、、

SIoTSIoT的发射功率的发射功率、、用户调度用户调度、、无人机携带的无人机携带的PIRSPIRS和地面和地面

PIRSPIRS相移的方案相移的方案。。

从图从图 33 可以看出可以看出，，本文的方案效果最好本文的方案效果最好，，而而 NoNo

Tra&Pow&AIRSTra&Pow&AIRS方案的效果最差方案的效果最差，，这是因为不能利用无这是因为不能利用无

人机的机动性获取更好的通信链路是灾难性的人机的机动性获取更好的通信链路是灾难性的。。

Tra&Pow&PIRSTra&Pow&PIRS方案中的无人机由于携带是方案中的无人机由于携带是PIRSPIRS，，不能不能

对反射在对反射在PIRSPIRS的信号进行放大反射的信号进行放大反射，，因此能获得的最佳因此能获得的最佳

平均保密速率性能较差平均保密速率性能较差。。Tra&No Pow&AIRSTra&No Pow&AIRS方案由于方案由于

没有对没有对SIoTSIoT发射功率优化发射功率优化，，并不能在较佳的信息传输位并不能在较佳的信息传输位

置保持一个较高的发射功率置保持一个较高的发射功率，，因此收敛后的平均保密速因此收敛后的平均保密速

率不如本方案率不如本方案。。本文提出的优化方案与其他方案相比至本文提出的优化方案与其他方案相比至

少提升了少提升了2525%%～～300300%%。。

Ｔra&Pow&AIRS
NoＴra&Pow&AIRS
Tra&No Pow&AIRS
Ｔra&Pow&PIRS

AIRS元件数量/个

平
均
保
密
速
率
/

图图33 不同方案下平均保密速率随不同方案下平均保密速率随AIRSAIRS元件个数变化的元件个数变化的

关系关系

5 结束语

本文通过联合优化本文通过联合优化AIRSAIRS相移矩阵相移矩阵、、PIRSPIRS相移矩阵相移矩阵、、

SIoTSIoT发射功率及无人机飞行轨迹发射功率及无人机飞行轨迹，，实现了次网络总平均实现了次网络总平均

保密速率的最大化保密速率的最大化，，并通过与不使用并通过与不使用AIRSAIRS、、缺少轨迹缺少轨迹

或发射功率优化的方案对比或发射功率优化的方案对比，，验证了所提方案的最优验证了所提方案的最优

性性。。研究表明研究表明，，随着随着AIRSAIRS元件数量增加元件数量增加，，无人机搭载无人机搭载

AIRSAIRS的性能优势逐渐凸显的性能优势逐渐凸显，，但元件数量的增长会导致但元件数量的增长会导致

成本上升成本上升，，且从曲线趋势来看且从曲线趋势来看，，各方案的平均保密速率各方案的平均保密速率

增量趋于收敛增量趋于收敛，，说明并非元件越多越好说明并非元件越多越好。。综上综上，，本文提本文提

出的基于出的基于AIRSAIRS的优化方案在性能上明显优于基于的优化方案在性能上明显优于基于PIRSPIRS

的方案及其他对比方案的方案及其他对比方案。。
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